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摘要：分布式被动测量技术的核心问题之一是分组标识的生成方法。文章对生成分组标识的基本原则和方

法进行了分析和研究，并使用除留余数法、MD5 和折叠法三种分组标识生成算法对 CERNET 主干的流量

进行实验，分析冲突率和分组标识长度之间的关系。研究结果对被动测量应用具有重要意义。 
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1 引言 

 近年来，网络行为学的研究成为热点。掌握网络行为的基本特征有助于网络规划、网络管理、网络安

全和新网络协议及应用的设计等研究工作的进行。而网络行为的测量和分析则是网络行为学研究的基础。 

 目前网络测量根据网络行为研究方向大体可分为拓扑测量、流量性能测量和端至端性能测量。网络的

测量方法[1]主要有主动测量和被动测量两种。主动测量通过向网络中发送测量流量来获取两指定端点间的

网络性能的信息。被动测量则是在网络中某一点监听经过的报文，以获取网络的流量信息。这两种测量方

法各有优缺点，适用于不同的场合。主动测量可以获取端至端的网络性能信息，但是由于需要向网络发送

流量，必然会对网络的性能产生影响，从而使测量值偏离实际值。也就是说，这种方法有着天然的系统误

差。相比而言，被动测量不影响网络本身的运行情况，可以获得客观的数据。但是被动测量目前主要用于

单点获取数据，难以进行网络行为分析，如路由分析[2]、端至端行为分析[3, 4]等。 

 如果能将被动测量方法应用于端至端的性能分析，则可以避免主动测量带来的系统误差。在两个使用

被动测量方法的监测点之间进行端至端的性能分析，关键是对经过这两个监测点的报文进行识别，也就是

说，如果某报文经过监测点 A，则其在经过监测点 B时，也能被识别出来。这样，这个报文就起到了主动

测量中的测量报文的作用，从而可以进行端至端的性能分析。 

 文章首先介绍在被动测量条件下对报文进行识别的原则性方法。然后用三种散列方法对报头中的若干

字段进行处理，生成报文标识，并对其进行实验比较。最后给出结论。 

2 标识的生成方法 

 为了能使不同的测量点对同一报文产生相同的标识，必须选用报文在传输过程中不发生变化的字段。

而为了区别不同的报文，则应该选用报文之间差别很大的字段。 

 对于 IP 报文，报文的数据内容千差万别且没有结构性，报文之间没有可比性，因而不适于用来生成

标识。而报文的控制字段，即报头是结构化的数据，各个字段都有确定的语义，不同的报文的相同字段可

以比较、区分，进而能唯一识别标识一个报文。但是，并不是报头中的所有字段都满足上述原则性要求的。

比如，IP报头的版本号（Protocol Version），报头长度（Header Length），服务类型（Type of Service）等字

段，各个报文都基本相同；生存时间（Time to Live），报头校验和（Header Checksum）等字段，在传输过

程中会发生变化；而协议类型（protocol）字段一共就只有有限的几个值，不同报文之间差别不大。相比而

言，IP报头的源地址、宿地址和 packet ID，以及传输层协议报头的源端口和宿端口这五个字段在传输过程

中不发生变化，各个报文之间差异也比较大，满足上述的原则性要求，可以用来识别报文。 

 以上所选的 5 个字段共有 14个字节 112 个比特。从通信、存储和处理的开销方面考虑，报文的标识

当然是越短越好。因此，需要对这 5个字段进一步压缩，生成报文标识。 

 散列技术可以用来压缩信息的长度，同时散列值能够较好地保持不同信息间的差异，因而被用来产生

信息摘录，进行数据的完整性保护。本文将使用以下三种散列的方法对以上五个字段进行处理，生成报文
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的标识。 

（1）除留余数法 

 将这 5个字段按源地址，宿地址，源端口，宿端口，packet ID顺序并置，构成一个 112位的二进制数，

然后除以 2n – 1，余数作为标识，其中 n为标识的比特数[5]。 

（2）MD5法 

 MD5 算法是标准的信息摘录算法，它以任意长度的字节流为输入，输出 128 比特的信息摘录。MD5

算法在 rfc1321[6]中有详细的介绍。 

（3）折叠法 

 将以上 5个字段构成源地址，宿地址，端口和 packet ID四个 32比特的字，其中端口字由源宿端口并

置而成，packet ID前 16位用 0填充。将这四个字进行异或操作，取结果字的后 n比特作为标识。 

以上三种散列方法的计算复杂性，由低到高分别是折叠法，除留余数法，MD5法。 

由于散列算法的输入信息的长度大于输出信息的长度，因此会有不同的输入产生相同的输出的可能，

即发生冲突。输出信息（标识）越长，产生冲突的可能性也就越小[7]。因此需要找到一个折中的标识长度 n，

它尽可能小，而产生的冲突又在可接受的范围内。 

用以上三种散列方法对从网络中心采集到的 100万个报文进行处理，实验结果分析如下。 

3实验结果与分析 

定义冲突率（conf_ratio）为具有相同标识的报文数占报文总数的百分比： 

   conf_ratio = (same_count / total_count) * 100% 

其中，same_count为具有相同标识的报文数；total_count为报文总数。 

 以下用冲突率作为算法性能比较的指标。 

 实验表明，MD5 方法和折叠法随着标识长度的增

加，冲突率下降，但是下降的幅度越来越小（图-1）。而

在标识长度相同的条件下，MD5 的冲突率要小于折叠

法。 

 除留余数法开始时也是与MD5方法和折叠法以相

同的趋势变化，其冲突率介于两者之间。但后来又发生

了异常的变化，这和模数的选取有关（图-2）。 

 定义冲突减小变化率（Δde_ratio）为标识长度为

n ― 1时的冲突率与标识长度为n时的冲突率的差值与

标识长度为 n时的冲突率的比： 

 Δ de_ratio(n) = [conf_ratio(n ―  1) ― 

conf_ratio(n)] / conf_ratio(n) * 100% 

15 20 25 30 35
0

50

100

标识比特数

冲
突
率
（

%
）

81.22

0.02

y

3219 x

图-1 MD5法和折叠法冲突率变化趋势 
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图-2 除留余数法冲突率的变化趋势 
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图-3 冲突减小变化率的比较 



其中，conf_ratio(n ― 1)为标识长度为 n ― 1时的冲突率，conf_ratio(n)为标识长度为 n时的冲突率。 

 计算以上三种方法在各点的冲突减小变化率，并将其绘制成图-3。其中，y1为MD5法，y2为除留余

数法，y3为折叠法。 

 由图可以看出，随着标识长度的增加，MD5 算法的冲突减小变化率是稳中有升，而除留余数法和折

叠法都呈下降的趋势，其中除留余数法下降得更快一些。计算三者的平均冲突减小变化率，MD5为 0.91%，

除留余数法为 0.21%，折叠法为 0.44%。这说明MD5算法对标识长度的增加更为敏感，性能提高得更快。 

 总的来说，MD5算法的性能最好，折叠法次之，而除留余数法最末。 

4 结论 

 将被动测量技术应用于网络行为分析，这在网络行为测量领域是一个新的思路。这种方法不干扰网络

本身的流量，因而测量结果比主动测量技术更为准确、客观，也因此有着良好的应用前景。而其中的关键

技术之一就是对报文进行识别。 

 本文对生成报文标识的基本原则进行了分析和研究，并根据这一原则提出了三种用散列的方法生成标

识的算法，同时通过实验对这三种算法的性能进行了比较。MD5算法在相同的标识长度下，具有最小的冲

突率。除留余数法的散列效果与所选取的模数有关，在数据动态变化的条件下，选择一个静态的模数很可

能得不到满意的效果。而折叠法计算复杂性最小，适当增长标识长度，也能取得较好的散列效果。因此，

在对算法时间要求不高的条件下，可以选用 MD5 算法，它可以以较短的标识满足低冲突率的要求。在高

速环境下可以选用折叠法，它速度最快，但需要较长的标识来满足低冲突率的要求。而除留余数法，因其

散列效果与所选取的模数有关，一般不予考虑。 
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An Analystic Research on the Method of Generating Packet Identifiers of the Traffic on a Large-scale 
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Abstract: One of the key point of the technology of distributed passive measurement is the method of generating 

packet identifiers. In this article, the principles and the methods of generating packet identifiers is analyzed and 

studied. And three methods, modular, MD5, and folding, are introduced and experimented with the traffic on the 

CERNET backbone. Within the experiment, the relationship of conflict ratio to the length of the packet identifier 

is analyzed. The result is of importance to the application of passive measurement. 
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