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摘 要：组播业务的实施离不开组播安全，本文提出了一种使用会话初始化协议（SIP）作为信令实现安全组播的方法，该方法利
用 SIP协议身份验证机制、S/MIME加密与签名、会话参数协商能力，提供了组播源和接收者访问控制、组播源认证以及安全通信。
该方法具有安全性高、运行稳定、扩展性好的优点，并能轻松移植到 IPv6下运行。 
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0. 引言 

IP 组播是一种受到广泛重视的网络技术，在一对
多和多对多的网络通信中，组播技术可以使只在需要

的时候才复制数据包，因此可以有效节省网络带宽。

但是目前 IP 组播技术并没有在 Internet 上得到广泛应
用。阻碍 IP组播技术部署的原因是组播技术在保持简
单性和开放性的同时缺少必要的安全控制，用户可以

随意地加入组播组和随意地向组播组发送信息，这种

随意性使得 IP组播很难在商业应用中有所作为。 
因此，安全组播是组播技术的一个研究热点。IETF 

Secret Multicast工作组在 RFC3740中提出了一种安全
组播模型，将组播安全分为三个部分：组播安全策略、

组密钥管理以及组播数据处理。除此之外，组播业务

系统还需要有统计计费能力，并适当的支持用户移动

性。考虑到通常核心网由网络运营商控制，用户通过

接入网访问网络。在核心网边缘和接入网内引入安全

机制，控制用户的访问，将能够极大地提高组播应用

的安全水平，同时核心网不必发生任何变化。本文提

出了一种使用 SIP协议来实现 IP安全组播的方法，这
种方法能够实现组播源和接收者的访问控制、组播源

认证以及密钥管理，具有安全程度高、可扩展性好和

易于实现的优点，可以很好地应用于商业组播网络。 
 

1. 安全组播的研究现状[1] 

组播访问控制包括两方面的内容：组播源访问控制

和组播接收者访问控制。接收者访问控制的现有方案

有Hardjono和 Cain提出的方案、Ballardie和 Crowcroft
提出的方案以及 GOTHIC。源的访问控制和接收者访
问控制有很多共通点，可以在一个方案或相似的方案

中解决。源认证解决方案可分为两类：基于 hash的方
案和基于MAC的方案。基于 hash的方案包括报文链、
树链、Golle和Modadugu方案以及混合签名等。基于
MAC的方案包括非对称MAC以及 TESLA。这些方案
都有其适用范围及优缺点，不存在一个最好的和通用

的解决方案。有关安全组播的研究现状，在文献[1]中

有较详细的论述，这里不再赘述。 

 

2. 基于 SIP的安全组播 

本文提出了一种基于会话初始化协议（Session 
Initiation Protocol, SIP）实现安全组播的方法，能够很
好地完成源和接收者访问控制、源认证以及商业应用

必要的统计和计费信息，并且具有效率较高、交互报

文少、对路由器要求较少、易于实现的优点。SIP是一
个优秀的信令协议，使用 SIP 可以建立、调整和终止
会话。源从开始发送数据至结束发送以及接收者发送

IGMP 加入组播组到发送 IGMP 离开组播组均可视为
一个会话，使用 SIP 建立会话支持用户身份验证，并
可在建立会话的过程中交换加密/解密媒体的密钥以及
源认证信息。 

 在网络的边缘部署组播控制服务器（Multicast 
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图 1 访问控制消息流 

Control Server, MCS）完成组播业务的控制功能。这些
服务器(MCS)控制组播源向核心网发送组播流，控制
用户加入组播组，并提供组播源的身份验证能力。组

播源以及接收者通过 SIP协议与MCS通讯。基于 SIP
协议实现系统的优点有：1）SIP 协议提供了完善的身
份验证能力和会话参数协商及调整。2）易于实现。SIP
使用简单的基于文本的命令，能被终端设备轻易生成

并分析。另外，已经有很多可使用的共享库存在。3）

易于扩展。随着 SIP 协议的发展，新的安全认证方法
能够被容易地应用到我们的系统中来。4）易于与其它

服务集成。SIP已得到大量设备的支持，包括桌面计算
机、手持移动设备等，使用 SIP 实现业务，我们的应
用只需要最小的成本就可在这些设备上使用。 

 

2.1 组播源及接收者访问控制 

源在开始发送组播数据前及接收者加入组播组前

应通过 MCS 的身份验证。验证过程从源或接收者向
MCS发送 SIP INVITE消息开始。当MCS收到该消息
后，通过 SIP 401 UNAUTHORIZED消息向请求端发
送一个质询，请求端计算响应并在下个 INVITE 消息
中发给MCS，MCS通过同样的计算就可验证请求端的
身份。 

访问控制的流程如图 1 所示，图中各个步骤的含

义如下： 

1) 组播源通过向MCS发送 SIP INVITE消息发
起身份验证过程，通过交互三个消息完成身

份验证。在 SIP的消息头中含有MCS对组播
源的质询以及源对此质询的响应。 

2） 源若通过了 MCS 的验证，则 MCS 检查策略
库，判断是否允许源发送组播数据；若允许，

MCS向源返回 200 OK，否则 MCS发送 403 
FORBIDDEN消息拒绝源。 

3） 通过预建立的 IPSec 安全通道，MCS 将防火

墙控制信息发送给核心网入口边界路由器，允

许该源的数据通过路由器。 

4） 组播源开始向网络发送组播数据流。 

5） 组播接收者向 MCS 请求加入某组播组，将
IGMP加入消息放入 SIP INVITE消息体部分
发送给MCS。MCS验证接收者身份并根据策
略允许/拒绝接收者。 

6） 若允许接收者加入组，则MCS向接收者返回
200 OK，这个消息的消息体部分包含了一个
用于解密组播数据的密钥，否则MCS发送403 
FORBIDDEN消息拒绝接收者加入。 

7） 通过预建立的 IPSec安全通道，MCS将 IGMP
加入消息和组播数据加密密钥发送给出口边

界路由器。除了 MCS，路由器不再从子网上
接收 IGMP消息。 

8） 核心网出口边界路由器加入组播树，用 MCS
创建的密钥加密组播数据流并向子网转发。接

收者用会话建立期间从MCS获得的密钥解密
组播数据。 

9） 源向MCS发送 SIP BYE消息结束会话，MCS
控制路由器关闭在防火墙上为源打开的缺口。 

10） 接收者向MCS发送SIP BYE消息结束会
话，BYE 消息的消息体部分携带了 IGMP 离
开消息。MCS 向组播路由器发送 IGMP 离开
消息，组播路由器停止转发组播流。 

消息的详细内容及格式请参考文献 [2]和

RFC3261[3]。为了保护组播数据不被非授权的用户和已

经离开组的用户访问，需要对接入子网的组播数据流

加密。由于非对称加密算法效率较低，系统采用对称

密钥加密算法 3DES。MCS 控制组播密钥的生成和变
更，当接入子网有成员加入或离开组播组时，或者一

个设定间隔后，MCS随机生成一个加密该组组播数据
的密钥，并转发给路由器和已经加入组的成员。这种



 

密钥管理方法的特点是组成员关系变化导致的密钥更

新被限制在子网内。 

 

2.2 源认证 

根据网络的特点，源认证采用两阶段方案（见图

2）。由于核心网通常为广域网，流量大、速度较慢并

可能出现较多的包丢失，因此在核心网部分采用

HMAC[4]的认证方式；而用户接入网具有高速、低丢包

率的特点，可采用报文链或 TELSA认证方式。 
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图 2 源认证体系结构 

在源访问控制的第 2步（见图 1），若允许源发送

数据，则MCS随机产生一个对称密钥（我们称其为 S 
Key），封装在 SIP 200 OK报文的消息体中发送给源。
该密钥也同时通过 IPSec 传送给入口边界路由器。源
使用这个密钥对每个数据包计算 HMAC，这种基于散
列的运算要比基于公钥的数字签名开销低很多。入口

边界路由器收到数据包后，验证 HMAC，抛弃未通过
验证的数据包并继续转发通过验证的数据包。这样可

以保证非法的源组播数据不能进入核心网。 

 组播数据到达核心网出口边界路由器时，路由器

可以再次验证 HMAC，以保证数据在核心网中传输时
未被篡改。然后路由器剥离原有的 HMAC。这样，只
要在用户接入网中实现源认证就可以了。各接入网可

以根据自己的网络情况采用不同的源认证方法。例如

报文链方法、一次性签名方法和 TESLA方法等。相对
于核心网，用户接入网通常是高速的局域网，有高带

宽、低延迟和低丢包率的特点，很多不适用于核心网

（通常为广域网）的源认证方法都可以在高速局域网

中采用。我们的方案在接入网中采用一次性签名源认

证方法[5]，一次性签名算法是基于单向函数的，因此比

常规数字签名算法计算和验证速度快很多，但这种方

法出现包丢失时会造成认证中断。考虑到接入网的网

络状况（高速局域网），包丢失很少发生。当发生包丢

失时，通过下面描述的过程处理：1）当有接收者发现

有包丢失造成认证链中断而无法继续认证时，通过 SIP
将这种情况报告给 MCS。2）MCS通知路由器强行中
断一个链，重新开始一个新链。3）在这个新链上，接

收者可以重新开始源认证。这样可以在一个很短的时

间（该接收者到边界路由器的 RTT 和边界路由器到
MCS的 RTT时间之和）从包丢失的错误中恢复，而给
路由器和其它接收者带来的影响只是增加了一次数字

签名的计算。 

 
3 系统实现与性能以及扩展性 

 我们使用Linux Fedora Core 4，在配置了Pentium 4 
2.6G CPU、512M内存的 PC上实现了原型系统，包括
组播路由器、MCS以及发送与接收者。GNU oSIP1提

供了一个构造和解析 SIP消息的 C函数库，可用于快
速实现 SIP 应用；主机端和 MCS 的加解密、签名和
HMAC操作使用了 OpenSSL2库；组播路由器上的防火

墙由 Netfilter3构筑。测试 2000 个 1316大小的组播包
的 HMAC 运算，得到平均花费时间为 0.020 毫秒，1
秒钟可以为 50000个这样的数据包计算 HMAC，在组
播路由器上增加这样的操作完全不会影响路由器的正

常工作。在其上测试 3DES 加密的平均速率为
14584KB/s，可以完全充盈 100MB 的以太网。为节约
网络带宽，Internet上的音视频流多采用某种压缩编码
例如 MPEG-4、H.261 等。对于 352×288、25帧/s 的
无闪烁视频，数据传输速率可以压缩在 64Kbps之内。
即使同时为数百个这样的组播组加密视频流，也不会

影响路由器的正常工作。MCS为验证源和接收者的身
份而引入的数据包交互和运算开销，在文献[2]中进行
了分析，其结果为在现有网络技术条件下是完全可行

的。 

 本系统在网络边缘完成控制功能，核心网不需做

任何修改。主机与MCS以及MCS与路由器之间交换
的只是信令信息，这些信息都非常短而且主要在主机

开始和结束会话时发生，因此引入本系统增加的网络

负担是有限的。在较大型的接入网中，MCS可以通过
划分管理域的方法扩展，这样减少了每个MCS需要提
供服务的范围。系统在 IPv4环境下进行了测试，由于
SIP是应用层协议，和传输协议无关，因此本系统可以
方便地移植到 IPv6网络环境下。 

 

4．结束语 

                                                        
1 http://www.gnu.org/software/osip/osip.html 
2 http://www.openssl.org 
3 http://www.netfilter.org 
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 本文描述了一种使用 SIP 信令协议实现安全组播
的方法，通过 SIP HTTP摘要身份验证机制，SIP会话
密钥协商机制，保证只有合法用户才能安全地使用组

播服务。从试验系统运行情况看，具有安全性高、运

行稳定、扩展性好等优点，并能够轻松地移植到 IPv6
下运行。 
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