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摘要 本文提出 了一种在广播信道上基于倾听机制的独立网络性能管理系统
。

这种

系统适用 于用物理广接信边连接
、

但存在多种协议体系结构的网络 系统
,

例如 C IM S 网

络
。
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引 合‘二

对于复杂 网络
,

尤其是异种互连 网的集成管理已成为计算机网络领域内一个研究热点
。

这个

向题的主要困难之处在于它不仅要解决管理协议的互连 问题
,

而且还要解决不同网络管理系统互

连所产生的语义和动作上的差异问题
。

目前关于集成网络管理系统的研究多集中于抽象模型和实

现模型的建立
,

并已有一些原型系统
,

这些实现的共同特点是相当的复杂和庞大
〔”

。

为了简化集成网管系统的实现
,

作者以 C IM[S 网络为背景进行了研究
,

这类网络经常表现为

异种机或异种网
。

作者发现除了传统的网管信关方式外
,

在许多场合下可以有一个相对简单的解

决方法
,

即尽量避免主管系统与被管系统之间的交互
,

所以并不是在所有场合下网管系统的互连

都是必须的
。

作者选择了性能管理作为实现对象
,

设计并实现了一个独立的 cI M s 网络性能管理

系统 w A T C H E R
。

该系统墓于广播信道 (例如以太网) 的倾听机制
,

使主管进程与被管对象之

间不发生直接的交互
,

从而避免了不同高层协议以及不同管理系统的互连问题
。

这种管理系统是

独立于原有网络的
,

对网中的原有结点无任何影响
,

因此具有较大的灵活性
。

该系统的作用是对

网络的传输差错率
、

流量特性
、

负载以及各结点的平均响应时间进行监测
,

从而为网络的设计优

化和性能评价提供依据
。

本文介绍了 W A T C H E R 系统的实现原理和实现结构
。

二
、

网络的性能管理

网络性能管理的目的是通过一组工具来检测和评价网络的性能及其变化趋势以发现网络中可

能存在的处理瓶颈
,

并能在网络性能变化时作出早期的报警
。

性能管理为网络结构的调整和差错

检侧提供了依据
。

网络的性能管理具有三大功能
,

即
:

(1) 监测功能
。

它完成对性能数据的获取和保存
,

以及对有关动作的控制
。

(2) 分析功能
。

根据采集到的性能数据对网络系统的性能作出分析
,

包括吞吐量
、

利用率
、

差错率
、

响应时间等
。

(3 ) 调整功能
。

根据分析结果
,

为改善系统的性能而采取的反应动作
,

如调整系统结构
、

负

本文于 1 9 9 3 年 2 月收到
。

本文内容属国文 86 3 计划课题(86 3
一 5 1 1 一。9 一 1 1 0 6 )

。

龚渔
, 1 9 57 年生

, 1 9 8 2 年毕业于南京大学 计

算机科学系软件专业
,

现为东南大学计算机科学与工程系副教授
,

主要研究 方向为计算机网络体系结构
、

开放系统互连(0 5 1)
、

协议工程学
、

网络管理
、

开放分布式处理等
。



计算机研究与发展 3 1卷

载或某些参数等
。

显然
,

竺测功能是实时联机完成的
,

分析功能是联机但非实时完成的
,

而调整功能是非实时

且脱机完成的
。

虽然网络性能在网络 的设计阶段就可大致确定
,

但是由于网络负载是动态变化的
,

所以经常性的联机网络性能监测与分析仍是十分需要的
,

尤其对于象 C IM S 网络那样对实时性有

较高要求的系统
。

网络性能管理的抽象模型可表示为如图 l 所示
〔“’。
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图 1 网络性能管理的抽象模型 图 2 W A T C H E R 系统的功能结构

监测进程是被管系统中的性能观测点
:

当它们发现异常时将产生一个异步事件
,

由代理方向

主管方报告或等主管方来主动询问 监测控制进程代表主管方与各监测进程交互并控制它们的动

作
。 “

异常
”

的含义是相对而言的
,

因此
,

异常的界线作为一种系统可配置的参数而存在于被管系

统
,

它们的值可由性能控制进程改变
。

性能的分析工作可由监测控制进程发起 (当发现异常时 )
,

也可由性能控制进程发起 (当网络管理员需要时 )
。

网络的性能指标中
,

比较重要的有
:

(1) 网络的吞吐量以及相应的网络利用率
; (2) 网络的流量特性

,

包括信道上以及任意结点

之间的流量分布和 PD U (协议数据单元)的长度分布 (反映操作特性) ; (3) 系统平均响应时间以

及差错率
,

它们反映了系统及网络的负载情况和系统资源的使用情况
。

w A T C H E R 是一种基于上述抽象模型的独立网络性能管理工作站
,

它通过倾听并分析网络

信道上的流量来判定网络及网中各被管系统的各项性能指标
。

以下将详细讨论这种基于无交互方

式的网络性能监测的实现原理
。

三
、

性能数据的获取

从第二节所给出的性能管理一般模型中可看出
,

通常原始性能数据是由处于被管系统的监测

进程采集的
,

定期或不定期地向主管进程报告
,

因此
,

这个模型是基于 S o r
ve 卜Cl ie nt 模式的

。

任常规网管系统中
,

位于被管系统的监测进程可精确地得知本地发出的流量
,

从而主管系统 可以

从各被管系统得到整个网络的流 量并通过与监测进程的交互测得各系统的平均响应时间
。

在无交

互方式的网络性能管理系统中
,

监测进程位于主管系统中
,

它只能通过从广播信道采集流量数据

来实现对网络性能的分析
。

由于主管系统中监测进程不能总处于运行状 态
,

所以每次采集到的流

量只是实际流量的一组样本观测泣 因此对网络性能的分析 分墓于单位时间内的流量均值的
。

我

们设定 了
一

个标谁单位时间仁如 3 秒钟’,

在一个足够长的连续采祥期间gh], 衅
T C H ”凡忍丛信
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道上获得M个单位时间内网络流量的样本观测值
。

这样在每次采样之后
,

可求得 网络信道以及网

内各结点的流量及吞吐量在采样期的均值
。

在 W A T C H E R 中
,

取 L L C 帧中的用户数据部分作为流量数据
,

这是因为
:

(1) 可使 w A T C
-

H E R 系统独立于被管系统所使用的高层协议
; (2) 由于 L L C 祯已包含数据的源地址和宿地址

,

网内总流量和各结点之间的流量均可确定
; (3) L L C 帧中的用户数据部分还包括了 高 层协议的

PD U
,

所以反映的是实际传输长度
。

四
、

网络性能指标的设定与估算方法

按照性能管理的要求
,

在 W A T C H E R 中设有三类性能指标
。

(l) 网络的流量特性
。

包括信道上的和各结点之间的两种
,

涉及的指标有
:

¹ 单位时间内的吞吐量与峰值
。

用采样获得的单位时间内数据量均值和峰值 ( K b p s ) 来估

计
。

º 到达流分布
。

用单位时间内到达的 L L C 帧个数来度量
,

根据抽样数据的均值来估计
。

» 帧长度分布
。

按长度单位进行分组统计
,

根据抽样数据估计
。

( 2) 网络的传输差错率
。

传输差错率(信道损失率) = 坏帧数 /总帧数% ;
在 C sM A / C D 信道

上
,

该指标用来估计信道传输时的冲突发生情况
。

( 3) 各结点的平均响应时间

系统响应时间反映了系统的忙碌程度
。

在无交互方式下
,

无法通过常规的与被管系统交互的

方法来直接测定响应时间
。

但是由于网络信道上的传输流量是结点之间应用进程通信活动的直接

反映
,

因此若能在这些采样数据和系统响应时间之间建立一种定量关系
,

则从流量的采样值中推

侧各结点的平均响应时间仍是可能的
。

为此
,

采用了排队论的方法
,

对于网中任一结点
,

将其视

为一个基于 G / G八 排队模型的排队系统
。

然而通过 由采样得到的 L L C 帧去测算被管系统的平均

响应时间仍有以下两个难点
:

¹ 应用进程中的请求 / 响应与 L L C 帧之间可能是一 对 多的关系
,

即到达流与离去流之间不是一一对应的
,

所以这些帧从应用进程的角度讲不是相互独立的
; º 就

L L C 帧本身而言是不能确定它们与特定应用进程请求 / 响应的对应关系的
。

为解决上述问题
,

引入两个假设
。

假设 1 :
可以忽略应用进程请求 / 响应与 L L C 帧之间的特定联系

,

即把发往该结点的 L L C 帧

视为它的到达流
,

把由该结点发出的 拼
“C 帧视为是受到服务后离去的顾客

。

虽然后者可能是应

用进程发出的请求
,

但在充分长的时间范围内这个假设是 可接受的
,

因为它可被认为是对该系统

所收到的上一次请求的响应
。

由于我们关心的是 系统总体的平均响应时间
,

而不是对某个特定请

求 / 响应的处理时间
,

所以这种联系不是必须考虑的
。

在不知该排队系统中准确的到达流分布和服

务时间分布的情况下
,

可使用 LI T T L E (李太勒 )公式 L“’:

W
: = L :

/ 只 ( 1)

来估算系统响应时间
。

这里的 w
:

为系统内顾客的平均逗留时间 (即系统平均响应时间 )
, L 、

为系

统 内的平均顾客数
,

只为到达流强度
。

由于应用进程的请求 / 响应与 L L C 帧之间可能存在一对多

的关系
,

所以用流量采样值估算 L :

和 只时需作一些预处理
。

经过实测发现
,

网内由终端交互所

引起的信息流通常为短帧 (长度在 10 0 字节左右 ) ,

而由文件传送等一类批量数据传输听引起的信

息流通常为成批的长帧 (长度在 10 0 0 ~ 15 0 0 字节左右 )
。

假设 2 :
把识别信道上传输的成批长帧 (具有相同的源地址和宿地址 )当作一个帧处理

,

可近

似地形成应用进程中的请求与响应与 L L C 帧的一一对应
。
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基于上述假设
,

可以认为经过预处理后到达系统的帧数减去离开系统的帧数就是系统内剩余

的帧数
:

L
,

一

(睿
‘· T l

)/
T

(2 )

其中 T 为采样期 (即观测期 )长度
,

T
‘

为系统内有 i个顾客的时间
, n 为采样期内系统所拥有的最

大顾客数
。

最后需要说明的一点是
,

本节所建议的系统平均响应时间估算法是基于网络活动的
,

因此不

适用于网内未参加通信活动的结点
。

然而从另一方面看
,

未参加通信活动的结点对整个网络的性

能并无影响
,

因而可不去考虑
。

五
、

W A T C H E R 的实现

W A T C H E R 系统的第一阶段 目标是实现对由单一物理总线 (使用 C SMA / C D 媒体访向方式)

连接异种计算机构成并使用多种协议体系结构网络的性能管理
,

它使用纯 粹 的 无 交互 方 式
。

W A T C H E R 系统的第二阶段 目标是在由多物理总线(子网)构成的异种互连网络中引入倾听代理
,

它们可按时将监听到的流量数据报送给主管进程
,

从而实现对这类网络的性能管理
。

W A T CH E R

系统 的功能结构如 图 2 所示
。

其中倾听模块完成原始流量信息的采样
,

分析模块完成对采样信息的处理
,

报告生成模块产

生网络管理员所需的各类性能报告
,

配置定义及修改模块维护网内各结点逻辑标识与物理地址的

映射表
,

M IB 访向控制模块实现对性能管理信息库的访问
。

C MIs 是 0 51 所定义的公共管理信息

通信服务
,

该模块实现 W A T C H E R 系统之间的信息交换
,

并且这种交换与网内的被管系统无关
。

M A C 接 口模块实现对 C SM A / C D 信道的访向
。

为了在性能数据的处理与维护和性能变化细节的详细程度之间求得平衡
,

在 W A T C H E R 系

统中定义了一系列的摘要表来保存性能数据
,

它们分为本次采样摘要表
、

时摘要表
、

日摘要表和

月摘要表等四类
。

这些摘要表按照时间的推进依次逐渐更新
,

如满一小时后
,

产生一张新的时摘

要表
,

并且把上一小时的性能摘要更新入本 日摘要表
。

这些保存在 M IB 中的摘要表不仅反映了网

络当前的性能状况
,

而且也记载了网络性能变化的历史情况
,

它们构成了网络性能评价的依据
。

目前
,

W A T C H E R 系统的宿主机为 PC / 3 8 6
,

使用的操作系统为 U C D O S 2
.

0 ,

使用 3 C 50 1

网卡作为物理信道的接口
,

使用 T ur b o C 作为编程开发环境
。

由于避免了与被管系统的直接交互
,

使得对 W A T C H E R 系统的开发与运行环境的选择具有很大的灵活性
。

通过引人汉字和图形显示
,

使得 w A T C H E R 系统具有较好的用户界面
。

图 3 给出了 W A T C H E R 系统的一个应用实例
。

其

T T T T T

集中器 l}集中器 l ! e民
。5 22一1 } le民 。3 2 / 3 1 } }% I工作站 { 1 SG I工作站 , ,

s e x工作站 I , W A T C H E R 系统

C SM A / C D

图 3 一个 w A T C H E R 系统的应用环境

中 C D C 9 3 3八1 和 C D C 9 3 2 / 3 1 为 C D C 公司生产的小型机
,

使用 N O S / V E 操作系统和 C D CN E T

网络系统
,

它们与集中器和终端 (T )在逻辑上构成 C D C 网络
。

S G I工作站使用 U ni x
操作系统和

T CP/ IP 协议套构成 T C P/I P 子网
。

虽然 C D C N E T 与 T C P /I P 子网之间可通过信关软件互连
,

但在网络管理上是截然分开的
。

整个网络上的结点分散在多座建筑物中
,

且两端的距离近 5 00 米
。
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通过引人 w A T C H E R 系统进行集成性能管理
,

络管理员可实时地观察网内各系统的运行情况
,

使得整个网络获得了一个全局的观测点
,

因而网

并且为整个网络的优化提供了依据
。

六
、

结 论

采用无交互方式进行集成网络性能管理的优点在于易于实现
,

并且对原有网络不产生任何影

响
,

因而适用于由异种机
、

多逻辑网所构成的基于广播信道的网络
。

通过 w A T C H E R 系统
,

网

络管理员可随时了解整个网络的当前工作状态和负载情况
,

并可考虑关于该网络性能的历史信息
,

从而为网络管理员对网络的使用情况作进一步的分析提供依据
。

这种独立的网络管理工作站实现

方式不仅可以减轻主机的负担
,

而且对于通常由多厂家产品构成的网络来说
,

具有很大的灵活性
,

在目前普遍缺乏商品化的集成网管系统和特定网络环境中集成网管系统开发代价很高的情况下
,

W A T C H E R 系统具有很好的现实意义和应用前景
。
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