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基于流的加密流量识别方法 

陈玉祥 1, 2，程光 1, 2 

（1.东南大学计算机科学与工程学院，南京，210096； 

2.教育部计算机网络与信息集成重点实验室（东南大学），南京，210096） 

摘  要：加密流量识别是当前网络管理、流量分析和异常识别的基础，为此，本文提出一种加密流量识别方法。该方法首先

对网络数据包按照五元组进行组流，然后将数据包 TCP 报头上层的数据作为有效负载，分别计算整条流负载的 Monte Carlo 

PI 估计值以及负载前 1K 的相对熵，然后使用特征选择算法得到特征向量，根据机器学习方法的分类结果从而得出最终的加

密流量识别结果。实验表明，该方法识别准确率较高且误判率较低，并能实现实时识别和处理。 
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Based on Data Stream 
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Abstract:  Encrypted traffic identification is a hot topic of current network management, traffic analysis and anomaly recognition. 

Based on this, we propose a method for encrypted traffic identification in the paper. We firstly combine network data packets in 

accordance with five-tuple rule, then treat the data upon TCP packet header of every flow as the payload and calculate the Monte Carlo 

PI estimates of every entire flow as well as the relative entropy of the first 1K of the payload. After this, apply the feature selection 

algorithm to obtain corresponding feature vector. According to the classification results of the machine learning method SVM, we gain 

the final encrypted traffic identification results. Experimental results show that the approach can achieve higher correct identification 

rate, real-time identification and processing with a low false positive rate.  
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0 引言 

近年来，随着网络技术的高速发展，越来越多 

的公司、机构、政府加快发展自身在网络上的应用

和服务，而网络技术在推动产品创新和变革的同时，

网络安全问题也得到了人们越来越多的关注。网络

通信加密技术是保障网络数据安全性的重要手段，

保证了在网络上所传输的数据不被第三方窃取。而

加密通道严重威胁网络信息安全，恶意软件通过加 
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密通道技术绕过防火墙和入侵识别系统[1]将机密信 

息发送到外网，如僵尸网络[2]、木马和高级持续性

威胁（APT）[3]。因此，加密流量的有效识别和检测

对维护用户权益，保障网络安全运行有着重要意义。 

 本文提出一种加密流量识别方法。该方法首先

对网络数据包按照五元组（源地址，源端口，协议

号，宿地址，宿端口）并根据 FIN、RST 或超时结

束等标识进行组流，然后将整条流中的数据包 TCP

报头上层的数据作为有效负载，分别计算每条流负

载的 Monte Carlo PI 估计值以及负载前 1K 的相对

熵，然后使用特征选择算法得到特征向量，根据机

器学习方法的分类结果从而得出最终的加密流量识

别结果。其中，训练分类器的过程中使用的是有监

督的 SVM 方法，输入是有标签的流的特征向量，
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输出是相应的分类器模型。 

 本文安排如下：第二节介绍近年来国内外主要

的加密流量识别研究的相关现状；第三节介绍了基

于流的加密流量识别方法；第四节介绍加密流量识

别方法的实验结果并进行分析；最后是对全文进行

总结。 

1 相关研究 

广义上来说，加密流量是由加密算法生成的流 

量。实际上，加密流量主要是指在通信过程中所传

送的被加密过的实际明文内容。若用明文 HTTP 协

议下载一个加密文件，这种流量不能作为加密流量，

因为协议本身是不加密的。 

加密流量识别技术已引起国内外研究人员的极 

大关注。文献[4]提出了一种加密流量实时识别方法

RT-ETD 来识别加密与未加密流量。分类器能够实

时识别是因为只需要处理每条流中的第一个数据包，

通过第一个数据包的有效载荷的熵估计进行识别。

实验结果表明该方法识别准确率超过 94％，可以预

识别高带宽网络中的加密流量。文献[5]提出一种基

于加权累积和检验的加密流量盲识别方法，该方法

利用加密流量的随机性，对负载进行累积和检验，

根据报文长度加权综合，最终实现在线普适识别。

该方法无需解密操作，也无需匹配特定内容，实现

了对加密流量的普适识别。文献[6]提出一种通过两

个互补方法来实时分类 Skype 流量的框架。虽然数

据分组的整个数据流被加密，但格式数据分组中的

信息协议报头，以测试统计分析 Pearson 的申请协

议报头 4 个字节中的卡方，仍然可以发现差异。然

后通过协议数据流的已知和未知的 Skype 的头可以

有效地匹配，以确定具体的协议数据流。文献[7]在

分析流量加密导致特征变化的基础上提出一种特征

估计方法 EFM，采用 PPTP 和 IPsec 两种隧道技术

加密流量，通过计算未加密流量与加密流量的相关

性从 49 种特征中选取 29 种未加密流量与加密流量

强相关的特征，并根据相关性特征采用机器学习分

类方法分类加密与未加密混合流量，并比较三种不

同机器学习算法（SVM, NB 核估计和 C4.5）的性

能。文献[8]使用多种监督学习分类方法（如 C4.5，

adaboost，GP，SVM，RIPPER，Naïve Bayes）来识

别 SSH 和非 SSH，以及 Skype 和非 Skype，该方法

无需端口号，IP 地址和有效载荷，可以很好的适用

于不同网络环境，也可以用于其他加密流量的分类。

文献[9-12]也都是采用机器学习的方法对流量进行识

别分类。 

流量识别的前提是针对不同的应用或协议有明

显的区分特征，加密流量识别和未加密流量识别的

本质区别在于：加密使得得用于区分的特征发生了

改变。流量加密后的变化可以概括如下：首先，IP

报文的明文内容更改为密文。第二，流量加密后有

效载荷的统计特征（如随机性或熵）发生改变。第

三，流量加密后流统计特性发生改变，如包长度，

间隔时间和包数。而本文所提出的方法正是利用流

量加密后有效载荷的混乱性和随机性发生变化，从

而用来对加密流量进行识别。 

2 基于流的加密流量识别方法 

2.1 算法描述 

熵理论目前被广泛应用于信息安全领域的数据

分析和异常检测[13]。“熵”是用来表示能量分布均匀

程度的术语，能量分布越均匀，熵就越大[14]。香农

提出的“信息熵”概念解决了对信息的量化度量问题，

他指出信息熵描述的是信源的不确定性，能有效地

表现出同一属性上对应数据的集中和分散情况。 

在大多数网络通信应用中，网络会话中出现的

字符是有统计规律的（见表 1），常见字符出现的频

率高，非常见字符出现的频率低，如大小写英文字

母和阿拉伯数字出现频率高。如果对网络连接进行

加密，常见字符和非常见字符都成了乱码，出现的

频率就趋于相等。 

表 1 英文字母出现概率 

字符 出现概率   字符 出现概率 

A 0.0788 N 0.0706 

B 0.0156 O 0.0776 

C 0.0268 P 0.0186 

D 0.0389 Q 0.0009 

E 0.1268 R 0.0594 

F 0.256 S 0.0634 

G 0.0187 T 0.0978 

H 0.0573 U 0.0280 

I 0.0707 V 0.0102 

J 0.0010 W 0.0214 
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（接上表） 

字符 出现概率   字符 出现概率 

K 0.0060 X 0.0016 

L 0.0394 Y 0.0202 

M 0.0244 Z 0.0006 

 

广义上来说，熵计算有两种方法。其一是信息

论中的香农熵，另一个则是 Tsallis 熵（标准

Boltzmann-Glibbs 熵的归一值）[15]。本文中使用了

传统的香农熵进行流负载的熵值计算：以一字节（8

比特）作为一个码元符号并逐字节得到字符熵。对

常见文件类型文件以及加密流量包有效负载的字符

熵值（使用 ENT 开源工具进行计算）进行了统计，

结果如图 1 所示（其中，pcap 格式文件内容是加密

流量包的有效负载；压缩文件中，考虑了两种常见

的压缩格式：1-15 号为.rar 形式，16-30 号为.zip 形

式）。 

 

图 1 各种文件类型离线计算熵值图 

由图可知，doc、txt 文件熵值略小，jpg（属压

缩文件范畴）、压缩文件、加密流量负载熵值较大（趋

近于 8）。基于字符熵以及传统文件中字符出现频率

统计规律的存在，基于信息熵的方法能够有效地将

低熵值数据流和高熵值数据流区分开。但是，单纯

地使用这个方法，存在不足：从字符熵的大小上来

看，jpg、压缩文件和加密流量几乎相等。基于信息

熵的方法并不能将压缩文件和加密流量很好地区分

开来。 

数据压缩[16]的原理就是找出那些重复出现的

字符串，然后用更短的符号代替，从而达到缩短字

符串的目的。本质上，所谓“压缩”就是找出文件

内容的概率分布，将那些出现概率高的部分代替成

更短的形式。所以，内容越是重复的文件，就可以

压缩地越小。相应地，如果内容毫无重复，就很难

压缩。极端情况就是，遇到那些均匀分布的随机字

符串，往往连一个字符都压缩不了。所以压缩过后

的文件中字符偏向于均均匀分布，从而熵值较大，

在这一点上与数据加密类似。 

通常，Monte Carlo PI 估计法能够将加密文件和

压缩文件进行有效区分。Monte Carlo 的基本思想是：

当所要求解的问题是某种事件出现的概率或者是某

个随机变量的期望时，可以通过某种实验的方法得

到该事件的概率，或者这个随机变量的平均值，并

用它们作为问题的解。在本文中，Monte Carlo PI 估

计法通常是用来从给定的随机坐标（x,y）集中来估

计 PI 的值。越均匀分布的数据点集所得到的 PI 估

计值越接近其真实值，越准确的估计值表明其数据

点集的随机性越强，从而可以根据 Monte Carlo PI

估计误差来表征数据集的随机性大小。对加密流量

包有效负载、jpg 文件和压缩文件的 Monte Carlo PI

估计误差进行了统计，结果如图 2 所示。 

 

 

图 2 三种文件类型的 Monte Carlo PI 估计误差图 

由图可知，压缩文件和 jpg 文件的 Monte Carlo 

PI 估计误差较大，而加密流量包有效负载的则比较

小（在 1%以内），从而基于 Monte Carlo PI 估计误

差值能够将加密流量和 jpg 以及压缩文件流量区分

开来。究其原因：根据文件压缩的原理，从局部来

看，字符的出现规律会体现为一定的随机性，但是

需要注意的是，文件在压缩前字符出现的概率仍是

符合上述的统计规律的，从而压缩后从整体上来看

体现出来的是一种伪随机性，并不会像加密流量那

样表现出较高的随机性。 

为此，在以上统计分析的基础上，可以根据这

两个特征尺度将加密流量从流量数据中识别出来，
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但是考虑到在实际应用场景中，对每一条流的有效

负载进行字符熵值的实时计算是不现实的，所以有

必要对计算对象进行约简，并从多维度来考量计算

对象的熵值特征，从而在牺牲一定识别率的情况下，

保证系统较高的运行效率（时间上和空间上）。 

下面引入相对熵，并使用特征选择算法选择特

定特征子集构成特征向量，然后使用机器学习方法

SVM 算法进行分类器模型的学习，之后再用得到的

分类器对已接收的流量进行加密与否的判别。 

2.2 Monte Carlo PI 估计误差 

针对 Monte Carlo PI 估计误差的计算，本文借

鉴了 ENT 开源工具中的计算方法。算法的伪代码如

表 2 所示。 

表 2 Monte Carlo PI 估计误差算法 

Monte Carlo PI 估计误差算法 

(1) 输入：数据流 Flow 

(2) 输出：Monte Carlo PI 估计误差 

(3) 伪代码： 

Flow.mcount=0; Flow.mp=0; Flow.inmount=0; 

Flow.monte[MONTEN];  // MONTEN=6 

for( i=0; i<Flow.packetnum;++i ) 

①{ 

for( j=0; j<Flow.packet[i].bytenum;++j ) 

②{ 

Flow.monte[Flow.mp++]=Flow.packet[i].byte[j]; 

if(Flow.mp>=MONTEN) 

③{  

Flow.mp = 0; Flow.mcount++; 

for (mj = 0; mj < MONTEN / 2; mj++)  

④{ 

montex = (montex * 256.0) + tcp_pool[pf].monte[mj]; 

montey = (montey * 256.0) + tcp_pool[pf].monte[(MONTEN / 

2) + mj];    

}④ 

if ((montex * montex + montey *  montey) <= INCIRC)  

tcp_pool[pf].inmont++; 

}③    

}②  

 }① 

Flow. MontePIerror = 100.0 * (fabs(PI - 4.0 * Flow.inmont) 

/ Flow.mcount)) / PI);       

 

2.3 相对熵 

针对文件 F，文件中的每一个字节都可以当作

集合 S 中的一个元素 Si，这样便可以得到文件中所

有字节的熵。更一般地，可以将文件 F 中任意的 K

个连续字节当作一个元素，并计算给定文件中所有

K 个连续字节所组成的新集合 S’的熵值。 

下面定义 fk 代表所有的 K 个连续的字节所组

成的集合，hk 为该集合所对应的的相对熵，则相对

熵的计算有： 

ℎ𝑘 = −
∑

𝑚𝑖𝑘
𝑚−𝑘+1

𝑙𝑜𝑔2(
𝑚𝑖𝑘

𝑚−𝑘+1
)

|𝑓𝑘|

𝑖=1

𝑙𝑜𝑔2(𝑚−𝑘+1)
     

      =
1

(𝑚−𝑘+1)𝑙𝑜𝑔2(𝑚−𝑘+1)
[∑ 𝑚𝑖𝑘𝑙𝑜𝑔2(𝑚 − 𝑘 + 1)𝑖 −

∑ 𝑚𝑖𝑘𝑙𝑜𝑔2𝑚𝑖𝑘𝑖 ]                        

      = 1 −
1

(𝑚−𝑘+1)𝑙𝑜𝑔2(𝑚−𝑘+1)
∑ 𝑚𝑖𝑘𝑙𝑜𝑔2𝑚𝑖𝑘      𝑖   (1) 

在（1）式中，𝑚𝑖𝑘代表𝑓𝑘集合中第 i 个元素出

现的频数，其中∑ 𝑚𝑖𝑘
|𝑓𝑘|
𝑖=1 = 𝑚 − 𝑘 + 1。在本方法中，

令文件 F 的大小为 m 字节，则对于任意的 i（𝑖 ∈

[1, 𝑚]），ℎ𝑖的值便可作为该文件的一个特征。因此，

对一个大小为 m 的文件，定义它的相对熵向量为

{ℎ1, ℎ2, ⋯ ℎ𝑛}。此外，通过将一个字节分成高 4 位和

低 4 位这两个部分，并将其作为一个独立的元素，

以类似的方法进行计算从而我们得到ℎ0。 

2.4 特征选择 

如前所述，对一个特定的文件，相应的特征有 

h1，h2，……hn 等，但是在实际应用中，可能存在

不相关的特征，特征之间也可能存在相互依赖。此

外，考虑到实时加密流量识别应用场景的需要，需

要进行特征选择，剔除冗余特征，在保证所构建出

来的分类器具有比较好的识别效果的同时，减少运

行时间，提高系统识别效率。 

已有文献[17],[18]等已经介绍了减少特征量、降低

特征空间的特征选择算法。本文所选用的特征选择

算法是最简单但比较有效的序列前向选择算法

（SFS，Sequential Forward Selection），该方法可以

有效地提高分类性能。该算法的特征子集 X 从空集

开始，每次选择一个特征 x 加入特征子集 X，使得

特征函数 J(X)最优。简单说就是，每次都选择一个
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使得评价函数的取值达到最优的特征加入，其实就

是一种简单的贪心算法。我们使用 SVM 算法并选

择不同的特征子集来构造分类器，从而尽量保证最

大化识别的准确率。重复此过程，直到所选择的特

征子集构造的分类器的识别效果达到较佳状态。最

终，通过 SFS 算法进行特征选择后的特征子空间为

∅𝑠𝑣𝑚 = {ℎ0, ℎ1, ℎ2, ℎ3, 𝑝error}，其中𝑝error代表 Monte 

Carlo PI 估计误差值。 

2.5 缓存大小选择 

如之前整条流负载字符熵的计算，相对熵特征 

向量的计算也应该在整条流的负载上进行。但是考

虑到在实际应用场景中，对每一条流的有效负载进

行相对熵向量的实时计算是不现实的，所以有必要

对计算对象进行约简，从而在牺牲一定识别率的情

况下，保证系统较高的运行效率（时间上和空间上）。 

文献[15],[19],[20]等中都是使用了数据流的前面几

个数据包进行加密流量的识别。此外，熵是一种统

计意义上对特定对象混乱度的度量，从统计学的角

度来说，可以通过抽样调查的方法从整体中抽取部

分样本来对整体进行估计。用样本来推断总体，从

局部来认识全局，是重要的统计思想。 

本文借鉴了文献[15]中的实验结果，针对流有效

负载前 1K 的内容进行相对熵的计算，对于总的缓

存大小不足 1K 字节的流，考虑到加密通信信道的

性质（在实际观测中，几乎所有的加密流的有效负

载的大小都是大于 1000 字节的），可认为其不是加

密流，予以排除。 

2.6  SVM 算法 

支持向量机（SVM，support vector machine）是

一种分类算法，通过寻求结构化风险最小来提高学

习机泛化能力，实现经验风险和置信范围的最小化，

从而达到在统计样本量较少的情况下，亦能获得良

好统计规律的目的。通俗来讲，它是一种二类分类

模型，其基本模型定义为特征空间上的间隔最大的

线性分类器，即支持向量机的学习策略便是间隔最

大化，最终可转化为一个凸二次规划问题的求解。 

3 实验结果与分析 

3.1 系统流程图 

系统流程如图 3 所示。主要用 C 语言进行编 

写，运行环境为 Linux（内核 2.6 及以上版本），需

要的第三方软件及 API 包括：libpcap、pthread。 

数据采集

会话生成

会话过滤

分类器训练

结果输出误差计算

相对熵计算

决策判断

训练样本

 

图 3 加密流量识别系统流程图 

3.2 数据集 

本文中实验数据集的获取过程为：使用 4 台普

通主机向FTP服务器以加密方式传送数据来获得加

密流量（拓扑结构如图 4 所示），通过嗅探捕获在数

据传输过程中产生的数据包。另外还捕获主机在正

常通信时的数据样本流量。最后将这这些数据样本

使用 Wireshark 的 mergecap 命令将其整合成一个

pcap 文件，形成最终数据集。 

 

图 4 数据采集网络拓扑结构 

在传统的监督学习中，分类器通过对大量有标

记的（labeled）训练实例进行学习，从而建立模型

用于预测未标记实例的类别。收集大量未标记

（unlabeled）实例是相当容易的，而获取大量有标

记实例则相对较为困难。在这里，为了简化训练分

类器的过程，训练样本的特征是对已标记的加密流

量和非加密流量进行特征提取得到的，从而可以用

来方便地对 SVM 分类器进行快速训练。 

本文选取一个 Web 访问会话流和 TLS 加密会

话流，由网络分析工具 Wireshark 查看会话数据流

内容，如图 5、图 6 所示。 
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图 5 Web 访问会话流 

 

图 6 TLS 加密会话流 

3.3 评估策略 

为了评价识别算法的性能，本文选用了 3 种常

用的评价指标，包括查准率（Precision）、查全率

（Recall）和综合评价（F-measure）。 

下面对这些常用的评价指标做简单描述。真正

TP 代表实际类型为加密的样本中被正确标记的样

本数；假负 FN 代表实际类型为加密的样本中被误

标识为非加密的样本数；假正 FP 代表实际类型为

非加密的样本中被误标识为加密的样本数。根据这

些概念，给出衡量识别系统查准率（Precision）、查

全率（Recall）和综合评价（F-measure）的形式化描

述。 

查准率 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
    (2)             

查全率   𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
      (3)   

𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =  
2×𝑝𝑟𝑒𝑠𝑖𝑜𝑛×𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑠𝑖𝑜𝑛+𝑟𝑒𝑐𝑎𝑙𝑙
  (4) 

查准率和查全率体现了识别方法的识别效果，

F-Measure 是根据查准率 Precision 和查全率 Recall

二者给出的一个综合的评价指标，当 F-Measure 较

高时则比较说明方法比较理想。 

3.4 算法结果分析 

本文选取了 73 个加密通信流和 276 个正常数

据通信流，数据包大小为 224M，然后使用加密流量

识别系统对这些会话数据流进行检测。实验结果文

件如图7所示，经过统计后的实验结果如表2所示。

其中实验结果文件的每行内容分别代表源 IP、宿 IP、

源端口、宿端口、包数、字节数、流开始时间（秒、

微秒）、流结束时间（秒、微秒）、识别结果。 

 

 

图 7 实验结果文件 

表 3 实验结果统计 

 69 个加密通信流 276 个正常通信流 

检测结果 正确 错误 正确 错误 

数量 61 8 272 4 

 

由式（3）、（4）、（5）可得到本次实验的查准率、

查全率和综合评价分别为 93.85%、88.41%、91.04%。

从结果可以看出，本识别系统的效果较好，可以对

加密流量进行检测。此外，利用同样的数据集本文

也对仅使用相对熵的算法的实验结果结果进行了统

计，结果如表 3 所示。 

表 4 仅使用相对熵的结果统计 

 69 个加密通信流 276 个正常通信流 

检测结果 正确 错误 正确 错误 

数量 60 9 234 42 

     

同理可得，仅使用相对熵的算法的查准率、查

全率和综合评价分别为 58.82%、86.96%、70.18%。

将这两种方法的结果进行比较，如图 8 所示。 

 
图 8 两种方法的实验结果对比图 

0.00%

50.00%

100.00%

查准率 查全率 综合评价

本方法 仅使用相对熵
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由图可知，本方法的效果要优于仅使用相对熵

的识别算法。对该实验结果进行分析：单纯地基于

相对熵的方法会将压缩流量识别为加密流量，所以

在正常流量中会存在一定的误报，对比表 3 和表 4

可知，38 个正常的通信流被识别为加密流量从而提

高误报率，而对加密通信流的识别这两种方法的结

果偏差不是很大。另外，我们对所有加密流中识别

出来的和未识别出来的流进行包数和字节数的统计，

得到散列图如图 9 所示。 

 

图 9 加密流包数和字节数的分布图 

由上图可以看出，未被识别的加密流大多包数

和字节数都比较小，而被识别出来的包数和字节数

都较大，说明本识别系统对通信数据量较小的加密

流识别效果不佳。这一点从本文所使用的方法上可

以进行解释。混乱性和随机性是一种从统计学角度

进行度量的性质，如果样本数据量少，可能并不能

从这两个特征尺度对其进行考量，从而必然会产生

一种情况，那就是数据量较小时本方法会失效。  

4 结束语 

本文提出了一种基于流的加密流量识别方法。

该方法使用了相对熵和 Monte Carlo PI 估计误差来

对加密流量进行识别。基于相对熵的方法主要是从

流量加密后的内容混乱性角度进行考虑，而 Monte 

Carlo PI 估计误差估计是从加密后内容的随机性角

度考量。在得到特征向量后，使用从训练样本得到

的 SVM 分类器对待检测数据流进行决策判断，最

终给出待检测流量中加密数据流的相关信息。实验

结果表明，该方法识别准确率较高且误判率较低，

优于仅使用相对熵作为特征向量的方法并能实现实

时识别和处理。下一步的工作将主要集中在研究如

何对通信数据量较小的数据流进行有效地识别并且

使用不同的机器学习算法对分类器模型进行训练从

而能够得到较优的分类器。此外，本文的方法仍然

需要使用有效负载作为系统的输入，但是解析数据

包负载会触犯隐私，这是本方法必须要面对的问题。 
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