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摘 � 要: 时钟同步是很多网络应用的基本要求. 文中设计实现了基于环状拓扑的分布式

多主机时钟同步系统.该系统使用面向单向延迟测量的 A ltair& Vega方法支持多台主机

相互之间的时间同步,使用动态环状逻辑拓扑的控制方案,利用特有的环状拓扑上的累积

误差提高系统的精度,得到了高精度的相对时钟偏移修正方案.在实验环境下进行的测试

结果表明,该方法利用积累误差修正可以得到毫秒级的同步结果.
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� � 计算机时钟是基于各自独立的时钟源, 两台机

器每天的误差达数秒. 随着分布式计算和网络技术

的发展,不准确的时钟对于网络结构和其中的应用

程序的安全性会产生较大的影响. 时钟同步是网络

环境下应用的基本要求.

时钟同步在不同的应用需求下有不同的解决方

案.依靠系统管理员使用命令手动来调节各个系统

的时钟来支持同步, 是最简单但误差在秒级以上的

方法. 大型网络中, 现在广泛使用网络时间协议

(NTP) ,它可以满足一般的应用需求.但由于不同主

机的时钟振荡频率不一, 即使采用 NTP同步协议,

也很难在一段相对较长的时间里在精度上满足同步

的要求.测试实验发现 5m in内两台主机之间的不同

步大约为 30m s
[ 1]
. 随着网络技术的不断发展, 许多

度量参数,如单向延迟的测量需要毫秒级的同步精

度,这样的精度需要其他的解决方案来对时钟偏差

进行进一步修正.林容容等
[ 1]
对 NTP同步后的时间

做了进一步的同步实验, 以使其能够符合单向延迟

测量的需要. 但是, NTP的同步精度还依赖于运行

NTP服务的结点之间的稳定性和对称性. 另一方面,

在网络中,并不是所有的主机都支持 NTP服务, 而

且使用全球定位系统作为一级服务器的标准, 也会

增加成本.因此, NTP更适合于支持有绝对时钟要求

的应用.

现有的从软件上进行多主机时钟同步的技术包

括基于树状模型的 NTP
[ 2�3]
、点对点 ( P2P)网状模型

的无分级时钟协议 ( CTP)
[ 4]
, 以及其他如基于星型

模型的自适应时钟同步系统 ( SACS)
[ 5]
.本研究主要

针对在相对时钟精度上要求较高的应用需求, 即多

主机系统中主机与标准时间的同步要求不高, 但对

各个主机之间的时间的同步要求较高.比如面向单

向延迟的测量中, 要求各个主机之间时间同步有毫

秒级精度;又如新的网络测量技术网络层析技术,也

对各个主机采集数据的时间同步有一定的要求
[ 6]
.

为此,本研究采用了环状拓扑结构,分析和设计了一

个面向环状拓扑的多主机时钟同步系统,并在实验

环境下进行了测试.该系统的特点有: ( 1)构造拓扑

环, 即网络上需要同步的主机之间建立一个环;

( 2)利用环状逻辑拓扑所形成的回路来统计累积

误差, 从而提高多主机同步时的同步精度.



1� 同步模型

1. 1� 环同步模型
在各个需要同步的主机之间建立起一个逻辑上

的环,各节点之间平等,如图 1所示, 本文称它为同

步环. 环上每一个节点代表一个同步主机,称作同步

节点. 同步环上, 给每一个同步节点指定一个编号,

从 N 0到 Nm,共 m + 1个同步节点. 对于任意一个节

点 N i ( 0! i! m ), 它与其他同步节点间的同步关系

为:节点 N i以节点 N i+ 1的时间为标准时钟, 把它称

为 N i节点向 N i+ 1节点同步, 记为 N i ∀N i+ 1, 在图 1

上表示为一个带方向的箭头.

图 1� 逻辑环状拓扑结构

F ig. 1� Log ica lly r ing�topo logy structure

� � 假设 t时刻, 在 N i 节点的时间值为 ti, 由于

N i∀N j (0! i< j ! m 且 j= i+ 1)在 N i节点上向 N j

节点同步修正后的时间值记为 tij. 若有节点 N k ( 0!

j< k! m ),则在 N i节点上向 N j节点上的同步数据

N jk同步修正后的时间值记为 tij k. 图 2为各节点累积

同步的示意图.其中箭头的方向表示时钟同步关系,

箭头所指方向为标准时钟 (时间值 ).

图 2� 逻辑环状拓扑上的同步模型

F ig. 2� Synchron ization m ode l on log ical ring�topology

� � 设计中,在环上的两个主机之间同步使用的是

基于时钟线性模型的 A ltair& V ega方法
[ 7]
作为时

钟同步模型. A lta ir& V ega具体算法的过程主要分

两步:首先,对输入的数据集进行凸包集合运算, 找

出凸包集合元素组 (用栈实现 ) ;然后在该凸包集合

元素中找出能满足目标条件的目标元素,即可得同

步时钟模型.

1. 2� 模型的分析
本研究设计的目标是一个能够稳定运行在网络

环境中,基于环状拓扑且具有自主维护拓扑能力的

多主机时钟同步系统,为分布式网络环境下的各主

机提供准确的相对时间戳. 其两个要素分别是环状

拓扑结构的控制维护和面向延迟的时钟同步.因此从

功能上,需分别满足同步环操作和同步操作两大块的

应用需求,系统的结构如图 3所示.下面分别讨论.

图 3� 同步系统功能模块

F ig. 3� Function m odu les o f synchron ization sy stem

1. 2. 1� 环操作

环操作包括环的建立和解除、节点的加入和撤

离. 其中撤离方式有: ( 1)节点的主动提出撤离; ( 2)

节点的被动撤离, 即网络故障或者节点突然崩溃等

原因造成的无法通信. 本研究只考虑了故障 -停止

型故障.

实际中,环上的节点分为 �普通同步节点 (以

下简称同步节点 )和 �基点  两类. 任何同步节点都

具有成为 �基点  的能力. �基点  的主要功能是:

( 1)统计系统的全局同步状态得到同步一周后的累

积误差; ( 2)在同步节点的主动加入过程中,计算和

判断该点加入位置和加入后的同步关系; ( 3 )在基

本的环操作 # # # 环的建立和解除中,担当如同令牌

环中的 �监控器  一样的角色, 管理环上的一些会涉

及到全局同步状态的操作.为了保证系统的健壮性,

在基点失效的时候也能正常工作, 需要选择其他的
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结点对全局信息进行备份. 这样可保证在基点发生

故障时,备用结点可以代替它进行日常维护.

借鉴 chord系统的 finger表,本设计采用使用简

化了的邻居表,即环上的一个结点上只保存附近左

右两个邻居结点的信息. 本研究定义了简单的环状

拓扑的维护协议,用消息进行传递,在各个主机之间

进行相应的环的维护工作. 由于环上的每个结点都

是独立的,功能也都是相同步的,每个结点都有可能

成为基点 (因为原基点可能撤离同步环 ), 而基点也

同样具有环上普通结点的功能.因此,在定义消息报

文的标识时,对相同功能模块里的完成同一功能的

若干消息给出了不同的标识,以便接收的结点给出

对应的操作.环上的各种操作动作都由相应的消息

报文内容触发.

同步环的建立过程如下:

if(不是基点 )

{发送建环请求; }

else建初始全局状态表;

w hile (本地表未建完 ) {

if(收到建环请求 EST_H ) {

更新全局表;

查找全局表,若有,则取出其左右邻居信息;

回复更新的同步表消息 UPD以帮助结点

建立本地表;

发送更新的同步表消息 UPD以帮助其邻

居完善邻居表; }

if(收到更新的同步表 UPD )

{按照消息内容建立或更新本地表; }

}

基点选择生成备份结点;

基点通知备份结点备份全局表 BAK;

if(收到备份全局同步表消息 BAK )

{备份全局表; }

∃建立环完成

� � 环同步结点加入过程如下:

发送加入环 INS_H的请求;

w hile (主动加入状态 ) {

if(收到询问谁是基点 Q _BAS消息 )

{答复当前基点的信息; }

if(收到加入环的请求 ) {

更新全局表;

根据全局表中距离项的计算并确定该结

点的左右邻居;

回复插入回应 RE _INS消息以帮助结点

建立本地表;

通知备份结点备份全局表 BAK; }

if(收到插入回应消息 INS_H ) {

按照消息内容建立或更新本地表;

加入结点发插入回应消息以帮助其邻居

完善邻居表; }

}

if(收到备份全局同步表 BAK )

{备份全局表; }

∃加入环的过程完成

� � 同步结点的撤离过程:

wh ile (没有收到退环或撤离信号 ) {

if(收到撤离信号 ) {

if(撤离结点是基点 )

发送重建全局表消息 GLO给备份结点以

重建基点;

else{

更新全局表;

回复主动退出消息 RE_AWD以通知该结

点撤离;

通知备份结点备份全局表 BAK; }

退出;

}

if(收到主动退出帮助消息 AWD _H )

回复主动退出消息以帮助其邻居完善邻

居表;

if(收到主动退出回复消息 RE_AWDBAK)

主动退出回复 ( RE_AWD)以帮助其邻居

完善邻居表;

if(收到备份全局同步表消息 BAK )

备份全局表;

if(收到重建全局同步表消息 GLO ) {

重建基点;

发送备份全局表消息 BAK,重建备份结点; }

}

被动撤离的过程和主动撤离有类似的地方, 但

之前多了一个询问和判断结点是否失效的步骤.

最后,同步环退出的过程为: 由收到结束同步信

号的结点发出帮助退出消息 ( D IM _H )给基点. 基点

收到退出消息 ( D IM _H )后转发回复退出消息 ( RE_

D IM )给其右邻居结点.其他结点收到回复退出消息

( RE_D IM )后依次转给右邻居结点并退出同步环,
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直到基点收到回复退出消息 ( RE_D IM ) ,完成退出.

1. 2. 2� 同步操作

由于 A ltair& V ega方法是面向单向延迟数据

的,同步操作需要完成对时戳数据的采集和分析

(详细过程见参考文献 [ 7] ), 从中得出时钟同步的

模型, 继而以该模型为依据进行时钟同步.

1. 2. 3� 同步环建立流程

同步过程是首先启动时戳报文的传输模块,从

同步邻居状态表中获取本地结点的同步对象信息,

采集时戳报文,对时戳数据进行分析计算,从而建立

结点间的时钟同步模型. 当结点在一定时间间隔内

没有同步信号时,该结点会被认为是失效了的,其邻

居将迫使其退出时钟同步环的同步工作. 因此,在时

戳传输中,设置计时器,计时器满期时, 结点被认为

失效, 时钟同步模块的工作将提前结束,该结点将退

出同步环.如果结点正常, 则进行正常的同步模型建

立和计算工作.各同步结点的同步流程如图 4所示.

图 4� 同步环建立流程

F ig. 4� Setup procedures of synchroniza tion ring

1. 2. 4� 模型的误差分析

在该同步环上, 可以得到节点 N i到 N k的累积

同步误差, 将该值用符号 IER表示. IER ik表示结点

N i和 N k间的累积同步误差.

IER ik = ( tij k - tij ) / ( k- i- 1) � ( j= i+ 1) ( 1)

在实际测量中, 无法同时得到一个全局时间 t

时刻下在各不同节点的时刻值 t0, t1, %, tm. 此时,设

在 tijk和 tij所在的同步路径下得到的相对时钟偏移

分别为 f ij k和 f ij, 则 N i到 N k 的累积同步误差可由下

式计算得到.

IERik = ( fijk - f ij ) / ( k- i- 1) ( 2)

设 ( t1, T 1 ), ( t2, T 2 ), %, ( tn, Tn )为一组使用

A ltair& Vega方法测得的样本,考虑回归模型为

D = a+ bt+ �� ( �~N (0, �2
) ) ( 3)

假设观测的时钟偏移 D满足与时间 t成线性关

系 (一次项系数为常数 b,常数项系数为 a, �为测量

误差 ),并且含有均值为 0, 方差为 �的正态分布误

差的分布.在通过显著性检验的前提下, 设 D
^
0 = â +

b
^
t0为式 ( 3)得到的在 t0处的观察值D 0 = a + b t0 + �0

的一个估计. 给定置信度 1-  , 可以得时钟偏移 D 0

的预测区间
[ 8�10]
为 (D

^
0 - !( t0 ), D

^
0 + !( t0 ) ),其中:

!( t0 ) = t 
2
( n - 2)&

� �
∋
n

i= 1

(D i - D
^
i )

2

n - 2
1+

1

n
+

( t0 - �t )

∋
n

i= 1
( ti - �t) 2

( 4)

A ltair& V ega方法在两结点间进行时钟同步

时, 同步的误差 !( t0 )不仅和取到的时戳样本观察值

以及置信水平有关, 与 t0也有关. 当取得的时戳样

本观察值和置信水平给定后, 同步误差就只依赖于

t0,估计的预测区间的长度越短,估计预测的也就越

精确.除了回归算法产生的系统误差以外的误差是

难于测量的;但当多结点构造成逻辑环时,结点间的

系统误差由于递归同步过程,得到累积,从而便于测

量和修正.若依据同步环的结点 N i 到结点 N k 的同

步路径上的测量结果对同步路径上的各结点进行修

正, 则可得到该路径上的同步误差为

∀y0 = 2!( t0 ) - IERik ( 5)

2� 系统测试和结果

2. 1� 实验环境
测试环境由四台 PC主机搭建, 主机名、各主机

的 IP地址及其拓扑连接结构如图 5所示, 其中一台

图 5� 实验环境

F ig. 5� Test env ironment
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名字为 Router的机器作为路由器, 其他三台机器

分别配置在三个网段, 他们之间的通信由 Router

转发.

� � 本设计实现的系统在由此 4个服务器结点组成

的逻辑同步环上进行.

2. 2� 实验结果
2. 2. 1� 同步结果

在环同步系统中, 建立同步模型的时间间隔是

由用户设置的,测试中, 本研究选用 5m in为同步时

间间隔的长度, 测量了 1 h内环同步系统的同步情

况.图 6是以这 4个结点构建的同步环为拓扑基础,

对各主机以 5m in粒度为时间间隔,对此时间内的时

戳进行同步和环同步修正后,一个时间粒度内在结

点 M easure上得到它与 M on itor之间的单向延迟值.

由公式 ( 4)得出的预测区间值近似值与实际计算结

果之间的误差平均约为 5 150 69E�05 s. 修正后两个
方向上的单向延迟值相加与实际的 RTT值进行比

较后, 平均误差只有 2 137841E�04 s.图 6表明修正

预测模型误差很小,比现有的模型更加准确.

图 6� 5m in粒度同步后的单向延迟

F ig. 6� S ing le�tr ip�de lay a fter synchron ization in each 5 m inutes

� � 图 7是持续 1 h时间内, 以 5m in粒度为时间间

隔进行同步后得到的单向延迟值. 模型的线性状态

均良好.对图 7中 12个 5m in的分段模型进行计算

和分析后,发现模型中的参数 k值的变化范围比较

小,但参数 b的变化比较明显 (主要存在于每一个

5m in分段之间 ) , 其 R
2
测度值

[ 4]
为 1 000 001, 说明

是符合线性模型的. 从图 7中还可以明显看出测量

得到的延迟值分段分布. 这表明各时间间隔内以各

自的时钟同步模型进行同步后的时戳值在边界上是

不连续的.这是本系统设计时没有考虑到的一个问

题.但由图 7可知,图 7中各段数据之间有明显的不

连续性;由于各段的数值波动均在毫秒级,要进一步

减小误差,必需消除这个波动, 这个问题需在以后的

研究中解决.当然, 在本系统中,若不希望出现这种

间断性的不连续时戳,可在配置同步时间间隔中选

择比较大的间隔时间.因为在时间间隔内得到的修

正时戳是连续的.

图 7� 1h内主机 m onito r上测得的单向延迟

F ig. 7� S ing le�tr ip�de lay on hostm onito r dur ing 1 hour

2. 2. 2� 误差分析

在与图 6相同的数据集里 ( IER= 0 103m s), 根

据对环同步方法的误差估计公式 ( 5)计算在各时间

间隔内的同步误差统计如图 8和表 1所示 (取置信

系数为 95% .由于其中的参数 n = 300较大,采用了

标准正态分布代替 t分布进行计算 ) : 对于相对时钟

偏差, 即模型参数 k 项的变化情况, 分别采用了

300、1 800、3 600、7200 s为时间粒度对该数据集进行

分析统计.结果显示, 时间粒度取得越大时, 相对时

钟偏差的变化越稳定.

图 8� 模型计算引起的误差

F ig. 8� Erro rs caused by the model ca lcu lation

表 1� 同步误差统计

Tab le 1� S tatistics of synchron iza tion erro rs m s

误差 最小值 最大值 平均值

!( t0 ) 0. 018 992 0. 019087 0. 019024

∀y0 0. 037882 0. 038071 0. 037946

� � 通过 24 h的同步实验测试同步环累积误差的

变化情况可知, 累积误差值均在 0 5m s左右, 结果

如图 9所示.由图 9可以看出, 4个结点构成的环上

进行同步时,环同步可以修正到毫秒级的同步误差.
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图 9� 累积误差

F ig. 9� Inherited erro rs

3� 结语

本研究提出了一个基于环状模型的分布式同步

系统, 包括设计和测试两个方面.本系统在结点间的

同步模型建立之后,利用逻辑的环状同步拓扑,计算

该同步环上的时钟累积误差,对环上各结点的同步

模型进行协同修正,以在全局范围内提高同步精度,

同时可以保证精度的同步. 对于本系统的同步结果

而言, 结点间使用 A lta ir& Vega同步方法后再使用

环同步进行进一步的修正, 实验测试结果得到的误

差可以达到毫秒以下,一般在 0 5m s左右.
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Network Clock Synchronization Based on R ing Topology

ZhuH a i�ting� D ing W ei� L in Rong �rong
( School o f Com pute r Sc ience and Eng inee ring, Sou theast Un iversity, N an jing 210096, Jiangsu, Ch ina)

Abstract: C lock synchron izat ion is a basic requ irement form any netw ork app lications. In this paper, a distributed

multi�host clock synchron izat ion system based on ring topo logy is designed and implemented. In the proposed sys�
tem, theA lta ir& Vegam ethod oriented to one�way de laym easurement is adopted to rea lize the synchronization be�
tw eenmu ltiple hosts, and the dynam ic log ic ring topology approach and the accumulated synchronous errors on the

ring topo logy are emp loyed to improve the system accuracy. Thus, a high�precision correcting method of re la tive

clock skew is proposed. Test results ind icate that the synchron izat ion precision of the proposedmethod can be con�
tro lled in m illisecond sca le due to the accumulated error rev ision.

Key words: c lock synchron ization; ring topo logy; one�way de lay; re la tive clock offset

85� 第 4期 朱海婷 等: 基于环状拓扑的网络时钟同步


