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CERNET流特性研究1 
周明中 龚 俭 

（东南大学计算机系 江苏南京 210096） 
（江苏省计算机网络技术重点实验室） 

摘  要：基于流特性的测量在网络行为分析中发挥越来越重要的作用。本文通过对一定时期 CERNET 网络

流的观测，得到 CERNET 主干整体流的分布特征。在此基础上，根据长度的不同将流区分为单报文流，短

流，长流和超长流，并对不同长度的流，特别是单报文流和超长流所表现的行为特性和导致这些行为特性

的原因进行了进一步探讨，为路由优化和性能估计提供必要的依据。 
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Abstract：The measurements based on the flow characteristics have been more and more important roles in the 
analysis of Network Behavior. This paper firstly analyzed and compared characteristics of different kinds of flows 
via observation of the CERNET backbone traffic, and concluded the whole flow distribution and behavior 
characteristics of this network. Based on this, single packet flow, short flow, long flow and very long flow are 
determined with the difference of packet number in flows. This paper analyses the behavior characteristics of 
different kinds of flows and the causes of them, especially the single packet flows and very long flows, which can 
contribute to the route optimization and capability estimation. 
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1 引言 

针对流的网络行为研究在很多方面弥补了局

限于数据报文层次研究的不足。所谓数据流，是指

符合特定的流规范（specification）和超时（timeout）
约束的一系列数据报文的集合[3]。在不引起歧义的
情况下，引入 Ryu在[3]中提出的根据包含报文的数
量区分流的概念，并根据 CERNET流分布的实际情
况将流分为单报文流 /短流 /长流 /超长流
(SP/S/L/VL)：单报文流是指只包含一个数据报文的
流，短流是指数据报文数量等于或小于 10个的流，
长流是指数据报文数量大于 10且小于等于 1000个
的流，将数据报文数量大于 1000 的流定义为超长
流。 

2 CERNET主干网中的流特性 

由于采用不同的超时策略对流特性分析有很

大的差异，本文采用不同的固定超时策略对流分布

进行比较分析。在此基础上，对流分布和行为影响

较大的单报文流和超长流的特性和可能的形成原

因作进一步讨论。 

2.1 主干的流分布 

由于教育科研网相对于一般网络既存在共性

又具有其特性，本文在一定时间范围内对 CERNET
主干双向流量进行观测，按照前文定义的方式组流

并加以分析，得到 CERNET 主干流的特性。由于
CERNET 主干双向平均流量在 600Mbps 以上，处
于高峰时超过 1.1Gbps，对如此大流量进行在线的
复杂分析是基本不可行的，本文采用分时段采集和

存储数据报文的方式，利用离线处理满足对相同数

据源进行多次复杂分析的需求。 
参考 Claffy在[1][2]中提出的方法，用取值为 2

的幂的固定超时策略观测和比较流分布，可以得到

相对准确而显著的结果。本文于 2004 年 4 月和 5
月间，采用 2至 512之间的固定超时方式对不同时
段（AM10：00－11：00，PM20：00－21：00）的
CERNET主干流量进行分析，获得基于报文规模和
字节规模的流分布如图 1所示。

 

  

  
图 1 不同时间段的基于报文规模和字节规模的流分布 

总体而言，在正常情况下，不同时段所反映的

流分布特征是相似的。随着超时的增大，所得流的

数量逐渐减小，这是因为较短的超时将较长的流截

断为若干较短的流所致；而在一定时段内，较长的

超时要维护更多的流，所以其所需资源也相应地增

加。在超时小于 64 秒时，随着超时的增加流的数

量急剧减少，而当超时大于 64 秒时，流的总量减
少的速度明显减缓，在一定程度上说明了目前在流

测量中普遍采用 64秒作为默认固定超时的原因。 
图 1中基于不同时段报文数量的比较显示，不

管采用何种固定超时，单报文流数占总流数比例始

终维持在 40％以上；数据报文数<10的流数（单报
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文流＋短流）占流总数的 90％左右，单报文流和短
流占据了流总体数量的绝对多数。 基于不同时段
字节量的比较显示，长流和超长流所对应的字节数

超过总字节数的 80％，而流数量只占 10%左右，特
别当超时大于 64秒时，占总流数不到 1％的超长流
所占字节数为总流量的 65%以上，这表明在
CERNET 中流分布和对应数据报文的分布都呈现
典型的重尾分布。 

2.2 报文到达率分布 

B.Rye, D.Cheney,et al.[3]详细分析了不同长流
（报文数>10）的流间报文到达率的分布。在一个
路径（trace）上采集前 200个长流的报文到达时间

（Packet Interarrival Times），分别其报文到来时间
的协方差（cov），得到 90％的协方差小于 2，对其
他不同的路径进行相同的实验结果亦相同，从而提

出了属于同一个流的报文到来时间间隔是相对固

定的假设。 
本文在[3]的基础上，提出观测最长流的报文到

达时间平均值和标准化的均方差（SMD）来表现流
的报文到达率的方法。平均值表现了流间报文到达

时间的分布情况，其标准化的均方差用于描述属于

同一个流的数据报文在到达时间上的差异，两者的

结合可以很好的分析被观测网络的拥塞情况及其

他行为特征。

 

 

 

 
图 2 排序后的 205个最长流平均报文到达时间及其对应标准化后的均方差 

图 2 是在 CERNET 上采用固定超时策略（64
秒）观测一定时间段（2004年 4月 10日 20：00－
20：30），所获得的前 205 个最长流的报文到达时
间的平均值及其标准化后的均方差值。其中最长的

报文到达时间平均值为 0.070597 秒，平均值为
0.028166秒，均远小于 1秒，该值与流的长度不存
在对应的关系，这说明在正常情况下，CERNET上
长流具有较高的报文到达率，且报文到达率与流的

长度无关。标准化均方差值 SMD 是采用均方差值

除以平均值获得的，该值越大则表示报文到达时间

最大值和最小值之间的差异越大，从图 2观测和计
算的结果来看，SMD平均值为 7.253019，且有 70%
以上的 SMD 小于平均值，从而论证了 Rye提出的
观点：流间报文达到时间趋向于一种持续状态。 
对其他时间段的测量和计算结果与上述实验

结果相类似，报文到达时间均值在 0.03左右，SMD
平均值都在 10 以下，且其中 70％以上均小于平均
值。 
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2.3 报文长度分析 

不同长度的流中报文长度的分布也是各不相

同的。从长时间统计数据来看，一般而言，流中包

含报文的平均长度随着流长的增加而增加。表 1是
针对    年 月 日一个小时内（20：00－21：00）
所有流报文长度统计的结果，数据显示除比较特殊

的单报文流之外，流的平均报文分布是符合以上提

出的统计结论的。其中占流总数只有 0.1%左右的超
长流报文平均长度为 666字节，由于在实验中还发
现大部分超长流两个方向的报文数量大致相当，但

报文长度是不对称的，也就是说超长流的有效载荷

大部分集中在一个方向上，由此可以推断超长流一

般由于提供文件传输，流媒体等大数据量的服务而

产生的，这些服务有数据量很大，数据交互的不对

称等特点。长流的报长相对较短，而且有效载荷的

不对称性不是十分明显，但其数据报文数占总数的

一般以上（57.4%），其中一个端口为 80 流占据了
其中的较大比例。可以推测，一般的Web访问服务
是其产生的主要原因之一，其他如 Email等服务也
在其中占一定比例。短流的数量相对较多（37.5%），
但由于流长度较短，所以其报文数量只占报文总量

的 7.8%，主要是由Web服务所产生的。 

表 1 不同流的报文平均长度和数量比较表 

种

类 
平均报文长

（pkt/flow） 
流数量 
（比例） 

报文数量 
（比例） 

单

报

文

流 

488 
4125133
（50.1%） 

4125133 
（2.8%） 

短

流 
118 

3086107
（37.5%） 

11287298 
(7.8%) 

长

流 
206 

1009429
（12.3%） 

83556254 
(57.4%) 

超

长

流 
666 7824（0.1%） 

46586895 
(32.0%) 

 
单报文流由于只包含一个报文，所以其只占总

报文数量的 2.8%，但其数量是流总量的 50.1%。其
长度分布相对比较分明：长度小于 100字节的短报
文占其中大多数，比例约为 62.9％；而由于也包含
相当数量的长度大于 1200 字节的长报文（约占   

26.2％），所以导致单报文流平均报文长度较大，表
1所示其值为 488字节。 

3 流特性分析 

3.1 单报文流特性分析 

图1的实验结果显示在CERNET网络中存在大
量单报文流，分析这些单报文流的构成，可以从很

多程度上揭示网络中流分布的特性，为进一步的网

络行为研究提供依据。考察传输层协议（TCP，UDP）
可知，两个主机之间正常的通讯至少需要两至三次

交互，所以绝大多数单报文流应属于主机之间的非

正常交互。 
本文在 CERNET 流检测过程中随机地抽取

10000 个单报文流并根据其源宿端口进行排序，得
到使用最频繁的 7个端口比较表如表 2所示。 

表 2 单报文流使用最频繁的端口比较表 

应用层协议 端口号 总数 宿端口

数 
HTTP 80 2113 1793 

Location Service 135 1198 1198 
Microsoft-DS 445 1187 1186 

FTP 21 379 319 
DNS 53 346 252 

NETBIOS NS 137 220 220 
NETBIOS SS 139 52 51 

 
由表 2可知使用这些端口的单报文流占其总量

的 50％以上，其他单报文流所使用的源宿端口一般
均为高端端口。表 1提供的数据还表明公认端口绝
大部分甚至全部为单报文流的宿端口，如 135端口，
445端口，137端口，139端口等，可以推断这些单
报文流都是由源主机发起的对目的主机相关公认

端口的探测，且没有大部分没有的到回应（否则可

以观测到目的主机相关端口对源主机的响应）。 
从所属类型上看，包含 80 端口的单报文流占

总数的 20％以上，分析其主要原因是 80 端口是目
前网络中提供服务的主要端口，除了常用的Web服
务，还有很多网络应用特别是代理（proxy）服务也
是通过它所支持的，所以成为网络探测的主要对

象；提供其他服务的端口如 135端口和 445端口，
在通用的操作系统（Windows系列和部分提供 SMB
服务的 Linux系统）中是默认打开的，也成为网络
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探测的主要关注对象。 

3.2 超长流特性分析 

从多次随机抽样的结果来看，超长流都是由

TCP和 UDP构成，其他流的形式（ICMP等）是几
乎不存在的，其中 TCP流又占超长流中的多数。超
长流一般使用的端口号均超过 1024，为非公认端
口，所以不能单纯通过超长流的端口号来判断流在

应用层所提供的服务内容。作者通过观测位于这些

超长流前后对应源宿主机之间的交互和使用的端

口号来推测可能提供的服务内容，这主要是基于目

前 TCP/IP协议簇相关应用协议的特点做出的判断，
如在网络中存在的 FTP协议一般采用被动方式，客
户机通过 21 端口和服务器建立联系后会使用协商
机制采用一对高端端口进行实际文件的传输。 

表 3 超长流使用最常的端口比较表 

IP层 
协议 

端口及相邻报文

端口 
数量 比例 

TCP 80 1338 39.72％ 
TCP 21 647 19.24% 
TCP 8080，1080，8000 67 1.99% 
UDP 53 14 0.42% 
 
本文观测了 2004年 4月 25日（00：00－23：

00）12 个不同时段采集数据，对随机选出的 3369
个超长流及其前后各 3 分钟之内流的交互进行分
析，获得最常使用端口比较如表 3所示。 
抽样数据显示这些超长流均由 TCP，UDP 构

成，其中 TCP占总数的 89.55%，而其中大部分 TCP
流使用 80 端口和 21 端口（分别占 39.72%和

19.24%），也就是说明了超长流主要是由Web服务
和 Ftp服务产生的（个别主机可能使用 80端口作为
提供代理服务的端口）。测试数据还表明使用 8080，
1080，8000端口交互的超长流占有一定比例，这些
端口是目前普遍使用的代理软件（如 squid 等）的
默认端口，在 CERNET中有一定流量是代理服务器
产生的，而且存在一定数量的代理服务器并不使用

默认端口提供服务，所以实际使用代理服务产生的

流量要高于实测所得的数据。在 UDP 服务中，使
用 53端口的 DNS服务产生的超长流占一定比例，
一般来说 DNS 服务是不需要产生超长流的，所以
可以推测这些超长流可能是由于 DNS 配置错误或
者非正常使用（如黑客攻击等）所产生的。 

4 结论和未来展望 

目前，对网络流量的研究已经由单纯的数据报

文特性研究转向报文和流特性研究同步进行，相互

补充。 
本文通过对 CERNET 主干网一定时期内流的

分布进行了详细的比较分析，对其流特性进行了详

细的分析，并对流特性的形成原因进行了合理推

测。为路由优化，区分服务和网络性能优化等基于

流的网络性能提高提供了必要的技术支撑。 
 本文只对目前 CERNET 主干网中流的分布和
部分特性进行了较详细的阐述，并没有对一定时期

流到达和离开率做详细的分析；由于对产生流的应

用背景进行了初步的推测和判断，但没有进一步对

流及其与其相关的高层协议作具体的分析和对照，

所以并不能评估推测的准确性。这些都是未来研究

的重点。 
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