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【摘要】 
 本文研究了防火墙的安全测试问题，提出了三测试种防火墙策略配置的方案，即单点测

试、内外部合作测试和协同测试。描述了这三种测试方案的具体算法，并出了它们之间的关

系。在文章的结尾，对防火墙测试同端口扫描进行了比较。 
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【Abstract】 

In this paper, three schemas are provided to test the firewall configuration, that is, single 

point test, cooperative test between inside and outside, and collaborative test. This paper 

describes the detailed algorithm and gives the relations among the three schemas. At the end of 

the paper, the difference between firewall test and port scan is described. 

【Key words】 

  firewall configuration test 

1 引言 

网络安全日益受到社会的关注，越来越多的单位建立了防火墙系统。在实际使用中，会

出现防火墙配置错误、策略意外变更或失效等情况。本文对防火墙策略的检测方法进行了研

究，以便使防火墙的配置者能尽快发现防火墙配置中的错误和最新的更改情况。 
  无法保证防火墙的管理员对防火墙的配置和修改都是符合要求的。防火墙策略检测的目

的是发现防火墙配置中的错误，消除隐患。为确保一个防火墙系统能按要求工作，应对当前

的防火墙策略进行检查。本文将研究检测防火墙实施效果的基本思路如下： 
将防火墙看成一台报文过滤设备，测试机向防火墙发送给定特征的网络探测报文，分析

收到的回应报文，以判断当前的过滤策略，为了提高测试的准确度，多台测试机协同测试。 
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2 防火墙策略测试方案研究 

防火墙是用来限制一部分网络与 Internet其它部分网络之间数据的自由流动的一种屏障
设施。可以认为防火墙将网络分为了内部网和外部网。为了全面的检测防火墙的功能，应当

在内部网和外部网中均放置测试机进行探测实验。由于内部网中可能包括多个子网，各子网

的防火墙配置策略不尽相同，因而，为了准确的探测各子网的防火墙策略，需要在各子网中

也放置一台测试机。本文将讨论探测模型的三种方案，即单点探测、内外部合作探测、以及

协同探测。 
 
2.1 单点探测 
单点探测是整个探测模型的基础。在单点探测模型中，存在三个对象机，即测试机，防

火墙和被探测主机。单点探测就是测试机向被探测主机发送具有特定特征的探测报文，并分

析接收到的响应，从而得出防火墙的配置策略。（如图 1所示） 
 
 
 
 
     
 在测试机和被探测主机之间的防火墙存在两个接口，接口 1和接口 2，每个接口均可有
两个方向的防火墙动作，因而从检测系统到被探测主机之间的最多可有 4种防火墙策略，任
何一个接口的任何一个方向为“拒绝”均导致检测系统无法访问被探测主机的某一服务。测

试机向被探测主机发送的报文如果没有正常的回应，测试机认为防火墙过滤了这个报文，但

测试机无法明确知道在哪个接口的哪个方向上过滤了这个报文。因此测试机只能将这 16种
情况视为两种情况，1：允许 2：拒绝。因而这仅是一种防火墙功能性测试，是以外人的眼
光来看防火墙系统的工作状况。 
单点测试模型的目标就是准确的获取防火墙的配置情况。为了达到这个目标，采用如下

步骤： 
  步骤一： 
向防火墙后的主机发送正常的 TCP报文 SYN报文，端口号为 port。如果收到该主机回

应的 ACK 或 RST 报文，则防火墙一定允许 port 端口的报文通过；而如果收到了 ICMP 的
Unreachable报文，则防火墙一定不允许 port端口的报文通过。长时间没有得到回应，置 port
端口的过滤情况不明，使用步骤二进行测试。 

 
步骤二 
测试机向防火墙发送TCP或UDP报文，这个报文的TTL值正好在穿越该防火墙时为 0。

如果防火墙允许这个报文通过，则测试机会收到一个 TTL过期的 ICMP 报文。如果不允许
该类型的报文通过，有些防火墙会向测试机发送地址不可达的信息；而有些防火墙丢弃该报

文后不作任何回应，以上的行为均能明确的判断出防火墙对该报文的过滤策略。 
 
步骤三 
本步骤的思想是测试机向被探测主机发送一个构造的错误报文，如 IP长度错误、IP选

项错误、不合法的 IP 域等，如果这个报文能顺利的到达被探测主机，被探测主机会向测试
机发送一个 ICMP报文，以告知测试机某个错误。在已知子网 ICMP不被禁止的情况下，可
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图 1 单点探测的系统结构图 



以利用这个方法测试一个报文与防火墙内的主机之间的是否可达，即测试一个报文从测试机

出发，经过接口 1和接口 2到达被探测主机的能力。 
这个步骤的缺点是在防火墙本身检测错误报文的情况下，探测结果没有意义。 
单点测试是功能最弱的一种测试技术，它仅能把 16种可能的防火墙配置可能分为 2种。

因此对防火墙配置的认识比较模糊。但它防火墙系统没有任何要求，简单，易行。它是下面

将要提到的防火墙策略测试的基础。 
  

2.2 内外部合作探测 
 
 
 
 
 
 
 
 
 
 
多点合作探测的原理是在防火墙的内外部各设一台测试机，两测试机之间要求是可以通

信的（如图 2）。测试机 A向测试机 B发送探测报文的步骤是： 
（1） 把将要发送的报文 packet内容告诉 B 
（2） 通过防火墙把报文 packet发送给 B。 
（3） 询问 B是否收到了报文 packet。 
（4） 检查自己有没有收到报文 packet的回应报文 packet 
（5） 分析，并得到防火墙的策略。 
 
相对单点测试而言，内外部合作探测有两个优越性： 

1. 增加了单工这一测度 
测试机可以知道报文是否安全的到达了被探测主机。 

2. 可以双向测试 
测试机可以对称测试 

 
2.3协同探测 
单点测试和内外部合作测试的共同点是测试工作量大。以测端口的可达性为例，一个完

备的测试方案应包括对所有端口的策略测试。为了在短时间内得到防火墙的过滤策略，可以

使用协同的探测技术。协同探测将功能探测系统分为 2层，即子网间协同层和子网内协同层。
在子网间协同层设立一个探测中心，各子网的探测结果均向探测中心报告。 

2.3.1子网间的协同处理 
一般来说，防火墙的配置策略是基于子网的，即在相同的子网内，防火墙策略一般相同，

(特定主机的特定端口除外)，不同子网的防火墙策略不同，因此一个完备的防火墙探测系统
的粒度是子网。应该在每个需要探测的子网内分布一个或多个测试机。每个子网的测试机得

到本子网的防火墙策略，再向探测中心报告。 
在不设防火墙的情况下，每个子网都直接和探测中心联络。但是防火墙的存在可能导致

了一部分子网的探测机无法和探测中心联系。这种情况下，子网探测机只能向它能联络到的
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图 2 内外合作探测模型系统图 



其他子网探测机通信，通过它把本子网的防火墙探测结果报送探测中心。为此，子网测试机

需要知道它可达的其他子网的测试主机。在实际使用中，可以静态配置，也可以让子网测试

机具备简单的拓扑发现能力，即在测试某一个端口报文的时候，顺便看一下上层的语义，以

得到这是否是一台和它一样进行功能测试的机器。 
当各子网的测试机掌握了它可达的其他子网测试机后，应用内外部合作探测技术，它可

以得到本子网和其他子网之间的防火墙配置情况。 
 
2.3.2子网内协同处理 
在一个子网内，为提高测试速度，可设定多台测试机。利用子网内的拓扑发现技术，测

试机之间可以相互感知。根据某种策略（如 IP最小原则），可选出子网的测试领导，也可人
为指定。测试领导负责子网间的协同处理，即子网间协同处理的参加者都为子网的测试领导。

测试领导同时负责本子网内的探测任务分工，即把一个测试任务切成多个独立的任务。子网

测试机在完成了自己分配的任务后向子网领导报告结果。如果测试领导失效，则在一定的超

时后选出新的子网领导。 
 
3 结论 
本文研究了防火墙测试算法，提供了三个测试方案，在这三个方案里，单点测试是最基

本的防火墙测试方法。内外部合作测试使用了单点测试的技术，同时加入了测试机之间的通

信机制，因而结果更准确。协同测试是在前两者的基础上的测试，具有不同子网的协同工作

能力，从而能认识防火墙针对不同子网的策略。 
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