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基于最小二乘法的流长度分布估计方法
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摘要：为了得到未抽样流的分布特征，提出一种新的由抽样报文流数据来估计原始未抽样流长

度分布的方法．首先分析了产生一个定长抽样流的原始流的概率分布模型，并根据这个概率分布
特征给出了长流一个非常简单的估计．然后构造了关于短流的方程组，利用流的重尾分布特性和
最小二乘法对该方程组进行求解，得到了短流的估计．理论分析表明该估计方法有效地控制了时
间复杂程度，实验测试结果也表明该算法对于分布的估计是精确的，估计精度与ＥＭ算法相当．
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　　网络流量测量是网络管理的需求［１］，短期的

流量测量可用于网络运行管理，如监测网络热点、

防止ＤｏＳ攻击、流量计费等；长期的流量测量可用
于流量工程和网络规划．在被动测量中，越来越多
的测量系统对报文进行抽样采集来减少对系统资

源的消耗，许多高端路由器也是通过使用报文的抽

样子流来形成流统计数据的，以减少在流查找过程

中存储和处理的数据量．早在１９９３年 Ｃｌａｆｆｙ等［２］

就系统研究了以时间和报文到达次序为激发机制

的抽样，分析了系统抽样、随机抽样分层的测量技

术．进入２１世纪以后，由于２５Ｇｂｉｔ／ｓ和１０Ｇｂｉｔ／ｓ
高速主干网络的普遍使用和网络流量测量的广泛

应用，抽样测量技术有了较快发展．２００３年 ＩＥＴＦ
成立了报文抽样测量工作组（ＰＳＡＭＰ）［３］，专门用
于研究报文抽样测量技术．美国 ＡＴ＆Ｔ实验室的
Ｄｕｆｆｉｅｌｄ等于 ２００１年提出了 Ｔｒａｊｅｃｔｏｒｙ基于报文
内容的抽样技术［４］，后来又在文献［５］中研究了



Ｔｒａｊｅｃｔｏｒｙ抽样的应用．同时抽样测量技术也开始
应用于网络产品中，如 Ｃｉｓｃｏ的 Ｎｅｔｆｌｏｗ［６］和 Ｎｅ
ｔｒａｎＭｅｔ测量器［７］．

抽样会造成一些内在信息的损失，困此可使用

推断估计的方法来减少这种损失．目前从抽样报文
统计数据来推断出原始的未抽样流的流分布特征

的研究主要集中在部分流和全部流长度分布这２
个方面．２００３年 Ｅｓｔａｎ等提出了２种算法用于发
现长流：抽样保持（ｓａｍｐｌｅａｎｄｈｏｌｄ）和多级过滤
（ｍｕｌｔｉｓｔａｇｅｆｉｌｔｅｒｓ），有效地解决了如何在报文抽样
情况下获取和维护流信息的问题［８］．Ｈｏｈｎ等在理
论上对报文抽样和流抽样２种抽样方法进行了比
较，指出由报文抽样进行估计在抽样比率达到

００１或更小时在估计精度方面的局限性［９］．尽管
报文抽样方法在网络测量中已经被广泛使用，但由

报文抽样流估计原始流分布的研究工作还是较少．
Ｄｕｆｆｉｅｌｄ等首先在这方面进行了研究，提出由抽样
流数据推断出原始流数据的思想，特别是对平均流

长度的推断［１０］，并提出了 ２种推断方法：比例法
（ｓｃａｌｉｎｇｍｅｔｈｏｄ）和 ＥＭ算法［１１］．比例法算法简
单，由抽样数据很容易就可以计算出原始的未抽样

的统计数据，但这种方法只能用于对 ＴＣＰ流的抽
样估计，抽样时要对ＳＹＮ报文进行统计，对于没有
ＳＹＮ报文的 ＵＤＰ流不适用．ＥＭ算法既适用于
ＴＣＰ流也适用于普通流，缺点是计算量太大．

本文给出一种新的由抽样报文统计数据来推

断原始报文流分布的方法，此方法不仅适用于

ＴＣＰ流，对于普通流也是可行的．首先把流按被抽
空（一个报文也不被抽到）概率的不同分为长流和

短流．对于长流给出了一个非常简单易算的估计
方法，认为它是由可产生它的最大概率的几个原始

流产生的．对于短流构建了一个方程组，对该方程
组利用流的重尾特性和最小二乘法进行求解，得到

了对于短流的估计．

１　抽样估计的基本概念
本文考虑从报文序列中抽样出 ｐ＝１／Ｎ部分，

在概率抽样中可以有多种方法进行抽样：一种是通

过产生一个随机数，来确定 Ｎ个报文中抽哪一个，
另一种是定期抽样，每Ｎ个报文抽取第Ｎ个．这２
种方法在文献［１１］中已经进行了比较，显示了 ２
种方法得到的结果是足够相近的．由于研究的背
景不同，对于流采用了不同的定义．本文采用文献
［１２］中的定义．

定义１　流是指符合特定的流规范和超时约
束的一系列报文的集合．本文中 ＴＣＰ流是指具有

相同的源 ＩＰ、宿 ＩＰ、源端口、宿端口的在超时约束
下的ＴＣＰ报文集合，普通流是指具有相同的源ＩＰ、
宿ＩＰ、源端口、宿端口的在超时约束下的 ＴＣＰ或
ＵＤＰ报文集合（不考虑协议）．

定义２　抽样流是指在上述定义的流中以概
率ｐ＝１／Ｎ进行概率抽样而得到的报文集合．

定义３　超时是指一个流中相邻报文的最大
时间间隔，它决定什么时候结束一个流．

定义４　流长度是指一个流中所包含的报文
的数量．例如对一个含有１０个报文的流，则这个流
的长度为１０．

本文为叙述方便称定义１中的流为原始流，本
文的目的是给出由一个抽样流的分布而推断出它

所对应的原始流分布的方法．

２　原始流长度的分布模型
本文中所有的抽样都是以ｐ＝１／Ｎ为概率的．

对于一个固定的原始流Ｆ，令ＸＦ为Ｆ的原始报文数
量，ＹＦ为Ｆ的抽样流的报文数量．给定ＸＦ＝ｌ，则ＹＦ
＝ｋ的概率 Ｐ［ＹＦ ＝ｋＸＦ ＝ｌ］是二项分布，为

Ｂｐ（ｌ，ｋ）＝
ｌ( )ｋｐｋ（１－ｐ）ｌ－ｋ．对于一个原始流 Ｆ，

Ｐ［ＹＦ ＝ｙ，ＸＦ ＝ｘ］表示ＸＦ ＝ｘ，ＹＦ ＝ｙ的概率，根
据条件概率公式，有

　Ｐ［ＸＦ ＝ｘＹＦ ＝ｙ］＝
Ｐ［ＹＦ ＝ｙ，ＸＦ ＝ｘ］
Ｐ［ＹＦ ＝ｙ］

＝

　　　　
Ｐ［ＹＦ ＝ｙＸＦ ＝ｘ］Ｐ［ＸＦ ＝ｘ］

Ｐ［ＹＦ ＝ｙ］
根据全概率公式有

Ｐ［ＹＦ ＝ｙ］＝∑
∞

ｉ＝ｙ
Ｐ［ＹＦ ＝ｙＸＦ ＝ｉ］Ｐ［ＸＦ ＝ｉ］＝

　　　　∑
∞

ｉ＝ｙ
Ｂｐ（ｉ，ｙ）Ｐ［ＸＦ ＝ｉ］　　ｙ＝０，１，…

把均匀分布作为原始流长度的先验分布，则有

Ｐ［ＸＦ ＝ｋ］＝Ｐ［ＸＦ ＝ｋ＋１］，ｋ＝１，２，…．而

　∑
∞

ｌ＝ｋ
Ｂｐ（ｌ，ｋ）＝∑

∞

ｌ＝ｋ

ｌ( )ｋｐｋ（１－ｐ）ｌ－ｋ ＝
　　　ｐｋ∑

∞

ｌ＝０

ｌ＋ｋ( )ｋ
（１－ｐ）ｌ＝ｐｋ∑

∞

ｌ＝０

ｌ＋ｋ( )ｋ
ｑｌ＝

　　　ｐｋ（１－ｑ）－ｋ－１ ＝１ｐ＝Ｎ

于是有 Ｐ［ＹＦ ＝ｙ］＝∑
∞

ｉ＝ｙ
Ｂｐ（ｉ，ｙ）Ｐ［ＸＦ ＝ｉ］＝

Ｐ［ＸＦ ＝ｙ］∑
∞

ｉ＝ｙ
Ｂｐ（ｉ，ｙ）＝

Ｐ［ＸＦ ＝ｙ］
ｐ ，故有

Ｐ［ＸＦ ＝ｘＹＦ ＝ｙ］＝
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Ｐ［ＹＦ ＝ｙＸＦ ＝ｘ］Ｐ［ＸＦ ＝ｘ］

Ｐ［ＹＦ ＝ｙ］
＝

　
Ｐ［ＹＦ ＝ｙＸＦ ＝ｘ］Ｐ［ＸＦ ＝ｘ］

Ｐ［ＸＦ ＝ｙ］／ｐ
＝ｐＢｐ（ｘ，ｙ）

因此得到

　　引理１　一个长度为ｋ的抽样流由长度为ｌ的
原始流抽样产生的概率分布为

Ｐ［ＸＦ ＝ｌＹＦ ＝ｋ］＝
ｌ( )ｋｐｋ＋１（１－ｐ）ｌ－ｋ

ｌ＝ｋ，ｋ＋１，…
本文为了表达简单，用 Ｐ（ｌ，ｋ）表示 Ｐ［ＸＦ ＝ｌＹＦ
＝ｋ］．
下面计算此概率的数学期望和方差．
引理２　一个长度为ｋ的抽样流由长度为ｌ的

原始流抽样产生的概率分布的数学期望 Ｅ［ξ］＝
Ｎ（ｋ＋１）－１，方差Ｄ［ξ］＝（Ｎ＋１）Ｎ（ｋ＋１）．

记ａ１ ＝
Ｐ（ｌ，ｋ）
Ｐ（ｌ－１，ｋ）＝

（ｌ－１）（１－ｐ）
ｌ－ｋ－１ ＝１＋

ｋ－（ｌ－１）ｐ
ｌ－ｋ－１ ，当ｌ＜ｋＮ＋１时，ａ１＞１，因此Ｐ（ｌ，ｋ）

随着ｌ的增加而递增；当ｌ＞ｋＮ＋１时，ａ１＜１，因此
Ｐ（ｌ，ｋ）随着ｌ的增加而递减．而当ｌ＝ｋＮ＋１时，
ａ１ ＝１，Ｐ（ｌ，ｋ）＝Ｐ（ｌ－１，ｋ）达到最大值．

引理３　引理１中分布的概率值在ｌ＝ｋＮ，ｋＮ
＋１时达到最大，当ｌ＜ｋＮ＋１时随着ｌ的增加而增
加，当ｌ＞ｋＮ＋１时随着ｌ的增加而减少．

３　原始流分布的估计方法
３１　流的分类
　　记抽样流分布为ｇ＝｛ｇｊ：ｊ＝１，２，…，ｎ｝，其中
ｇｊ表示长度为ｊ的抽样流数量，记估计出的原始流
分布为ｆ＝｛ｆｉ：ｉ＝１，２，…，ｎ，…｝，其中ｆｉ表示长度
为ｉ的原始流数量．首先计算某个原始流一个报文
也没被抽到的概率．考虑一个长度为Ｎｊ的原始流，
它未被抽到报文的概率为（１－１／Ｎ）Ｎｊ ＝（（１－
１／Ｎ）Ｎ）ｊ，数列｛（１－１／Ｎ）Ｎ｝是单调增加的，并且
ｌｉｍ
Ｎ→∞
（１－１／Ｎ）Ｎ ＝１／ｅ＜０３７，对于可以允许的误

差ε，（１－１／Ｎ）Ｎｊ＜（１／ｅ）ｊ＜ε，只需ｊｂｏｒｄ≥ｊ（ε）
＝ｃｅｉｌ（ｌｏｇ（１／ε）），例如ｊ（００１）＝５，ｊ（０００１）＝
７．对于一个固定的阈值ε，当一个流不被抽到的概
率大于这个阈值时，称为短流，否则称为长流．由
于流长度的不同，它们被抽到的概率也不同，一个

长流不被抽到的概率很小，而对于一个短流不被抽

到的概率较大．下面分别对长流和短流给出不同的
估计算法．
３２　长流的估计

对于一个长度为ｊ＞ｊｂｏｒｄ的抽样流，根据引理３

可知，概率最大的２Ｎ个原始流的长度整数区间为
［Ｎｊ－Ｎ＋１，Ｎｊ＋Ｎ］，估计这个抽样流是由这２Ｎ个
流中 某 个 流 抽 样 而 得 到 的．记 ｓｕｍ（ｊ） ＝

∑
Ｎｊ＋Ｎ

ｌ＝Ｎｊ－Ｎ＋１
Ｐ（ｌ，ｊ），则ｇｊ个抽样流中有

Ｐ（ｌ，ｊ）
ｓｕｍ（ｊ）ｇｊ个是长

度为ｌ的原始流抽样得到的，于是对ｉ＞Ｎｊｂｏｒｄ有

ｆｉ＝
Ｐ（ｌ，ｊ）
ｓｕｍ（ｊ）ｇｊ＋

Ｐ（ｌ，ｊ＋１）
ｓｕｍ（ｊ＋１）ｇｊ＋１

式中

ｊ＝ ｉ－１
Ｎ （１）

３３　短流的最小二乘法估计
对于ｉ≤Ｎｊｂｏｒｄ的原始流可以由下面的方程组

估计：

ｇｊ＝∑
ｍ

ｉ＝ｊ
Ｂｐ（ｉ，ｊ）ｆｉ （２）

式中，ｍ＝ｍａｘ｛ｉ：ｆｉ≠０｝，ｊ＝１，２，…，Ｎｊｂｏｒｄ，对于ｉ
＞Ｎｊｂｏｒｄ的ｆｉ可以用式（１）的结果代入而得到下面
的方程组：

珔ｇｊ＝ｇｊ－ ∑
ｍ

ｉ＝Ｎｊｂｏｒｄ＋１
Ｂｐ（ｉ，ｊ）ｆｉ＝∑

Ｎｊｂｏｒｄ

ｉ＝ｊ
Ｂｐ（ｉ，ｊ）ｆｉ

　　　ｊ＝１，２，…，Ｎｊｂｏｒｄ （３）
对于珔ｇｊ，若其小于或等于０，则用δ珔ｇｉ－１来代替，

这里０＜δ＜１，例如可取δ＝０９４．通过上面的处
理后可以保证所有的珔ｇｊ都大于零．但由于式（３）中
的很多系数可能为零，或很小，而导致结果有很大

的偏差．对ｉ≥８的流利用流的重尾分布特性进行

处理，对于ｉ，ｌ∈［８，Ｎｊｂｏｒｄ）有
ｌｏｇｆｉ－ｌｏｇｆｌ
ｌｏｇｌ－ｌｏｇｉ＝ｋ，ｋ是

大于零的实数，进一步变形可得

ｆｉ＝( )ｌｉ
ｋ
ｆｌ （４）

把式（４）代入式（３）得

珔ｇｊ＝∑
ｌ

ｉ＝ｊ
Ｂｐ（ｉ，ｊ）ｆｉ＋∑

Ｎｊｂｏｒｄ

ｉ＝ｌ＋１
Ｂｐ（ｉ，ｊ）( )ｌｉ

ｋ
ｆｌ

　　　ｊ＝１，２，…，Ｎｊｂｏｒｄ （５）
取ｋ∈［１０，５０］，每次增加０１，对每一个ｋ

做如下计算：

把式（５）合并同类项整理得

ｙｊ＝∑
ｌ

ｉ＝１
ｘｊｉｆｉ　　ｊ＝１，２，…，Ｎｊｂｏｒｄ （６）

由文献［１３］可知最小二乘估计是方差最小的无偏
估计，利用最小二乘法估计求式（６）的解，并且计

算ｍｋ ＝∑
Ｎｊｂｏｒｄ

ｊ＝
(

１
ｙｊ－∑

ｌ

ｉ＝１
ｘｊｉｆ)ｉ ２

．在所有的正值解中，

找出使得对应的ｍｋ值最小的ｋ，把这组解及ｋ值代
入式（４）可求解出所有的短流的分布值．
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４　分析与实验
４．１　计算复杂度分析
　　设 ｊｍａｘ为最大的抽样流长度，则为了计算长流
需计算的二项式系数次数为 Ｏ（Ｎｊｍａｘ）．为了得到
方程 组 需 要 计 算 的 二 项 式 系 数 次 数 为

Ｏ（ＮＮｊｂｏｒｄｊｍａｘ）．为计算最小二乘法而提供的二项
式系数次数表为Ｏ（（Ｎｊｂｏｒｄ）

２），而完成一次最小二

乘法计算所需的时间很少．与目前已知最好的由
报文抽样流进行估计的方法 ——— 文献［１１］中的
ＥＭ算法进行比较，在文献［１１］中完成一次ＥＭ迭
代为Ｏ（ｉｍａｘｊｓｉｚｅ），完成一次全部迭代为Ｏ（ｉ

２
ｍａｘｊｓｉｚｅ）．

在ＣＥＲＮＥＴ华东北主干网（１Ｇｂｉｔ／ｓ）以每１０个报
文抽取一个的抽样比例采集了１ｍｉｎ的报头数据，
用本文所提出的算法进行计算，取ε＝００１，则ｊｂｏｒｄ
＝５，这时ＮＮｊｂｏｒｄｊｍａｘ＝５０

３．而利用文献［１１］中算
法进行计算，此时ｉｍａｘ＝２０００，ｊｓｉｚｅ＝２００，则ｉ

２
ｍａｘｊｓｉｚｅ

＝６４００×５０３．后者是前者的６４００倍，而且随着采
集数据时间的增加文献［１１］中的算法时间复杂度
还要增加，而本文对短流的ＥＭ算法是与采集时间
无关的，只与抽样周期Ｎ和阀值ε有关．
４２　估计精度分析

本文采用文献［１１］中的加权平均相对差异
（ｗｅｉｇｈｔｅｄｍｅａｎｒｅｌａｔｉｖｅｄｉｆｆｅｒｅｎｃｅ，ＷＭＲＤ）作为
评价的测度．设ｎｉ为长度为ｉ的流的数量，^ｎｉ为被
估计的数量，则ＷＭＲＤ定义如下：

Ｄ＝
∑
ｉ
ｎｉ－ｎ^ｉ

∑
ｉ

ｎｉ＋ｎ^ｉ
２

利用在ＣＥＲＮＥＴ华东北主干网上采集的１ｄ
的数据，分别以１，５和１０ｍｉｎ为时间粒度，并分别
以Ｎ＝１０，３０，１００为抽样周期进行抽样统计，以本
文方法与文献［１１］中的ＥＭ算法进行估计计算．

表１表明本文所提出的估计方法精度与文献
［１１］中的ＥＭ算法的估计精度相近，有时甚至更
好．

表１　本文方法与ＥＭ算法的ＷＭＲＤ

时间 ／ｍｉｎ 抽样周期 本文方法的ＷＭＲＤ ＥＭ算法的ＷＭＲＤ

１
１０
３０
１００

１８
２３
３１

２９
２９
３４

５
１０
３０
１００

１５
２１
３４

１８
１９
３８

１０
１０
３０
１００

１３
２２
３１

１５
２３
３５

　　图１是１ｍｉｎ数据的原始流分布、ＥＭ算法估
计和本文方法估计的比较图，从图中可以看出对短

流的估计本文方法更准确．

图１　原始流分布与流分布估计

按不同的时间粒度和抽样概率进行比较，可以

发现Ｎ＝１０，３０时的抽样估计是很准确的，但Ｎ＝
１００时偏差较大，即当采集报文的时间粒度较长的
时候估计的精确度提高了．

５　结 语

本文给出了一种新的由抽样报文数据来估计

原始流分布的方法，研究了一条抽样流的原始流的

分布概率，根据长流、短流被抽样时抽空的可能性

不同，给出了相应的估计方法．对于长流估计为最
大概率的２Ｎ个原始流，当抽样流数量小于２Ｎ时，
则认为其产生于最大的几个．对于短流可利用其重
尾分布特性，通过最小二乘法求解．通过时间复杂
度分析，可以看出所提出的方法要比现有的ＥＭ算
法用更少的时间．通过实验也表明所提出的算法
的估计精度与ＥＭ算法相当，或更好于ＥＭ算法．

进一步的工作可以在以下几个方面展开：①
确定原始流超时与抽样流超时之间的关系，即当原

始流超时确定后，如何确定抽样流超时的时间，以

及与抽样比例值ｐ的关系；②估计精度与抽样比例
值ｐ＝１／Ｎ之间的关系，即估计精度确定时，抽样
比例值在什么范围内可满足要求，以及满足要求的

最大的Ｎ值．
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