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摘要 网络流量是一种具有多维属性的数据，流量聚合的目的是掌握链路上的主要流量模式。一维聚合是
流量聚合的最简单情况，同时也是多维聚合的基础。文章通过分析流量一维聚合的主要时间和空间消

耗，提出了一种基于层次域的流量一维聚合算法，通过采用自顶向下的聚合策略避免在层次树中创建非

重聚合点，从而减少算法总体运行时间并大大降低了内存占用。 
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1 研究背景 

网络管理员必须随时掌握链路上的流量信息以便及时对网络进行管理，然后针对性的优化、部署和

调度各种资源。在采集到流量数据后，需要对数据进行分析整理，提取有价值的摘要信息报告管理员。 
采集到的原始流量是不可用的，因为流量信息的详细程度和管理员的理解能力是一对矛盾；详细的

报文级信息虽然能无损的反映网络状况，但对管理员来说是完全不可用的。从实用角度出发，流量报告

需要提供尽可能详细、可用的信息，使管理员只通过少量的摘要信息就能够掌握全局概况。另一方面，

由于高速链路流量巨大，采集到的原始流量需要按照一些标准进行聚合，提取其中的“主要”流量模

式，它们的流量超过总流量一定百分比的流量。 
流量聚合用于解决这个问题。网络流量具有多维属性，为了全面了解流量构成和主要流量模式，需

要对原始流量进行一维和多维的聚合，将聚合后超过总流量百分比的流量模式提取出来作为对流量构成

的总体概括。一维聚合是指在一个维度上对流量进行聚合，是流量聚合的最简单情况，也是多维流量聚

合算法的基础。 

2 相关工作 

 C.Estan在[1]中提出一种基于层次域的一维聚合算法，将五元组流定义的五个维度上的取值空间形成
层次域，把流量按照层次之间的包含关系进行聚合，离线计算重聚合点。Wang在[2]中对 Estan的方法进
行改进，认为算法的主要消耗发生在潜在的排序操作上，提出了一种自顶向下的聚合方法，以流记录的

反复查找代替排序操作并通过一些优化手段减少算法的总体消耗。Zhang和 P.Truong分别在[3]和[4]中提
出了一种实时在线近似算法，通过一个 split阈值控制层次树规模的增长，每个达到的流记录至多引起一
次计数器更新和新节点创建操作，达到减少内存占用并提高算法效率的目的。 

3 问题提出 

 设 为按照时间顺序达到的网络流，其中每一项 由键 与一个整数

构成。 是一组与 相关联的信号量，每个新的网络流 的到达将会引起相应信号量 的更新 
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定义1（重聚合点）：一个流记录集合 （重集），其总流量为 。给定实数

，设 表示流记录集合 S中与 相关的总流量，重聚合点定义为集合

。 

 寻找重聚合点问题定义为在网络流中找出所有的 k以及和他们相关联的流量。 

定义2（层次域中的重聚合点）设输入的网络流 中的键 从层次域 中取值，层次域 的高度为

。对层次域 中的任意前缀 而言，设 为前缀 的所有子前缀的集合，令 

 

表示前缀 的所有流量。层次重聚合点可以定义为一系列前缀 的集合 

 

 在五元组的流规范中，源宿 IP地址可以自然地按照前缀划分形成层次域 ，端口和协议号则按

照习惯简单地构成层次域 和 。流量的一维聚合问题就是将所有流量分别在五元组流的五

个维度上分解到相应的层次域中，然后通过层次域前缀之间的集合包含关系将流量聚合，最后找出所有

重聚合点。 
 层次域的逻辑结构可以自然的用树来表达，层次树中的每个节点表示该维度上一个有意义的取值集

合。根节点代表全集，它在该维度上聚合了全部流量；叶节点代表所有的独立取值，内部节点则是聚合

的中间结果。如果两个节点之间存在集合包含关系，则其中的一个节点是另一个的祖先节点；否则它们

不相连。 
 计算重聚合点问题可以通过在内存中维护完整的层次域（即使其中某个前缀可能并没有在实际流量

中出现），然后遍历层次域从而找出所有流量超过阈值的前缀，这种方法对于取值空间相对很小的端口和

协议号来说可以很简单的找出所有的重聚合点。但完整的 IP地址空间大小有4GB，不可能在内存中维护
整个层次域。只能维护采集到的单个流记录和它们形成的部分层次树，接着遍历层次树聚合中间节点的

流量最后找出所有的重聚合点。 
 基于这个思想，C.Estan在他的论文中提出了针对 IP维度的一维流量聚合方法，算法分成两个阶段：
首先遍历一次采集到的全部流记录，合并其中的重复 IP同时创建层次树的所有叶节点，然后按照前缀关
系建立内部节点并将它们的流量置为0，这个阶段完成之前 IP前缀的层次树在内存中形成；接着对这棵层
次树进行后序遍历，将每个内部节点的两个子节点流量累加赋值给该内部节点，在遍历进行的过程中就

可以找出重聚合点。 
算法定义 IP前缀长度每层增加1bit，用二叉树来维护 IP前缀之间的层次关系，前缀的变化范围从8bit

到32bit，加上根节点一共26层。算法的空间开销主要来自于维护层次树的节点，时间开销来自两个部
分：节点的创建和计数器的更新。每层前缀长度增加1bit的层次树策略存储了任意前缀长度的流量，内部



 

节点的数量较多，但获取内部节点流量时可以直接访问而不必计算。可以把二叉树推广到 k叉树来存储
层次树结构，相应地，每层前缀也由1bit相应增加。 

设每个节点的子节点数为 ，聚合层数为 ，由于完整层次域的叶节点数等于 IP空间大小，

所以 

 

可能的子节点数和相应的聚合层数一共有4种情况： 

表格1 聚合层数和子节点数 

layer child 
32 2 
16 4 
8 16 
4 256 

 考虑一种更为直观的算法：对于给定的子节点数和聚合层数，对每个到达的流记录从根节点开始，

依次更新直到对应叶节点路径上的 个流量计数器，如果这条路径上某个节点不存在则动态建立。如

图1中的示例，两个流202.112.25.69(100)和202.112.23.167(80)先后到达并依次在层次树中更新它们所对应
路径上的计数器，着色节点代表该节点在流记录到达后的更新过程中被创建。 

 

图1 直观算法 

用华东北地区网络中心2009年7月15日9点开始采集到的5个5分钟粒度 Netflow数据作为实验的原始数
据，分别对算法的运行时间和内存占用进行实验测量，可以得到以下结论。 

 
图2 直观算法对不同聚合层次的处理时间 

 算法的处理时间总体上随着聚合层数的增加呈现上升的趋势。仔细观察可以发现聚合层数从4层



 

（256个子节点）增加到8层（16个子节点）时，运行时间反而稍稍下降，这是因为节点动态创建所消耗
的处理时间远大于更新流量计数器的开销；聚合层数从4层增加到8层时，虽然每个流记录到达需要更新
的计数器数量加倍，但是聚合层数的增加引起了每个流记录更新路径上需要建立的中间节点数减少，因

为其他流记录可能事先建立了这条路径上的 某些中间节点；此外在一个测量点上采集到的流量中 IP地址
往往相对集中，使得运行时间在总体上减少了。聚合层数从4增加到32的过程中，算法的运行时间并没有
随着聚合层数出现指数性增长而是仅仅增加了不到50%，这也验证了节点创建操作消耗时间远大于更新计
数器的消耗。通过实验数据反应出来的这两个事实发现：在基于层次树的聚合过程中，节点的创建占据

了大部分的算法运行时间，流量计数器的更新操作对算法的影响很小。 

 

图3 直观算法内存的占用 

算法的内存占用随着子节点数目总体呈现下降的趋势，虽然聚合层数减少使中间节点数量也相应下

降，从而减少了层次树整体的节点数，但每个节点用于索引子节点的指针域浪费增加。对每个节点有256
个子节点的情况而言，算法占用的内存中实际利用率大约只有0.8%；每个节点如果只有两个子节点，虽
然中间节点数大大增加，但平均利用率超过了55%。下表是华东北地区网络中心2009年7月15日从9点到9
点05分采集到的5分钟 netflow数据，经过合并重复 IP地址后得到31622条流记录。 

表格2 算法的内存利用率 

聚合层数 子节点数目 内部节点 有效指针域 利用率 
4 256 27422 59043 0.008411 
8 16 69732 101353 0.090842 
16 4 154775 186396 0.301076 
32 2 325092 356713 0.548634 

C.Estan的一维聚合算法前缀长度每层增加1bit，每个节点只有两个子节点，这可以提高内存的利用
率；在聚合过程中时采用后序遍历计算中间节点的流量，而不是对每条流记录都更新它所经过路径上的

所有计数器，这是基于减少更新计数器次数的考虑。访问和更新计数器的时间消耗只占算法总体运行时

间的很小一部分，所以采用后续遍历期望减少计数器操作从而减少算法运行时间的策略实际带来的性能

提高非常有限。其次，C.Estan的一维聚合算法在聚合之前需要建立了所有内部节点，这带来两点问题：1.
建立所有内部节点消耗了算法运行的大部分时间，虽然运用了后序遍历计算内部节点的流量减少了计数

器的访问次数，算法运行的主要时间和空间开销并没有减少；2.重聚合点的数量有限，没有必要建立所有
的内部节点，因为大部分的内部节点并不是重聚合点，这部分的时间和空间开销是完全没有必要的。 
基于这两点考虑，本文提出一种从上到下逐层推进的一维聚合算法，算法通过避免创建不必要的内

部节点，大大降低了一维聚合的总体开销。算法分成排序预处理和计算重聚合点两个部分，下面详细介

绍算法。 



 

4 算法描述 

算法的层次树采用26层 IP前缀层次树，根节点有256个子节点，分别连接到256个/8前缀；每棵/8子
层次树采用每层前缀增加1bit的二叉树结构，叶节点是/32的单个 IP，加上根节点的一层一共26层。与
C.Estan的一维聚合算法不同的，算法从根节点出发逐层向下推进，只在层次树中维护重聚合点，算法执
行完成后层次树中的所有节点即是重聚合点。 
 首先利用 Hash收集流记录，目的是合并重复 IP同时记录独立 IP数量，这个步骤完成后根据独立 IP
数量分配内存将 Hash表中的所有流记录转存，然后对转存后连续存放的流记录以 IP地址作为键进行排
序。排序后任意前缀的所有流记录将会连续存放，增加的排序步骤不会引起算法总运行时间的增加，这

是因为无论采用自顶向下或者自底向上的的层次树建立方法，都隐含着排序：C.Estan的一维聚合算法在
建立全部叶节点后也需要对这些叶节点以 IP地址（/32前缀）为键排序，这样才能创建中间节点建立整棵
层次树；对于从上到下的建立顺序来说，当层次树建立完成之后所有叶节点已经是处于有序状态。所

以，无论采用何种建立顺序，排序所有单独流记录的时间是不可避免的。通过实验也可以发现，对全部

单独 IP排序消耗的时间只占算法总时间很少一部分。 
 可以对排序进行一些优化，统计独立 IP地址数量的同时可以记录它们在256个/8前缀（0.0.0.0/8～
255.0.0.0/8）上的分布，在转存的过程中可以根据它们的分布，将每个独立 IP转存到“它所在的缓存段”

上：设 表示有多少个独立流记录（这里的流记录指合并重复 IP流量之后的独

立流记录，下同）属于 i.0.0.0/8这个前缀， 表示在前缀 i.0.0.0/8之前共多少个独立的 IP，则

将每个独立 IP在 之后顺序插入。转存完成之后从整个流缓存上来看，所有的流记录的排列在/8前缀之

间是有序的。 

 
图4 分段转存独立流记录到流缓存 

 然后对流缓存中每个/8前缀段分段进行快速排序，前缀 i.0.0.0/8在流缓存中的所有流记录下标范围从

到 。每个/8前缀的流记录数量为 ，设全部独立 IP数量为 ，则 。由于快速排序的

时间复杂度为 ，分段排序的代价为： 

 
它小于对全部流缓存一次性排序的代价；快速排序是一种对分段有序数据敏感的排序算法，流缓存中的

数据具有这种特性，这使得排序时的数据交换次数大大下降，极大提高了快速排序的性能。此外分析江

苏省网边界上采集的 IP地址/8前缀分布情况发现，只有大约不到2%的/8前缀的出现频率的总和超过
50%；对于5分钟粒度的 Netflow数据（抽样比256），平均超过70%的/8前缀在1000个以下。由于各种排序

算法的效率很大程度上取决于输入数据的规模，可以针对前缀的这种分布特性根据 的数量采用不同的

排序算法，可以进一步降低排序流记录的时间。 



 

 流记录排序完成后遍历一遍流缓存，对每段/8前缀的流记录进行处理，设 表示 i.0.0.0/8

前缀的第 k个流记录的流量（如果流量不为0），将段内第 k-1个流记录的流量累加到第 k个上。由于之前

的排序已经使属于前缀的所有流记录连续有序存放，经过流量累加后，某个前缀 的流量 就可以用

的形式通过两次随机访问和一次减法运算得出。 

 
图5 计算前缀202.112.25.0/24的流量 

 当开始计算重聚合点之前，算法一次性分配足够维护所有重聚合点的内存：层次树每层的全部节点

无重叠的划分了所有流量，由于节点流量没有重叠，所以层次树中每层至多有 个重聚合点，25层

（前缀从/8到/24）总共最多只可能有 个重聚合点，远远小于一棵完整层次树的节点数。分配大

小 的二维数组作为重聚合点缓存，另外分配长度为25的一维数组 last记录重聚合点缓存每层上

已经分配出去的节点数目。对每个重聚合点维护它的前缀、前缀长度、流缓存中对应流记录的起始结束

位置、流量以及下一层的重聚合点的索引（如果存在）。 
 算法从根节点出发逐个检查/8前缀的流量，如果流量超过阈值则将其写入重聚合点缓存的第1层并维
护该重聚合点信息，否则对该/8前缀不做处理。然后从得到的第1层所有重聚合点开始，分别找到下一层
前缀长度增加1bit后，两个子前缀在对应流缓存中的分界点并计算它们的流量将重聚合点写入重聚合点缓
存；算法如此按前缀长度每次增加1bit推进，最终计算出所有的重聚合点。由于聚合过程自顶向下推进，
如果一个 IP前缀的流量不超过阈值，那么以它为根的所有子前缀都不会再被计算，重聚合点只是层次树
所有内部节点的很少一部分，所以算法的运行时间和内存占用都大大降低了。 

1 layer = 1; 
2 for i = 0 to 255 
3  if( ) 
4   add_hv(HH[layer, last[layer]++]); 
5  endif 
6 endfor 
7 for layer = 1 to 25 
8  child = layer + 1; 
9  for current = 0 to last[layer] 
10   pivot = find_pivot(HH[layer, current].s, HH[layer, current].e, child); 
11   if( volume(HH[layer, current].s, pivot) ) 
12    add_hv(HH[child, last[child]++]); 
13   endif 
14   if( volume(pivot+1, HH[layer, current].e) ) 
15    add_hv(HH[child, last[child]++]); 
16   endif 
17  endfor 
18 endfor 



 

 图6中是一个算法运行的片段的例子，假设阈值为100。10.8.0.0/28是重聚合点缓存中的已经维护的一
个重聚合点，算法正要开始检查它的两个子前缀是否是重聚合点。10.8.0.0/28这个前缀在流缓存中包含了
8个独立的 IP，它们各自的流量如图所示。计算10.8.0.0/28的两个子节点时，以10.8.0.7作为分界点将8个
IP分别归属到10.8.0.0/28的两个/29子前缀中，分别计算它们各自的流量，如此逐层递进下去。 

 
图6 从10.8.0.0/28开始计算以下的重聚合点 

5 实验分析 

 本节利用 CERNET江苏省网边界上采集到的数据对文章提出的快速一维聚合算法和 Estan的一维聚
合算法进行运行时间和内存占用的比较，从两方面的对比说明快速一维聚合算法通过避免建立非重聚合

点带来的时间和空间效率上的提高。 
 实验样本是自2009年7月15日8点开始采集直到9点结束的以5分钟为测量间隔 NetflowV5格式的流量数
据，总计一个小时。算法处理时间给出了一个数量上的相对关系，快速一维聚合算法的运行时间包括流

记录的排序和计算重聚合点，其中绝大部分时间消耗在流记录排序上，重聚合点计算本身可以非常快的

完成。 

 
图7 算法运行时间对比 

 在内存占用方面快速一维聚合算法由于用于维护重聚合点的缓存大小是阈值百分比的函数，所以对

给定的阈值是固定的；而用于维护流缓存的空间等于 Estan自底向上聚合算法的所有叶节点，内部节点中
大量非重聚合点的空间被节省了下来。 



 

 
图8 算法内存占用对比 

6 结论 

 IP维度上的聚合是流量的一维聚合问题中最复杂的情况，IP聚合消耗了一维聚合中最多的时间，占
用了最多的资源。通过直观算法的实验发现维护层次树消耗最多计算时间的是中间节点的建立，而大量

的中间节点里只有非常小一部分是的重聚合点。算法使用一次排序，通过自顶向下逐层递进的方法，完

全避免了建立大量不是重聚合点的中间节点的开销，改进了一维聚合的执行效率。 
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A fast and memory-wise unidimensional network traffic aggregation 

method 
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(1.School of Computer Science and Engineering, Southeast University, Nanjing 210096; 2.Jiangsu Province Key 
Laboratory of Computer Network Technology, Nanjing 210096) 

Abstract Multidimensionality is the shaping characteristic that defines network traffic, which makes aggregation 
indispensable in order to learn the dominant patterns in traffic mix. Unidimensional aggregation is the simplest 
approach and it forms the foundation of multidimensional aggregation. By analyzing the major time and space 
cost in computing high volume clusters under unidimensional situation, we propose a fast and memory-wise 
hierarchical algorithm. By proceeding in a top-down fashion, our algorithm avoids the creation of clusters whose 
traffic volume does not exceed pre-specified fraction. 
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