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摘要：通过对事件的源地址、宿地址和宿端口３个空间属性进行分析，枚举出事件在空间属性上
的所有可能的关联特征；通过对相邻事件的时间间隔进行统计分析，提出了事件的时间关联特征

可以用一个相对均方差模型描述．在此基础上给出了一种基于事件类型、空间和时间关联特征的
冗余事件消除算法，它能根据冗余消除规则集实时处理入侵事件并进行冗余消除．实验结果表
明，该冗余消除算法可以使冗余事件在总的事件中的比例低于１％，其冗余消除的准确性和消除
程度均高于ＣＩＴＲＡ中提出的冗余消除方法．
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　　入侵检测系统（ＩＤＳ）是保障网络安全的有效
工具，它能够检测网络上的攻击行为，并提示系统

管理员进行及时响应，以避免入侵带来的损

失［１，２］．但目前的 ＩＤＳ存在事件报告的冗余现象，
即一次攻击产生多个安全事件的报告，这给入侵响

应系统准确地自动响应和安全管理员对入侵事件

分析造成困扰［３，４］．事件报告的冗余来源于 ＩＤＳ对
持续性攻击的检测，这种攻击会在一段时间内产生

多个攻击报文．如果 ＩＤＳ不具备对这类攻击起止
的识别能力，就会产生重复的事件报告［５］．

目前，冗余事件的消除方法主要是基于以下条

件：事件的攻击类型相同、事件的源和宿地址相同、

事件发生的数量和持续时间阈值．典型的方法有在
协同入侵追踪和响应体系结构（ＣＩＴＲＡ）［６］中提出
的冗余事件的“抑制策略”和ＩＢＭ苏黎世研究实验
室提出的警报聚集和关联组件（ＡＣＣ）［７］中的冗余
消除算法．ＣＩＴＲＡ的方法是确定一个相同攻击事
件的数量阈值和时间间隔阈值，超过这些阈值的事

件序列就视作不同的事件．显然 ＣＩＴＲＡ方法的目
的仅在于减少事件的数量，并不关心对持续性攻击



的识别是否准确．ＩＢＭ的 ＡＣＣ中冗余消除算法的
做法是预先定义冗余关系，当有事件到来时，就在

以前接收的事件中找和这个事件有冗余关系的初

始事件，若找到，就把该事件连接到初始事件上，连

接个数超过某个阈值时就处理它，没有考虑事件的

时间关系．因此，它和ＣＩＴＲＡ方法的目的一样仅在
于减少事件数量，而不关心识别的正确性．事实上，
并非所有攻击类型对应的冗余事件都要求同源地

址且同宿地址，这需要根据攻击类型具体分析．其
次是事件发生的数量和持续时间作为冗余事件的

限定需要有适应性，因为一次攻击可能产生的原始

事件数量和持续的时间都是不确定的．因此，这２
种方法都还比较粗糙，对冗余事件的消除能力有

限，甚至还会影响响应的正确性．
本文从攻击类型、空间和时间特征３个方面对

冗余事件关联特征进行了系统的分析，提出一种基

于实时聚类的冗余消除方法，能够更为准确地识别

持续性攻击并做出相应的冗余事件消除．

１　事件关联特征分析
１．１　攻击类型关联特征
　　由于冗余消除的目的是合并一次攻击产生的
多个原始事件（ＩＤＳ直接输出的事件），因此应当合
并的这些原始事件必然具有相同的攻击类型．但仅
凭攻击类型关联特征还无法准确地合并原始事件，

因为同一时刻网络上可能有多个并发的同类型攻

击，因此还要看它们的时空关联特征．
１．２　空间关联特征

原始事件的空间特征包括以下属性：攻击源地

址、攻击源端口、攻击宿地址、攻击宿端口．由于攻
击者在发起攻击时，源端口通常是随机选择的，而

其他３个属性都有目的性，所以研究事件的空间关
联特征主要是针对攻击源地址、攻击宿地址、攻击

宿端口．表１列出了所有可能的空间关联特征．
由表１可以看出，对于不同类型的攻击共有９

表１　原始事件空间关联关系及举例

攻击层次 源地址 宿地址 宿端口 举例

基于传输层

以下协议的攻击

（宿端口无意义）

相同

相同

不同

不同

相同

不同

相同

不同

ＬａｒｇｅＰｉｎｇ
ＡｄｄｒｅｓｓＳｗｅｅｐ
ＰｉｎｇＦｌｏｏｄ
不存在

基于传输层

及以上协议

的攻击

相同

相同

相同

相同

不同

不同

不同

不同

相同

相同

不同

不同

相同

相同

不同

不同

相同

不同

相同

不同

相同

不同

相同

不同

ＷｅｂＡｔｔａｃｋ
ＰｏｒｔＳｗｅｅｐ
ＰｒｏｘｙＨｕｎｔｅｒ
Ｓｗｅｅｐ

ＳＹＮＦｌｏｏｄ
ＵＤＰＦｌｏｏｄ
不存在

不存在

种不同的空间关联特征，在进行冗余消除时，需要

为每类攻击指定空间关联特征．
１３　时间关联特征

由于同类型攻击的持续时间可长可短，而且不

同类型攻击的持续时间也有所不同，因此根据一个

固定的时间阈值来确定攻击的起止是不合理的．本
文从另一角度来寻找时间关联特征，即原始事件序

列Ｅｓ（ｅ１，ｅ２，…，ｅｎ）的相邻事件时间间隔，其中
ｅｉ表示报告的第ｉ个原始事件．设 ｔｉ为原始事件 ｅｉ
检测到的时间（ｉ＝１，２，…，ｎ），又设τｉ＝ｔｉ＋１－ｔｉ（ｉ
＝１，２，…，ｎ－１），则相邻事件时间间隔为（τ１，τ２，
…，τｎ－１）．以下实验数据均来自华东（北）地区网
络中心开发的网络入侵检测系统 ＣＯＭＯＮｖ２对
ＣＥＲＮＥＴ华东（北）地区网主干信道的检测结果．
１．３．１　最大时间间隔特征

可以将对一个持续性攻击所检测到的原始事

件序列看作一个事件流，因为这些事件是内在相关

的．在现有的流识别方法中，采用固定的时间间隔
阈值作为判定依据是一个最常用的方法［８］．根据
这个方法，设原始事件序列 Ｅｓ满足攻击类型关联
特征和该攻击类型对应的空间关联特征，则该序列

对应同一次攻击，当且仅当τｉ＜ｃ（ｉ＝１，２，…，ｎ－
１），其中ｃ为固定的最大时间间隔值．

使用该方法的关键问题是为每种攻击类型确定

最大时间间隔值ｃ．若ｃ值取值过小，则可能不能够
充分消除冗余事件．图１（ａ）显示了一次Ｐａｓｓｗｏｒｄ

图１　最大时间间隔的取值对冗余消除的影响
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Ａｔｔｅｍｐｔ攻击实例，若取阈值为３０ｓ，则冗余消除结
果认为发生了９次该攻击．若ｃ值取值过大，则可能
将多次攻击实例合并．图１（ｂ）显示了２次连续的
ＰａｓｓｗｏｒｄＡｔｔｅｍｐｔ攻击实例，若阈值取值３５０ｓ，则
这２次攻击实例将被合并为１次攻击实例．因此，取
固定时间阈值虽然简单且开销小，但会产生冗余消

除可能不够精确的问题．同样的问题在报文流识别
中也存在，因此可以考虑更复杂的动态阈值方法，

例如ＭＢＥＴ方法［９］．
１．３．２　最大相对均方差特征

从图１可以看出，同一次攻击实例的相邻事件
时间间隔值有如下特征：它们大多分布在均值附

近，即它们相对于均值的偏离较小．
图２（ａ）显示了一次ＬａｒｇｅＰｉｎｇ攻击产生的原

始事件序列的各相邻事件时间间隔值，该攻击共产

生了５０４个原始事件，共有 ５０３个时间间隔．图
２（ｂ）显示了一次 ＰａｓｓｗｏｒｄＡｔｔｅｍｐｔ攻击，该攻击
产生了８０个原始事件，共有７９个时间间隔值．对于
图２（ａ），所有相邻事件时间间隔的平均值为
６２２２０７ｓ．图２（ｂ）中，所有相邻事件时间间隔的
平均值为９４１３７５ｓ，其中大部分分布在５０～１５０ｓ
之间．这种特征可以通过计算相对均方差（均方差
／平均值）来体现，该值实际刻画了一组数据相对
于均值的偏离．时间间隔相对均方差的计算公式如
下：

τｉ＝ｔｉ＋１－ｔｉ　　ｉ＝１，２，…，ｎ－１ （１）

τａｖｇ ＝
∑τｉ
ｎ－１　　ｉ＝１，２，…，ｎ－１ （２）

σ（τ）＝ ∑（τｉ－τａｖｇ）
２

ｎ－槡 １ 　　ｉ＝１，２，…，ｎ－１

（３）

σ（τ）＝σ（τ）τａｖｇ
（４）

式中，τａｖｇ为时间间隔的平均值；σ（τ）为时间间隔
的均方差；σ（τ）为时间间隔的相对均方差．经计
算，图２（ａ）的相对均方差为０１３７４，图２（ｂ）的相
对均方差为０４６３３．从结果看，这２个攻击对应的
相邻原始事件时间间隔值的相对均方差都较小，即

时间间隔值的分布集中在均值附近．
产生这种现象的原因在于：一次持续性攻击具

有连续性，并且由于这种攻击通常都是由攻击工具

自动完成，因此攻击进行的速度比较稳定；另外，由

于网络延时、系统响应时间、检测系统局限性等因

素的影响，这些时间间隔值相对均值会有小范围的

图２　２个攻击实例的相邻事件时间间隔值

抖动．对于图２（ａ），ＬａｒｇｅＰｉｎｇ攻击持续向目标发
送超长Ｐｉｎｇ报文，并且不关心目标系统的响应，因
此平均速度非常稳定，大部分时间间隔保持在６０ｓ
左右．图中少量抖动较大的时间间隔为１２０ｓ左右，
这种现象很可能是由于入侵检测系统在处理高速

网络流量时产生的漏报．对于图 ２（ｂ），Ｐａｓｓｗｏｒｄ
Ａｔｔｅｍｐｔ攻击需要等待目标系统的响应，由于目标
系统响应时间的抖动，使得该攻击的相邻事件时间

间隔相对于均值的抖动大于ＬａｒｇｅＰｉｎｇ攻击．
通过对其他攻击实例的研究发现，它们对应的

事件都存在这样的时间关联特征．表２列出了其中
１０个不同攻击实例的事件时间关联特征．从表中
可以看出这些攻击实例的持续时间、产生事件的数

量、产生事件的密度（即相邻事件时间间隔平均值

的倒数）都有所不同，但它们的相邻事件时间间隔

值的相对均方差都较小．
因此，冗余事件的时间关联特征可以描述如

下：设一次攻击产生的原始事件序列 Ｅｓ，ｔｉ（ｉ＝１，
２，…，ｎ）表示ｅｉ被检测到的时间，τｉ＝ｔｉ＋１－ｔｉ（ｉ＝
１，２，…，ｎ－１）表示ｅｉ和ｅｉ＋１的时间间隔，则该攻
击产生的原始事件的时间关联特征可通过 σ（τ）
＜ｃ表示，其中ｃ为阈值，可以根据每种攻击的不
同行为特征指定不同的值，因此是一种随攻击类型

变化的动态阈值方法．
使用相对均方差方法的优点在于：它能够更好

地适应不同的攻击速度．该方法根据各时间间隔值
相对于平均值的偏离来判断原始事件是否对应同

一次攻击，这使得它与攻击速度的快慢无关，因此，

可以为每种攻击类型取固定的阈值．

８６３ 东南大学学报（自然科学版）　　　　　　　　　　 　 第３５卷



表２　不同攻击实例的冗余事件时间关联特征

序号 攻击类型 持续时间 ／ｓ 事件数量 平均值 ／ｓ 均方差 ／ｓ 相对均方差

１ ＬａｒｇｅＰｉｎｇ ４３２３５９ ３９４４ １０９６５２３ ８０６５４３ ０７３５５
２ ＬａｒｇｅＰｉｎｇ ３２７４２７ １４８３ ２２０９３５９ ２０５８０６０ ０９３１５
３ ＳｕｂＳｅｖｅｎ ５５９ ７１１ ０７８７１ ０５３４７ ０６７９３
４ ＳｕｂＳｅｖｅｎ １４３６ ２８９９ ０４９５６ ０４０５６ ０８１８４
５ ＰａｓｓｗｄＡｔｔｅｍｐｔ １４６９０ ９５８ １５３５０１ １０１５８５ ０６６１８
６ ＰａｓｓｗｄＡｔｔｅｍｐｔ ２８３２ ４９８ ５６９８２ ３４７８７ ０６１０５
７ ＮＭＡＰＴＣＰＰｉｎｇ １３３７４ ４３８８ ３０４８６ ２８９６０ ０９５００
８ ＮＭＡＰＴＣＰＰｉｎｇ ３１９６ １０５９ ３０２０８ ３２７１２ １０８２９
９ Ｉｎｇｒｅｓｌｏｃｋ ５５９８８ ３７０ １５１７２９０ １４７５１７４ ０９７２２
１０ Ｉｎｇｒｅｓｌｏｃｋ ５７５３５ ３２２ １７９２３６８ １７２８５７４ ０９６４４

２　冗余消除算法
如果采用具有动态阈值的冗余消除方法，需要

针对不同的攻击类型定义冗余消除规则，以描述事

件的冗余标准．在ＣＯＭＯＮｖ２的实现中，其语法的
Ｂａｃｋｕｓ表示法如下：

〈冗余消除规则〉：：＝〈ＡＣ〉ａｎｄ〈ＳＣ〉ａｎｄ〈ＴＣ〉
〈ＡＣ〉：：＝ａｔｔａｃｋ＝〈攻击类型名称〉
〈ＳＣ〉：：＝ｓａｍｅ＝‘｛‘〈属性表〉’｝’
〈ＴＣ〉：：＝ｍａｘｖ＝〈数值〉
〈属性表〉：：＝〈属性〉｛，〈属性〉｝
〈属性〉：：＝ＳＲＣＩＰＤＳＴＩＰＤＳＴＰＯＲＴ

其中，ＡＣ约束指明了攻击类型；ＳＣ约束指明了被
合并的原始事件之间必须有相同的属性域，可选的

属性包括ＳＲＣＩＰ（攻击源地址）、ＤＳＴＩＰ（攻击宿地
址）、ＤＳＴＰＯＲＴ（攻击宿端口）；ＴＣ约束指明了被
合并的原始事件的相邻事件时间间隔值的相对均

方差的最大值．在冗余消除规则脚本中，每种可能
产生冗余事件的攻击类型对应惟一的一条冗余消

除规则，每条冗余消除规则由〈ＡＣ〉约束中定义的
攻击类型惟一标识．

冗余消除算法独立于入侵检测过程，它的输入

是入侵检测模块输出的原始事件流．算法的基本思
想是：为每一个正在进行的且可能产生冗余事件的

攻击保存一个状态Ｓ（称为简单攻击状态），该状态
包含该攻击到目前为止产生的所有原始事件的相关

信息．每收到一个原始事件都进行冗余判定，在调整
相应的Ｓ的同时丢弃冗余的原始事件．当判定攻击
结束时，根据对应Ｓ的当前信息生成一个简单攻击
事件．这个思路与用于报文流识别的ＭＢＥＴ方法的
实现思路相似．对于无后续事件到达的状态，系统设
置一个计时器，按最大时间间隔特征定期检查当前

的所有状态Ｓ，结束那些已经超时的状态．
设原始事件ｅ描述为多元组形式：（ＡＴＴＡＣＫ＿

ＴＹＰＥ，ＳＲＣＩＰ，ＤＳＴＩＰ，ＤＳＴＰＯＲＴ，ＤＴＩＭＥ）．其中，
ＡＴＴＡＣＫ＿ＴＹＰＥ指攻击类型；ＳＲＣＩＰ指攻击源ＩＰ地
址；ＤＳＴＩＰ指攻击宿ＩＰ地址；ＤＳＴＰＯＲＴ指攻击宿端

口；ＤＴＩＭＥ指事件被检测到的时间．
简单攻击事件ＳＡ也描述为多元组形式：（ＡＴ

ＴＡＣＫ＿ＴＹＰＥ，ＳＲＣＩＰ，ＤＳＴＩＰ，ＤＳＴＰＯＲＴ，ＳＴＡＲＴ
＿ＴＩＭＥ，ＥＮＤ＿ＴＩＭＥ，ＡＴＴＡＣＫ＿ＮＵＭ）．其中，ＡＴ
ＴＡＣＫ＿ＴＹＰＥ表示简单攻击的类型；ＳＲＣＩＰ，ＤＳＴＩＰ，
ＤＳＴＰＯＲＴ和原始事件中的属性含义相同，但这３个
属性的值都为集合；ＳＴＡＲＴ＿ＴＩＭＥ表示简单攻击的
开始时间；ＥＮＤ＿ＴＩＭＥ表示简单攻击的结束时间；
ＡＴＴＡＣＫ＿ＮＵＭ表示该简单攻击中所包含的原始事
件的个数．

在算法中，如果按式（１）～（４）来计算序列中
时间间隔的相对均方差，则需要：①保留所有的事
件间隔时间τｉ；②每次新事件到来后，需要利用序
列中所有的τｉ重新计算平均值、方差和相对方差．
显然，无论从空间复杂度还是时间复杂度上看，都

不可取．经过数学分析后发现，计算过程可以简化，
具体过程如下．

设老序列为（τ１，τ２，…，τｎ－１），其中ｎ为序列
中原始事件个数，则当新一个事件ｅ到来后，构成
的新序列为（τ１，τ２，…，τｎ－１，τｎ）．其中τｎ为新来
事件ｅ 与老序列中最后一个事件的时间间隔，令

Ａ＝∑τｉ＝τ１＋τ２＋…＋τｎ－１
Ｂ＝∑τｉ２ ＝τ１２＋τ２２＋…＋τｎ－１２

Ａ′＝∑τｉ＋τｎ ＝Ａ＋τｎ
Ｂ′＝∑τ２ｉ＋τ２ｎ ＝Ｂ＋τｎ２

则新序列的平均值为

τ′ａｖｇ ＝
Ａ′
ｎ （５）

方差为

σ（τ）＝ １
ｎ Ｂ′－

Ａ′２( )槡 ｎ
（６）

相对均方差为

σ（τ）＝σ（τ）τ′ａｖｇ
（７）

这样，只要保留序列的 Ａ，Ｂ和 ｎ，就可利用新来事
件的时间间隔算出新序列的相对均方差．

设Ｓ表示为多元组形式：（ＡＴＴＡＣＫ＿ＴＹＰＥ，
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ＳＲＣＩＰ，ＤＳＴＩＰ，ＤＳＴＰＯＲＴ，Ｔｓ，Ｔｅ，ｎ，Ａ，Ｂ）．其中，
Ｔｓ为序列的第１个原始事件被检测到的时间；Ｔｅ为
序列最近接收的原始事件被检测到的时间；ｎ为序
列中原始事件的个数；Ａ为所有原始事件相邻时间
间隔和；Ｂ为所有原始事件相邻时间间隔平方和，
其他部分与ＳＡ的属性含义相同．

用双向链表 Ｔ保存当前简单攻击状态的集
合．算法初始时，设置可能的最大事件间隔值 ＩＮＩ
ＴＩＡＬ＿ＭＡＸ＿ＩＮＴＥＲＶＡＬ，使 Ｔ＝ｎｕｌｌ，并启动定时
器ＴｉｍｅｒＡ，则基于实时聚类的冗余消除算法的主
要流程如下．

① 接收原始事件（设为 ｅ），根据 ｅ．ＡＴ
ＴＡＣＫ＿ＴＹＰＥ查找相应的冗余消除规则 Ｒ，即找规
则Ｒ中定义的攻击类型和 ｅ的攻击类型一样的，
找到则转②；否则，将该事件直接报送，然后转①．

② 搜索存放简单攻击状态的双向链表Ｔ，找简
单攻击状态Ｓ′，判断Ｓ′和ｅ 能否满足Ｒ规则的攻
击类型约束、空间约束和时间约束，不满足 Ｒ规则
的攻击类型或空间属性约束或二者都不满足，则转

④；否则，计算σ，过程为
ｎ＝Ｓ′．ｎ＋１，τｎ ＝ｅ．ＤＴＩＭＥ－Ｓ′．Ｔｅ
Ａ＝Ｓ′．Ａ＋τｎ，　Ｂ＝Ｓ′．Ｂ＋τ

２
ｎ

τａｖｇ ＝
Ａ
ｎ，　σ＝

１
ｎ Ｂ－

Ａ２( )槡 ｎ
，　σ ＝ στａｖｇ

若σ ＜ｃ（ｃ为 Ｒ规则中设定的相对均方差阈
值），则说明全部满足Ｒ的条件，则转③；若 σ ＞
ｃ，则不满足时间约束，说明Ｓ′超时，则产生一个简
单攻击事件ＳＡ并报送，然后将Ｓ′状态从Ｔ中删除，
转④．

③ 更新简单攻击状态Ｓ′，令
Ｓ′．Ａ＝Ｓ′．Ａ＋τｎ，　Ｓ′．Ｂ＝Ｓ′．Ｂ＋τｎ

２

Ｓ′．ｎ＝Ｓ′．ｎ＋１，　Ｓ′．Ｔｅ＝ｅ．ＤＴＩＭＥ
Ｓ′．ＳＲＣＩＰ＝Ｓ′．ＳＲＣＩＰ∪ ｅ．ＳＲＣＩＰ
Ｓ′．ＤＳＴＩＰ＝Ｓ′．ＤＳＴＩＰ∪ ｅ．ＤＳＴＩＰ

Ｓ′．ＤＳＴＰＯＲＴ＝Ｓ′．ＤＳＴＰＯＲＴ∪ｅ．ＤＳＴＰＯＲＴ
其中，τｎ ＝ｅ．ＤＴＩＭＥ－Ｓ′．Ｔｅ，转⑤．

④ 创建新的简单攻击状态Ｓｎｅｗ，令
Ｓｎｅｗ．Ｔｓ＝ｅ．ＤＴＩＭＥ，　Ｓｎｅｗ．ｎ＝１

Ｓｎｅｗ．Ｔｅ＝ｅ．ＤＴＩＭＥ
Ｓｎｅｗ．Ａ＝０，Ｓｎｅｗ．Ｂ＝０

Ｓｎｅｗ．ＳＲＣＩＰ＝Ｓｎｅｗ．ＳＲＣＩＰ∪ｅ．ＳＲＣＩＰ
Ｓｎｅｗ．ＤＳＴＩＰ＝Ｓｎｅｗ．ＤＳＴＩＰ∪ｅ．ＤＳＴＩＰ

Ｓｎｅｗ．ＤＳＴＰＯＲＴ＝Ｓｎｅｗ．ＤＳＴＰＯＲＴ∪ｅ．ＤＳＴＰＯＲＴ
转⑥．

⑤ 依次遍历简单攻击状态双向链表Ｔ中的简
单攻击状态 Ｓ，对每个简单攻击状态 Ｓ，ｃｕｒ＿ｔｉｍｅ为

当前系统时间，令τｎ ＝ｃｕｒ＿ｔｉｍｅ－Ｓ．Ｔｅ，若τｎ大于
设定的时间间隔时间 ＩＮＩＴＩＡＬ＿ＭＡＸ＿ＩＮＴＥＲＶＡＬ，
则说明Ｓ超时，就产生一个简单攻击事件ＳＡ，报送
ＳＡ，然后将Ｓ状态从Ｔ中删除．该步骤重复直至不
存在超时的状态，转①．

⑥ 检查定时器 ＴｉｍｅｒＡ，时间还没到则转 ①，
否则，重新启动定时器，转⑤．

算法中产生简单攻击事件 ＳＡ的方法是：ＳＡ．
ＡＴＴＡＣＫ＿ＴＹＰＥ ＝ Ｓ．ＡＴＴＡＣＫ＿ＴＹＰＥ，ＳＡ．ＳＲＣＩＰ
＝ Ｓ．ＳＲＣＩＰ，ＳＡ．ＳＲＣＰＯＲＴ ＝ Ｓ．ＳＲＣＰＯＲＴ，ＳＡ．
ＤＳＴＩＰ＝Ｓ．ＤＳＴＩＰ，ＳＡ．ＳＴＡＲＴ＿ＴＩＭＥ＝Ｓ．Ｔｓ，ＳＡ．
ＥＮＤ＿ＴＩＭＥ＝Ｓ．Ｔｅ，ＳＡ．ＡＴＴＡＣＫ＿ＮＵＭ ＝Ｓ．ｎ．

３　实验与优化
为验证冗余算法的冗余消除性能，本文采用了

ＣＯＭＯＮｖ２在网上收集的２次原始事件数据文件
作为输入，分别用本文方法和 ＣＩＴＲＡ方法对它们
进行冗余消除．冗余算法从文件中读取这些原始数
据，根据冗余消除规则进行冗余消除处理后，把输

出的简单攻击事件存放在简单攻击事件文件中．为
了衡量冗余消除程度，本文引入冗余程度概念，即

冗余程度＝
原始事件数量－输出的简单攻击事件数量

原始事件数量
×１００％

对于数据１，其中原始事件数为５００００１条，事
件种类数为８５种，用本方法冗余消除后输出的简
单事件数量为１７２８４条，冗余程度为９６５４％；用
ＣＩＴＲＡ方法输出的简单事件数量为２３３４５条，冗
余程度为 ９５３３％．对于数据 ２，其中原始事件有
５０００１条，事件种类数为５３种，本方法冗余消除后
输出的简单事件数量为 １６０５条，冗余程度为
９６７９％；用 ＣＩＴＲＡ方法输出的简单事件数量为
２４７７条，冗余程度为９５０５％．

为了检查本文方法是否存在优化问题，对数据

１的原始文件和输出的结果文件均导入到 ＳＱＬ
Ｓｅｒｖｅｒ２０００数据库中，并进行了统计分析，表３是
统计出的发生次数多且冗余程度偏小的前１０种基
于ＳＮＯＲＴ规则的攻击事件．

把表３中的每种事件分别通过手工方法从输
出的简单攻击事件结果中查询出来进行验证，发现

序号为２，５，７和９的事件还存在冗余，其他事件基
本没有冗余．通过查看冗余事件是空间还是时间上
存在冗余，和查看相应的冗余规则，发现冗余的原

因是冗余规则不够完善．修改对应的冗余规则后，
再次运行冗余消除算法，则输出结果如表４所示，
并且输出的简单攻击事件已不再存在冗余．
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表３　冗余程度偏小的前１０种事件

序号 事件描述
原始事

件数量

简单事

件数量

冗余程

度／％
１ ＷＥＢＭＩＳＣＲＢＳＩＳＰ／ｎｅｗｕｓｅｒａｃｃｅｓｓ１０８８ ８４６ ２２２４
２ ＷＥＢＭＩＳＣｈｔｔｐｄｉｒｅｃｔｏｒｙｔｒａｖｅｒｓａｌ ９６４７ ５５１１ ４２８７
３ ＤＯＳｒｅａｌａｕｄｉｏｓｅｒｖｅｒ ６０２５ ３１３９ ４７９０
４ ＷＥＢＩＩＳｓｃｒｉｐｔｓａｃｃｅｓｓ ７４７８ １４８９ ８００９
５ ＳＮＭＰｔｒａｐｕｄｐ １０９０ １５８ ８５５０
６ ＷＥＢＭＩＳＣｌｏｇｉｎ．ｈｔｍａｃｃｅｓｓ １９６４ １８９ ９０３８
７ ＳＮＭＰｒｅｑｕｅｓｔｕｄｐ ２８９０ ２４９ ９１３８
８ ＩＣＭＰｄｅｓｔｉｎａｔｉｏｎｕｎｒｅａｃｈａｂｌｅ １０６７１ ９１８ ９１４０
９ ＩＣＭＰｓｏｕｒｃｅｑｕｅｎｃｈ ２５４７ １０３ ９５９６
１０ＷＥＢＰＨＰｐｈｐＢＢｐｒｉｖｍｓｇ．ｐｈｐａｃｃｅｓｓ２０４０ ５３ ９７４０

表４　修改规则后４种事件冗余消除结果

序号 事件描述
原始事

件数量

简单事

件数量

冗余程

度／％
２ ＷＥＢＭＩＳＣｈｔｔｐｄｉｒｅｃｔｏｒｙｔｒａｖｅｒｓａｌ ９６４７ ３６９ ９６１７
５ ＳＮＭＰｔｒａｐｕｄｐ １０９０ １０８ ９００９
７ ＳＮＭＰｒｅｑｕｅｓｔｕｄｐ ２８９０ ９８ ９６６１
９ ＩＣＭＰｓｏｕｒｃｅｑｕｅｎｃｈ ２５４７ ６６ ９７４１

　　因此，本方法的优化工作应是对数据进行统计
分析，找到合理的冗余消除规则．最后，经过规则优
化后本方法的运行结果为：对数据１，输出的简单
事件数量为１１９０４条，冗余程度为９７６２％；对于
数据２，输出的简单事件数量为１０７１条，冗余程度
为９７８６％．

最后将冗余消除后产生的简单攻击事件作为

ＣＯＭＯＮｖ２自动响应功能中［５，１０］宏观攻击行为分

析模块的输入，进行挖掘分析，分析结果表明，简单

攻击事件集合中的可能的冗余事件比例低于１％，
并且发现它们大多对应于慢速攻击．

在冗余消除的准确性上，本文方法和ＣＩＴＲＡ方
法也做了比较．限于篇幅，本文仅举１个例子．在原
始事件数据中，有源 ＩＰ为 ＸＸＸ．ＸＸ．ＸＸ．ＸＸＸ（考
虑到隐私问题，已将ＩＰ地址做了净化处理），时间从
２００４０７１５Ｔ２３：５４：０１到２００４０７１６Ｔ００：０３：０５，且事
件时间间隔均不超过５ｓ的４０１８８次 ＩＣＭＰＰｉｎｇ事
件．显然这些原始事件可以合并为一次简单攻击事
件．经过本方法冗余消除后输出确为一次简单攻击
事件，而ＣＩＴＲＡ方法输出为２９次简单攻击事件．可
以看出本方法比ＣＩＴＲＡ方法冗余消除的准确性高．

以上分析和实验结果表明，本文提出的冗余消

除算法能够根据用户配置的冗余消除规则很好地

消除原始事件中的冗余，并且在冗余消除程度和准

确性上均优于ＣＩＴＲＡ方法．

４　结　语
目前国内外的入侵检测系统，都存在大量冗余

事件的问题，本文通过对入侵事件的分析，提出了

一种利用事件的多特征关联进行冗余事件消除的

新方法．特别是对事件的时间关联特征上，本文提
出了相对均方差模型，对事件数据的分析表明，该

模型能精确地刻画事件的时间关联特征．在提取了
事件多特征关联之后，本文给出了基于实时聚类的

冗余消除算法．实验证明本算法可以很好地消除冗
余事件，并在冗余消除程度和准确性上要优于 ＣＩ
ＴＲＡ方法．

作为本文的后续工作，在冗余消除规则的制定

上还有待研究．目前冗余消除规则主要靠手工制
定，工作量大且不够灵活，以后将研究利用数据挖

掘的方法来自动寻找冗余消除规则．
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