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IP组播网络监测系统的研究 
王虎，曹争 

（东南大学计算机科学与工程学院，南京， 210096） 

摘  要：为了更合理的利用和管理安全组播服务系统，本文设计了一套 IP 组播网络监控测量系统。首先介绍了该系统的

框架结构与功能模块，并研究了以 MCS（组播控制服务器）为核心的分级监测方法。随后提出了组播组性能测量方案，

该方法可解决组播数据流的单向性带来的问题，而且能在降低组播网络安全性问题威胁的同时降低测量过程中带来的网络

负载。最后本文还设计了一个可以结合该系统使用的客户端，其可完成类似于单播 ping的功能。 
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The Research of IP Multicast Network Monitoring System 
Wang Hu，Cao Zheng 

( School of Computer Science and Engineering, Southeast University, Nanjing, 210096) 

Abstract: To use and manage the Secure Multicast Server System,an IP Multicast Network Monitoring System is designed in this 

paper.Fisrt of all,the frame structure and fanctional modual of the system is built in this paper,and the mothed of multi-layer 

monitor based on the core of MCS is proposed.Then,in order to resolve the problem concerning the one-way measurement,the 

algorithm of multicast performance measurement is designed,and this method can decrease the threaten about multicast secure 

problem and decrease the load in the process of network measurement.At last,a client which can use as a part of the system is 

designed,and,to some extent,it can work well like the ping. 
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组播技术是在 1988 年通过定义 D 类地址和
IGMP（Internet组管理协议）正式加进 IPV4的，1992
年MBONE的建立推动了组播技术的发展。组播技
术能有效地解决单点发送、多点接收的问题，能实

现网络中点到多点的高效数据传输，从而大量节约

网络带宽、降低网络负载，因此它是大规模组通信

的理想技术。虽然由于组播技术的安全性问题，使

得组播技术一直未能在 Internet 中广泛应用，但是
随着 Internet 的发展，组播技术的应用越来越多，
组播技术也日趋成熟。同时，作为 IPV4 的替代协
议，组播在 IPV6中得到进一步的丰富和加强。 
在组播网络的建立和发展过程中，产生了一系

列用于网络调试、管理的工具。如Mrinfo是用于收
集Mbone节点和隧道当前状态信息的工具，Mtrace
是跟踪两个主机之间组播路径的工具[1]，RTPmon[2]  
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可以加入到一个特定的组播地址，接收所有老的反

馈报告（RTCP）报文，而 Mhealth[3]在 RTPmon的
基础上更进一步，将一个特定组的组播树形结构（包

括丢包信息等），用实时、图形化的方式显示出来。

总的来说，各种工具功能比较单一，可扩展性及应

用范围都比较小。为了满足安全组播系统中的管理

需求，需要设计一个系统化的可扩展的面向大规模

组通信的 IP组播综合监测系统。该系统监测当前活
跃组播组的运行状况，包括组地址、源地址、组成

员分布等组播组基本信息和带宽利用率、会话时延、

时延抖动、服务等级等组播组性能参数。此外，该

系统还提供一种面向组播的调试和测量工具[4]，以

便主动测量和调试使用组播流量的网络。包括探测

组播是否可使用、追踪组播转发路径和获取组播组

性能参数。 

1 系统框架描述 

本文所设计的 IP 组播网络监测系统是基于大
规模可控组播试验网建立的，其拓扑结构见图 1。
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如图 1所示，为了提供安全可靠的组播服务，实验
网中使用对组播组的集中管理控制方式，引入了组

播控制服务器（MCS）和组播策略服务器（MPS）。
每个驻地网配置一个MCS，驻地网与主干网相连。
多个MCS可共用一个MPS，MPS主要提供组播源
管理、用户管理以及服务策略管理等功能。 

 

图 1 实验网拓扑图 

本系统以 MCS 为核心，将使用组播流的网络
分成两级：驻地网域内和驻地网域间。充分的利用

MCS采集和统计当前活跃组播组的信息，同时分别
在域内和域间测量组播组的性能参数，以便对组播

组进行监控。该系统的整体框架见图 2[5-6]。这种框

架中，驻地网域内的用户频繁的加 

 

图 2 体统框架图 

入退出和主动探测等操作对域间主干网部分的统计

和测量的影响将大幅度减小，整个测量的复杂度也

将会减小。因为安全组播服务业务的扩展是以MCS
为单位的，本系统框架也体现了良好的可扩展性。 
如图 2所示，本系统的核心是MCS，主要功能

由 MCS 的 MMMT（组播监控测量模块）完成。

MTMD（组播组测量调试工具）可以以一个客户端
的形式被组播用户使用，进行对组播组的主动探测，

功能类似于单播 ping等调试工具。 

2 系统设计 

2.1 系统结构 

作为整个系统的核心功能模块，MMMT 完成
组播组信息的统计和组播组性能的测量，并协调好

域间和域内的组播组性能测量。系统总体设计如图

3。根据图 3所示，MMMT主要由以下四个子模块
组成：统计测量模块、处理 MTMD 请求模块、与
其它MMMT通信模块、显示模块；而客户端MTMD
由以下两个模块组成：消息处理模块、结果显示模

块。 

 

图 3 系统总体设计 

2.2 功能模块 

2.2.1 MMMT子模块 

1) 处理MTMD请求模块 
该模块监听 MTMD 的请求消息，收到请

求消息后解析消息中的参数和组地址，根据组

地址和参数访问数据库，将从数据库中获得的

信息返回给MTMD。 
2) 统计测量模块 

该模块周期性的从 MCS 中获取该驻地网
域中当前活跃的组播组的基本信息，必要时访

问MPS。同时测量组播组性能参数，并存储到
数据库中。其中，根据组播源所在位置，该模

块将采用不同的工作方式。 
3) 与其它MMMT通信模块 
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该模块与其它 MMMT 交互，主要功能是
协助靠近组播源的 MCS 构建该组的组播树和
统计当前在线用户。 

4) 显示模块 
该模块提供图表式的信息表达方式，方便

管理员查看。 

2.2.2 MTMD子模块 

1) 消息处理模块 
该模块是 MTMD 的功能模块，当使用

MTMD时，该模块检查参数，并转发给用户所
在域的MCS，然后等到返回的结果，并对收到
的结果进行处理。 

2) 结果显示模块 
该模块将结果显示给用户。 

3 关键技术设计 

3.1 组播组信息统计和性能测量算法 

本系统主要用于 SSM 组播网络模型[7-8]，组播

源的地址由MPS统一管理，当一个新的组播源申请
成功后，由 MPS 以（S，G）的形式通告给其管理
域中的所有MCS。MCS也可主动向MPS查询组播
组基本信息。MCS主要根据数据包类型作相应的处
理完成统计和测量的功能。 

3.1.1 用户加入退出消息处理 

[1] 当有合法用户请求加入组播组（S，G）时，查
询数据库：若该组已存在，将用户数加 1。否则
根据（S，G）建立组播组项，并注明类型，用
户数初始化为 1，然后查询 MPS获取组播源所
在域的MCS地址和服务等级等信息； 

[2] 检查组播源所在域的MCS地址，若是首次发现
该MCS，建立 SA项，并初始化计数器 mc为 1，
否则计数器 mc 加 1；只要计数器 mc 大于 0，
周期性的发送 mtrace 请求，并记录所经过的网
络设备及其时延等值； 

[3] 当有用户退出时，用户数减 1，当用户数不大于
0 时，计数器 mc 减 1，当计数器 mc 不大于 0
时，停止 mtrace查询，删除 SA项； 

3.1.2 组播数据处理 

 对组播数据的处理算法主要完成组播组性能测

量的功能，这个过程中采用被动测量的方式。由于

目前组播应用多偏向于音视频等多媒体服务，这些

应用要求高带宽低时延，如果测量系统对每个数据

包都进行统计计算，那么测量的代价将会很高，而

且可能因为高负荷工作而使测量结果出现偏差或者

导致测量系统崩溃。因此，我们采用组播组流的方

式对组播数据进行处理[9]，尽可能降低测量代价。 
 所谓组播组流是指将一段连续的组播数据根据

特定的规则组合成一个个数据块，以数据块为单位

进行数据统计和处理。例如，如果根据（组地址，

源地址，时间间隔）这个规则组成组播流，就可以

将 所 有 组 地 址 为 ff35::101:2 ， 源 地 址 为
2001:da8:1001:280::123的组播数据流按时间间隔为
5分钟分成一个个数据块。 
对组播数据的具体算法又根据组播流向和组地

址确定算法类型，若是从源经 MCS 流出的数据包
使用算法 A，否则使用算法 B； 
 算法 A： 

[1] MCS对收到的组播数据 IP报头做一些改动
或者扩展，然后再转发出去。例如：在每

个数据包中确定一个标志位（FB）,根据规
则（组地址，源地址，时间间隔）循环的

将 FB设置为 0或者 1，如果相邻的数据包
FB不同，就以这两个数据包为界，判定他
们属于不同的组流； 

[2] MCS 周期性的向源地址 S 发送探测报文
（使用 ICMPV6或者 UDP），测量MCS到
源的（会话）时延、时延抖动和丢包率，

并记录这些信息。 
 算法 B： 

MCS 对收到的组播数据包根据算法 A 中
设计的组流规则进行统计计算，获得本地MCS
到该组播组靠近源的 MCS 的（会话）时延、
时延抖动和丢包率； 

3.1.3 用户主动探测消息处理 

[1] 解析探测消息参数，检查探测组地址及其它参
数； 

[2] 若组地址不合法，返回给用户组不存在消息；
否则 

[3] 根据组地址查询数据库，按照参数获取组运行
状况返回给用户； 



2011东南大学校庆研究生学术报告会 

2011东南大学校庆研究生学术报告会 

3.2 MTMD的设计 

 MTMD设计成一个纯软件的小工具，主要参数
就是将要测试的组地址。对组地址只做地址正确性

检查，确保组地址参数是一个合法的 IPV6 组播地
址。还可设计一些有关探测的可选参数以便实行个

性化的测量。例如，主动探测时间间隔，探测包的

数量等。 
 假设 MCS（2001:da8:1001:230::2）已有关于
（2001:da8:1001:280::123，ff35::101:2）的记录。用
户可使用 MTMD 对组地址 ff35::101:2 进行探测，
此时，MTMD 会将（ 2001:da8:1001:280::123，
ff35::101:2）封装在数据域然后单播给 MCS
（2001:da8:1001:230::2），MCS 查询数据库将组播
组基本信息和所测量性能参数返回给用户，用户根

据收到的响应报文计算 MCS 和用户之间的性能参
数，然后再结合报文中的信息得到最终的结果；同

时，MCS将MTMD请求以单播的形式转发给组播
源，组播源将以单播的形式直接向用户发送探测响

应报文，然后用户可以记录关于单播的网络性能参

数。 
如果用户使用的组地址是 ff35::101:5，但是

MCS 没有关于这个组播组的信息，MCS 可以查询
MPS，结果可分为两种情况：第一种情况，MPS没
有关于 ff35::101:5 的记录，则 MCS 向用户返回此
组播组不存在信息；第二种情况，MPS有这个组播
组的记录，则表明 ff35::101:5是合法组播组地址，
MCS根据从MPS获得的信息建立（S，G）组项，
然后根据 3.1 所述算法执行，待获得稳定有效的测
量结果后返回给用户。 

4 结束语 

 本监测系统是一种分层结构的可扩展的组播组

监测系统，采用主动与被动相结合的方式进行测量，

分两层进行统计计算。在组播网络中实现了对组播

组的监控和管理，以 NSP的角度，可以为更有效的
管理和配置组播网络提供依据；以普通用户的角度，

可以使用类似于单播 ping的功能组播组的探测，查
看指定组播组的相关信息。本文所设计的系统建立

在安全组播服务实验网的基础上，组播组是可控的，

所以能有效的避免滥用组播地址进行主动探测带来

的安全问题。 
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