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【摘要】本文分析了目前网络管理需求的特点，引入了软总线的思想，提出了基于软总线的系统管理模型，并对这种

系统模型的性能进行了评价。 
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【Abstract】This paper analyzes the character of current network managerment request and inducts the idea 

of soft-bus. In this paper, a soft-bus based system management model is introduced. In the end of this paper, 

the performance of this system model is analyzed and evaluated. 
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0 引言 

随着网络的日益发展，网络管理领域在飞速地发展。网络管理的“横向”扩充到包括了如下这些

新的管理内容（迄今还不是网络管理的内容）： 

l 系统管理：个人计算机及其组件的管理； 

l 服务管理：广域网的服务提供者及其设备的管理； 

l 应用服务：用户应用程序的管理 

l 众多其他资源的管理：包括数据库、存储设备、家庭电子设备、电子邮件等等 

而网络管理在“纵向”的发展更加迅速。最初的网络管理 SNMP框架是设计用来管理如路由器等网

络设备的，而现在已经用于管理所有的网络设备，只要它能支持代理进程（或委托代理）的处理能力。

基于目前网络管理的特点和发展状况，本文引入了软总线的思想，提出了一种基于软总线的系统管理
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模型。 

 

1 基于 SNMP的管理系统模型 

SNMP参考模型由以下 4个主要部件构成： 

l 互连网络 

l 网络协议 

l 网络管理进程 

l 被管网络实体 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 SNMP参考模型 

网络管理进程是指 NMS及其捆绑在一起的支持组件，它们一起创建了能够让人使用的管理平台。

它通过网络协议和 SNMP 协议与互连网中的被管理的网络实体中的代理进程通信，对被管网络实体进

行控制和监视。被管网络实体是指含有代理进程的网络设备或被管主机。代理进程是驻留在被管网络

实体中的处理实体。它从 NMS接收请求并向其发送响应，或者主动发送告警报文 Trap。 

任何网络管理框架的最终目的都是自动化地管理尽可能多的网络设备。由于被管网络是变化的，

被管设备是不固定的，人们在最初设计网络管理进程软件时就考虑到了被管资源的可扩展性。而被管

设备最初是从网络设备开始的，网络设备中需要管理的内容相对比较固定，因此代理进程软件的设计

大都采用捆绑式的结构，这种结构可以使得代理进程更快速地对 NMS的请求作出响应但却不利于被管

内容的扩充。 

随着网络的日益发展，网络管理的内容被不断扩充，被管网络实体从网络设备（如路由器等）扩

充到主机设备（如工作站等），然而受网络管理最初应用及设计的影响，代理进程软件的结构并没有

发生太大的变化，网络管理依然侧重于对硬设备的管理，对主机系统中软设备（信息服务器或某些应

用）的管理却考虑不多。一般说来，目前大多数网络管理系统中代理进程软件都远不如它的管理软件

那么即插即用。 

 

2基于软总线思想的管理系统模型设计 

 所谓管理系统中的软总线是指在管理系统中定义一组接口规范，任何被管软/硬设备的管理代理

或 NMS只要具有与该接口规范相符合的接口定义，就能方便的集成到整个管理系统中。也就是说，管

理系统中软总线的引入实现了管理代理和 NMS 之间交互的透明性。 
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2.1系统体系结构 

 

 

 

 

 

 

 

 

 

 

 

 

图 2基于软总线的管理系统参考模型 

在上图的参考模型中，驻留在被管网络实体上的代理进程被分解成 SNMP管理请求代理和被管软/

硬设备的管理代理两部分。SNMP管理请求代理（SMRB），即管理系统中的软总线，它负责其上的插件

（NMS和管理代理）在分布式地环境中透明地发送请求和接收响应。任何具有与该接口规范相符合的

接口定义的管理代理或 NMS都可以随时插到软总线上，集成到管理系统中。管理代理在被管网络实体

中负责对被管软/硬设备的实际管理，按照 SNMP管理请求代理（SMRB）传送来 NMS请求作出相应的操

作，或通过 SMRB主动发送 Trap报文。 

 

2.2 管理系统中的软总线 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 SMRB系统模块图 

分析软总线 SMRB的作用与功能可知，SMRB需要如图 3中所述的一些功能模块。根据这些功能模

块设计具体的 SMRB实现系统。 

 

2.2.1 SMRB系统结构框图 
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图 3 SMRB系统结构框图 

NMS与管理代理之间通过 SMRB通信，因此 SMRB必须可以并行处理 NMS的请求以及管理代理的响

应或它主动发送的告警报文，以避免处理瓶颈的出现。多线程机制和多进程机制均可实现 SMRB 的并

行性，但它们在数据共享方面却有所不同：一个进程的多个线程是数据共享，而一个进程的多个子进

程却必须通过通信来实现数据共享的。因此，在需要使用共享数据的情况下，多线程比多进程占用更

强的优势，SMRB的实现采用了多线程机制。 

2.2.2动态配置表 

SMRB动态维护了一张记录管理系统中所有管理代理的信息配置表，表中记录包括管理代理所管理

的 MIB视图，它与 SMRB通信的管套号，以及 SMRB中它的处理线程号。 

动态配置表的存在使得管理代理的即插即用成为了可能。 

2.2.3主控进程 

在 SMRB中，主控进程负责： 

l 初始化 SMRB 

l 创建 SNMP请求处理线程 

l 接收管理代理的注册请求，为请求注册的管理代理分配一个新的 socket 连接，创建该管理代理

的处理线程，将管理代理所管的 MIB视图添加到整个 SMRB的 MIB视图中，修改动态配置表。 

2.2.4 SNMP请求处理线程 

负责侦听 SNMP的标准端口，接收 NMS的请求；分析接收到的报文，按自定义协议规范构造新的报

文；根据 MIB号查询动态配置表，得到与所查 MIB变量的管理代理连接的管套号，将把新构造的报文

发送给相应的管理代理（管理代理通过系统管理代理接口接收报文）。 

这种线程在 SMRB运行的整个过程中始终只有一个存在。 

2.2.5管理代理处理线程 

管理代理处理线程是主控进程为每个管理子代理创建的独立线程。 

l 管理代理把 NMS请求的响应（即处理结果）或告警报文发送给 SMRB中与自己连接的处理线程。

管理代理的处理线程负责将收到的处理结果或告警报文封装成 snmp报文发送给管理平台。 

l 判断管理代理的进程是否还活着，若管理代理进程已死，从动态配置表中删去该管理代理的有关
信息，同时将自己结束掉。 

在 SMRB的整个运行过程中，这种线程存在的个数始终与当前通过本身所在的 SMRB集成到管理系

统中的管理代理的个数保持一致。 
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2.3管理系统中的软总线上的插件 

2.3.1管理代理 

管理代理是贮留在被管网络实体上的管理软件，它负责对被管软、硬设备的监视和控制，通过系

统管理代理接口“插到”管理系统的软总线 SMRB上。 

系统管理代理接口是一组公共接口函数，遵照自定义协议规范，提供如下功能： 

l 注册功能 

l 接收软总线上传来的自定义协议报文，分析报文，向管理代理提供管理的操作请求 

l 将管理代理的管理操作的处理结果填入响应报文中 

l 将响应报文发送回软总线上 

l 将告警报文发送回软总线上 

2.3.2 NMS 

NMS是处理 SNMP协议的软件实体，它通过软总线中的 SNMP接口、SNMP请求处理接口和 SNMP响应

接口“插到” 管理系统的软总线 SMRB上。NMS与 SMRB之间遵循 SNMP协议规范。 

 

3.系统模型分析 

3.1可扩展性 

基于软总线思想的管理系统模型可扩展性强。各个插件（管理代理和 NMS）相互独立，被管软/硬

设备可以根据需要自由增加或删减。各管理代理在调试或优化的过程中可以不影响到软总线和其他插

件的正常运行。这种系统模型很好地实现了管理功能的“即插即用”，使得管理系统在管理对象扩展

到软设备时也能很好地适应管理的需求。 

 

3.2系统处理的性能 

软总线的实现采用多线程的方式，将接收和发送分成两种线程来运行，多个请求并发处理；与多

进程相比，减少了进程间通信的代价，提高了处理速度。 

 

3.3 系统的分布异构性 

软总线思想的引入使得 SNMP协议的实现细节、管理平台的位置对管理代理而言是透明的；而管理

代理的位置、管理操作的实现对管理平台而言也无需了解。因此，系统的分布方式灵活，可以根据需

要将软总线和软总线上的各种插件安装在同一台被管实体上也可以分别安装在不同的被管实体上，这

使得 NMS软件和管理代理在分布异构的环境下具有良好的可重用性、可移植性和互操作性。 

 

4．结束语 

基于软总线思想的系统管理模型已初步实现，并运用于“九五”攻关课题--《面向内部网的网络

运行管理系统》中，对主机设备本身、主机系统安全以及各种信息服务器进行了分布式的管理。该模

式适合范围广，可以满足大多数的管理需求，实现了管理模块的即插即用，增强了网络管理的开发性，

扩大了网络管理的范围。 
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