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摘  要： 心跳机制是保障互联网服务高可用性的常用技术之一。论文在分析讨论相关背景和研究现状的基

础上，首先对心跳行为进行了分类，接着论文提出了一组针对应用层心跳流的检测规则，并设计了一个基

于用户数据报协议的应用层心跳流检测算法。为验证算法的有效性，论文基于一个通用的报文分析平台，

将算法部署在了 40G 带宽的中国教育和科研计算机网南京主节点网络边界，进行了连续 21 天的面向实际

流量的测试，观测到了大量的心跳流，实验结果证明了算法的可用性。最后，论文讨论了基于用户数据报

协议的应用层心跳流检测算法的应用范围和领域。论文的研究结果表明心跳测量可以为观测互联网提供了

一个新的角度，有助于管理者更加全面、有效地管理网络。 
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Abstract: The heartbeat mechanism is one of the commonly used techniques to ensure high availability of 

Internet services. Based on the analysis of the relevant background and research status, the paper first classifies the 

heartbeat behavior. Then the paper proposes a set of detection rules for the application layer heartbeat flow, and 

designs a UDP-based application layer heartbeat flow detection algorithm. In order to verify the effectiveness of 

the algorithm, the algorithm is deployed on the boundary of Cernet Nanjing master node network with 40G 

bandwidth, based on a general IP packet analysis platform. The 21-day actual traffic-oriented test is performed, 

and a large number of heartbeats are observed. The experimental results prove the availability of the algorithm.  

Finally, the paper discusses the application scope and field of UDP-based application layer heartbeat flow 

detection algorithm. The research results show that the heartbeat measurement can provide a new perspective for 

observing the Internet and help managers manage the network more comprehensively and effectively. 

Key words: Network Measurement;Application Layer’s Heartbeat Detection;Network Management 

 
  

1 绪论 

随着越来越多的应用程序在互联网上使用，提

供高可用性服务变得越来越重要。高可用性是一种

技术，可以自动检测服务器节点或守护进程的故

障，然后使用剩余的冗余节点自适应地重新配置系

统以接管故障服务，以便保持不变的服务。为了保

障应用程序的高可用性，研究者们提出了许多模型

和算法[1]，心跳机制是该领域最常用技术之一。 

最初设计心跳机制是为了满足一个应用的基

础需求，即一旦某个进程关闭或出现故障，其他进

程能及时发现并在一定的时间范围内进行相应的

处理。心跳机制的基本思想是，一旦参与进程或通

信信道崩溃，其他进程就会意识到这一事实并在某
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个时间间隔内变为非活动状态。 为此，进程定期

交换称为心跳（包）的简单消息，以通知对方它们

的活跃性。如果在特定时间之后没有接收到预期的

心跳，则假设相应的进程已经失败或通信介质已关

闭。在多个周期没有任何响应之后，则认定该进程

已“死亡”[2][3]。在互联网中可以将心跳行为看成

实现了心跳机制的一种网络行为。 

心跳机制使用简单的规则和极小的代价，就能

够长期维持一条通路的正常运转。这个机制在系统

诊断、网络协议、移动计算和计算机网络中的故障

检测等领域普遍存在[4]。同样的，互联网中的一些

恶意行为，如 Karagiannis T等人提出一些僵尸网络

中使用了心跳机制[5]，孟磊等人提出一种基于心跳

行为分析进行木马检测的方法[6]。对互联网中心跳

行为的测量与分析，有助于挖掘主机间的关联关

系，定位服务，进而更好地掌控网络。 

2 心跳行为分类 

心跳机制最早是使用在在分布式程序中，用于

确保如果程序中的进程终止或失败，则程序中的其

余进程也会终止。M.G. Gouda [7] 等人提出了四种

心跳协议。 

1）第一个协议称为二进制心跳协议。该协议

涉及两个进程，没有进程可以加入或退出此协议。 

2）第二种协议称为静态心跳协议。该协议涉

及 n + 1个进程，没有进程可以加入或退出此协议。 

3）第三个协议称为扩展心跳协议。该协议仅

以一个进程开始，其他每个进程都可以在以后加入

该协议，但没有进程可以离开此协议。 

4）第四个协议称为动态心跳协议。该协议仅

以一个进程开始，其他每个进程都可以在以后加入

该协议，加入协议的每个进程都可以在之后离开。 

文献[2]对上述四种不同的心跳协议进行了严

格规范的分析。这四种协议涵盖了绝大部分的心跳

机制的应用场景。但在具体的网络环境中，存在最

广泛的是基于二进制心跳协议的变种心跳行为。这

种心跳行为广泛存在于使用长连接方式的网络应

用程序的交互过程中。在不同的网络应用中，心跳

行为的具体实现也不同。本文根据心跳机制实现的

层次不同，将心跳分为传输层心跳和应用层心跳。 

2.1 传输层心跳 

传输层协议主要有 TCP 和 UDP 两种。其中

UDP 是无连接的、面向 packet 的，而 TCP 协议是

有连接、面向流的协议。只有 TCP 机制中包含了心

跳机制，即 KeepAlive 机制。TCP 的 KeepAlive 机

制默认是关闭的，可以由上层应用打开。其基本原

理是当应用设置 TCP 连接时，可以关联一组计时

器，其中包含 keepAlive 定时器。当 keepAlive 定时

器到达零时，会向对等方发送一个 keepAlive 探针，

其中没有数据并且 ACK 标志已打开。如果收到对

keepAlive 探测的回复，则表示连接仍然正常运行；

如果对等方未回复 keepAlive 探针，则表示连接可

能断开了。进而当连续若干个探针都被无视了时，

则认为连接已经断开。 

2.2 应用层心跳 

许多应用程序自身实现心跳。通常的做法是为

心跳定义一种消息类型。在这种情况下，客户端以

固定的周期向服务器发送一个数据包，通知服务器

它仍在线并传输一些可能需要的数据。使用心跳包

的典型协议是 IM，比如 QQ/MSN/飞信等协议。使

用心跳机制的目的之一在于确定两个对等方之间

的连通性。这里的连通性不仅仅指对等方是否存在

连接，而重点关注对等方是否互相具有可用性。结

合文献 RFC2498 中给出了一系列关于连通性的定

义和参考文献[9]中归纳的几种基础的应用层心跳，

本文将应用层心跳分为单向确认心跳和双向确认

心跳。 

1）单向确认心跳。此种心跳产生的原因是通

信一方想要确认另一方的可用性。这种心跳根据确

认方向不同又分为两种：一种是发送方发送心跳

包，接收方根据收到与否来判断发送方是否可用；

另一种是发送方发出心跳包，再根据接收方是否回

复来判断接收方是否可用。常见的客户端-服务器

模式多使用这种心跳机制。 

2）双向确认心跳。此种方式下，通信双方都

既是心跳发送方又是心跳接收方，心跳发送方发

包，心跳接收方不回包，双方都关注对方的可用性。 

3 心跳行为测量算法 

3.1 应用层心跳行为测量原理 

上文提到，由于心跳行为隐藏在大量的网络流

量行为当中，并且没有固定的标识能够识别那些流

量属于心跳流量，因此测量心跳只能基于心跳活动

体现出的行为特征。 

尽管不同程序的应用层心跳的实现不尽相同，

但它们的原理和目的总是相似的，基本特征也应该

较为相似。M.G. Gouda[7]等人结合实际工作环境，

提出了心跳机制的三个主要原则：发送心跳包的速
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率应该很小，以减少协议开销；检测延迟应该很小

以便增加协议响应性；具有抗丢包性，即由于丢失

心跳包而导致所有进程终止的概率应该很小，以便

提高协议可靠性。 

一个良好的心跳机制必定满足上述三条原则。

本文针对这三条原则，总结出心跳行为的特征： 

1）“小报文”。心跳的目的是为了维持连接，

心跳包一般不带有负载或仅带有少量负载，所以心

跳报文应为长度较短的小报文。 

2）“低延时”。当连接的对端出现异常后，

另一端需要及时的获得这一信息，因此连续两个心

跳报文的发送间隔不会过长。 

3）“低负载”。心跳机制不宜对正常网络连

接造成过高负载，因此发送心跳包在满足低延时的

同时，发送频率不会超过一定上限。 

4）“连续性”。心跳行为是一个长期的存在

于连接对端之间的通讯行为，因此心跳行为的特征

会长期存在。 

3.2 UDP心跳流检测算法 

由于心跳的特点之一是对丢包的高容忍，面向

无连接的 UDP 更适合于对应用层心跳的支持。基

于这个原因，同时因为 IP 报文使用的协议可以在

报文头部的固定字段准确识别，因此我们首先选择

基于 UDP 协议的应用层心跳作为检测目标。 

在网络应用中，心跳报文一般由客户端向服务

端的固定端口发送。UDP 协议是没有连接的，基于

UDP 的网络应用只能保证服务端的接收端口固定，

而客户端的发送端口可能在应用运行过程中发生

改变。因此本文将一个 UDP 连接，定义为一客户

端 IP、一个服务端的 IP 与端口，用一个<客户端 IP，

服务端 IP，服务端端口>三元组来表示。而对于一

条满足上述条件的 UDP 流，用<客户端 IP，服务端

IP，服务端端口，起始时间，终止时间>五元组来

表示。 

基于上述特征，本文提出基于 UDP 协议的应

用层心跳流的检测思路： 

首先，对所有的报文按照<客户端 IP，服务端

IP，服务端端口>进行组流，在组流过程淘汰掉不

满足下面规则的 UDP 流： 

条件 1：参与组流的报文，长度小于 M 字节。 

条件 2：组流时，时间上相邻 2 个报文的时间

间隔在 t s 内。 

然后，针对通过条件 1 和条件 2 的每个 UDP

流，按如下条件进行筛选： 

条件 3：UDP 流的持续时间至少为 T s。 

条件 4：报文的流速，不超过 P  pps。 

最后，将满足条件 3 和条件 4 的 UDP 流存储

并分析。 

 

下面对算法的输入，输出，数据结构以及核心

算法实现进行介绍。 

算法 UDP 心跳流检测算法 

算法目标：从 UDP 流量中找出存在心跳行为

的流。 

算法参数： 

M—心跳流中 UDP 心跳流报文的最大长度 

t—心跳流中相邻两个报文的最大时间间隔 

T—心跳流的最短持续时间 

P—心跳流的最大报文速率 

UDP_Packets —检测窗口内的 UDP 流量 

算法流程：组流，检测。 

组流是 UDP 心跳流检测算法的第一步。对

UDP 报文进行长时间粒度的组流，需要有长期的报

文记录，而对报文进行长期记录，势必会对存储器

产生极大的存储压力。减小组流的时间粒度可以缓

解这一问题，但是使用较小时间粒度的组流，又会

丢失许多流量特征。因此本章结合 UDP 心跳流检

测规则，使用实时组流的方式来减小存储压力。 

本文算法构建了一个流记录结构，用来表示一

个 UDP 流。结构体如下： 

UDP 流 { 

开始时间， 

结束时间， 

报文总数 

} 

算法组流程序为：检测算法读取到一条 UDP

报文后，判断其长度是否小于 M。若是，则检索流

记录集合，查看该报文对应的流记录是否已经建

立。如果没有建立，则建立对应的初始流记录，初

始的流记录中开始时间和结束时间都设置为第一

条报文的时间戳，报文总数设置为 1。如果已经建

立对应的流记录，首先比较结束时间与当前报文的

时间戳，若差值超过 t，则认为原 UDP 网络流已结

束，并创建新的流记录加入集合，否则更新原流记

录的结束时间和报文总数。使用这种方法，可以大

大降低数据存储的压力。 

算法的第二步程序是检测程序，即对当前组好

的所有流记录按照检测规则进行检测，检测规则
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为： 

结束时间 – 开始时间 > T  && 报文总数 /

（结束时间-开始时间）< P 

当满足上述规则后，则判定该流记录对应的三

元组对端组之间存在心跳行为。 

算法输出：心跳流 {  

心跳报文发送方 IP， 

心跳报文接收方 IP， 

心跳报文接收方端口， 

结束时间时间戳 

} 

算法的总体流程如图 1 所示。

 
图 1  UDP 心跳流检测流程 

Fig. 1 Process of UDP-based heartbeat flow detection 

3.3 组合心跳流 

论文使将上述算法检测出的心跳流称为原始

心跳流。具体有： 

定义 1. 原始心跳流. 原始心跳流是一个五

元组<srcIP，dstIP，dstPort，startTime，endTime>，

表示发送方地址与接收方地址的接收方端口间在

开始时间和结束时间内存在心跳。 

UDP 心跳流检测算法的最终结果就是一个包

含若干原始心跳流的集合。 

对于一个时间段 T_duration，使用 [T_begin, 

T_end] 区间表示。将存在时间与 T_duration 存在重

合的所有原始心跳流，即满足 startTime < T_end && 

endTime > T_begin 的原始心跳流，按照< srcIP，

dstIP，dstPort >进行合并，即可得组合心跳流。由

此可得组合心跳流的定义 2。 

定义 2. 组合心跳流. 组合心跳流是一个三

元组<srcIP，dstIP，dstPort>，表示发送方地址与接

收方地址的接收方端口间在时间段 T_duration 内存

在心跳。 

4 算法实现和实验结果 

4.1 实验环境 

为了测试算法的有效性，我们实现了上述算

法，并基于 Violet 报文分析平台，将其部署于

CERNET 南京主节点网络边界，对流经 CERNET

主干网与 CERNET 南京主节点网络边界的 UDP 流

量中的心跳行为进行测量，并对结果进行了分析。

测量过程中将以南京主节点网内的终端作为客户

端，以网外的终端为服务端的 UDP 心跳流进行检

测。实验时间从 2019 年 3 月 1 日开始，持续时间

为 21 天。 

4.2 算法参数选择 

本论文的 UDP 心跳流检测主要用于体现主机

间的关联性，而短期心跳行为无法主机间关联，因

此将心跳流的最短持续时间 T 设置为 2400 秒。根

据相关研究[9-14]和工程实现[15-16]显示，大部分

的心跳报文间隔设置在 1 秒到 90 秒之间，因此将

相邻两个心跳报文的最大时间间隔 t 设置为 120 秒, 

心跳流的最大报文速率 P 设置为 1 pps。 

对于 UDP 心跳流报文长度的阈值，根据前述

分析可知心跳报文的长度一般不会很长。本论文基
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于 Violet 平台，对流经南京主节点网络边界的 UDP

报文按报文长度进行了统计。统计结果显示，在 60

分钟的统计期中，总计读入 2301298163 条 UDP 报

文。按长度对报文分组统计，每一百字节为一组，

统计结果如图 2 所示。可以看出 UDP 短报文的长

度大多不超过 200 字节，因此将 UDP 心跳流报文

长度的阈值 M 设置为 200 字节，这是一个相对保

守的设置。 

 
图 2  60 分钟内不同长度的 UDP 报文数 

Fig. 2 Count of UDP packets of different 

lengths in 60 minutes 

此外为了提高检测效率，检测时去除了常见

UDP 应用端口的服务器流量，包括（源端口为）53

端口（DNS 协议），123 端口（NTP 协议）以及

161 端口（SNMP 协议）。综上所述所有的参数设

置，如下表 1 所示。 

表 1  UDP 心跳流检测算法参数 

Table 1 Parameters of UDP heartbeat flow 

detection algorithm 

参数 参数含义 取值 

M UDP 心跳流报文的最大长度 200 bytes 

t 
相邻两个心跳报文的最大时

间间隔 
120 s 

T 心跳流的最短持续时间 2400 s 

P 心跳流的最大报文速率 1 pps 

4.3 测量结果 

图 3 给出了试验期间内以日为单位的检出结

果的统计。从该图可以看出，在这 21 天的检测期

内，每日检出 UDP 原始心跳流数在 100 万到 150

万之间。合并后得到组合心跳流流数在 50 万到 60

万之间。这表明 UDP 心跳流普遍存在于网络之中。 

 

图 3  2019 年 3 月 1 日-21 日 UDP 原始心跳流检测

结果 

Fig. 3 Results of UDP original heartbeat flow 

detection from March 1st to 21st, 2019 

4.4 检测结果分析 

表 2 是 2019 年 3月 1 日至 3月 10日检出的心

跳数据，按照心跳接收方的接收端口统计每日检出

次数前 6 名的端口号。可以看出在检测期内，每天

检出的排名靠前的接收端口基本保持不变。对其中

部分数据利用 Filter 子系统进行抓包分析，同时查

询相关资料，发现排名靠前的端口，大都是常用的

UDP 网络应用所用端口，比如 17788 端口为 PPS

网络电视，8000 端口为 QQ，3478 端口为流媒体平

台 Freecast 等，而其他端口 25607、3478 和 9617

等也是某些著名云服务器常用端口。相同的网络应

用，其心跳接收端的端口号一般也相同，如果某个

接收端口检出次数较多，则表明该应用在网络中较

为活跃。由此，可以基于心跳接收端口，来对 UDP

心跳流进行区分，使用相同接收端口的心跳一般是

相同的应用。 

表 2  3 月 1 日-10 日检出 UDP 原始心跳流数 TOP6 的端口 

Table 2 The ports of TOP6 number of UDP original heartbeat flow detected on March 1st to 10th 

日期/排名 1 2 3 4 5 6 

3 月 1 日 17788 8000 3478 25607 30013 9617 

3 月 2 日 17788 8000 30013 8999 3478 25607 

3 月 3 日 17788 8000 30013 3478 25607 3544 

3 月 4 日 17788 8000 25607 9617 3478 30013 

3 月 5 日 17788 8000 3478 25607 30013 9617 

3 月 6 日 17788 8000 3478 25607 30013 9617 

3 月 7 日 17788 8000 25607 30013 9617 3478 
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3 月 8 日 17788 8000 25607 30013 9617 3478 

3 月 9 日 17788 8000 30013 8999 9617 12345 

3 月 10 日 17788 8000 9617 8999 3478 12345 

4.5 案例分析 

经过观察，在测试期间 8053 端口的检出的

UDP 心跳流行为数量适中且稳定，因此选择对接收

端端口为 8053 的 UDP 心跳流数据进行分析。表 3

是对 2019 年 3 月 1 日至 3 月 7 日间接收端端口为

8053 的 UDP 心跳流检测结果的统计结果。按原始

心跳流和组合心跳流分别给出。可以看出在 3 月 1

日到 3 月 7 日之间，对以 8053 端口为接收端口的

UDP 心跳流的检出数据相对稳定。大部分的心跳发

送方（客户端）会向多个接收方（服务器）

发送心跳包。使用 8053 端口作为 UDP 心跳流接

收端口的网络应用的拓扑结构呈现出网状结构，

这是一种常见的多服务器网络应用。 

表 3  3 月 1 日-7 日检出 8053 端口 UDP 心跳流数据

Table 3 UDP heartbeat data detected on 8053 port on March 1st to 7th 

日期 1日 2日 3日 4日 5日 6日 7日 

UDP原始心跳流数 6158 6857 6492 6303 5924 5979 5635 

UDP组合心跳流数 587 551 587 691 654 621 605 

客户端地址数 299 302 316 314 326 321 293 

服务器地址数 47 53 50 50 50 56 50 

再基于心跳接收方 IP 地址进行分组统计，检

出次数前十的接收方 IP 地址如表 4。 

表 3  8053 端口 UDP 心跳流接收端地址 

Table 4 Addresses of receivers of UDP 

heartbeat flow on port 8053 

接收方 IP 地址 检出次数 

120.**.44.88 4140 

120. **.142.94 4038 

120. **.138.214 4033 

120. **.158.129 3629 

124. **.57.6 1903 

124. **.57.15 1679 

124. **.57.12 1607 

124. **.57.11 1548 

124. **.57.14 1548 

124. **.57.10 1362 

可看出 8053 端口 UDP 心跳流的接收端 IP 基

本处在 120.**.0.0 和 124.**.57.0 网段。从两个网段

各选出检出次数最高的 IP 地址 120.**.44.88，和

124.**.57.6。进一步利用 Violet 平台采集流向

120.**.44.88 和 124.**.57.6 的 8053 端口的 UDP 报

文。  

图 4 是基于 Violet 的 Filter 子系统对流向

124.**.57.6 的 8053 端口的 UDP 报文的抓包记录。

可以看到网内地址为 114.**.164.107 地址主机，向

124.**.57.6 的 8053 端口以 20 秒为周期，发送长度

为 32 字节的 UDP 报文。图 5 是这些 UDP 报文的

负载部分，可以明显看出这些报文负载的前 14 个

字节相同，而第 15 个字节呈现后一个报文比前一

个报文递增 20 的特征。这与其报文的发送时间间

隔相同，因此该组报文为一组非常典型的由应用程

序自定义的心跳报文。 

 

图 4  流向 124.**.57.6 的 8053 端口的 UDP

报文 

Fig. 4 UDP packets flowing to the 8053 port of 

124.**.57.6 

 

图 5  UDP 报文负载部分 

Fig. 5 Payload of UDP packet  
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之后通过搜索接收端地址信息，发现这些地址

均为某品牌 IOT 设备的服务器地址，且其服务器所

使用的端口即为 8053 端口。可以看出，若干网内

客户端向该品牌 IOT 设备的服务的 8053 端口发送

过大量的心跳流，这些客户端可能都安装了与该

IOT 设备服务器通讯的同一应用程序。这个结论适

用于所有心跳流。 

4.6 基于实验结果的思考 

测试的结果一方面说明基于 UDP 的应用层心

跳现象在目前的网络中普遍存在，另一方面又表明

心跳测量的结果可以用于发现主机间的关联关系、

定位服务，可以为管理者掌控网络提供有力的支

持。例如，基于心跳测量的结果可以获得安装某款

特定应用软件的 IP 的集合，一旦该款软件出现安

全漏洞，网络管理者可以根据已掌握的安装地址信

息，进行有针对性的响应。 

5 应用范围 

心跳行为广泛存在于互联网中，在保障网络应

用可靠性领域发挥着巨大作用，对心跳流的测量有

着重要意义。心跳流测量算法可用于服务定位、恶

意网络行为检测、行为一致主机分类等领域，为网

络管理和监控提供便利。 

5.1 服务定位 

心跳流测量算法可以发掘客户端与服务器关

系，动态地定位服务 并了解服务状态。正常情况

下，客户端向服务器发送心跳包，以便保持稳定的

服务，心跳流测量算法检测出客户端的请求心跳

包，以此分析服务端的网络地址和服务信息。当服

务器退出服务时，将通知客户端不再向它请求服

务，心跳流测量算法检测不到相应的心跳包，即表

明该服务器上此服务已撤销。 

5.2 恶意网络行为检测 

某些恶意网络行为如僵尸网络、木马等会使用

心跳机制，其目的一般是通知攻击者自己的存活

性。心跳流测量算法可用于检测心跳流，从中分析

出可能的恶意行为，并定位恶意源。 

5.3 行为一致主机分类 

正如前述，大部分的心跳发送方（客户端）会

向多个接收方（服务器）发送心跳包，呈现出网状

拓扑结构。运行同一个网络应用的一组主机的行为

也往往存在关联性，心跳流测量算法可以发现这些

关联的主机集合，为行为一致主机分类提供支持。 

6 结论与展望 

本文对互联网中常见的心跳行为进行了分类，

并总结了应用层心跳行为的四个特征。在此基础

上，本文设计了一个 UDP 心跳流检测算法，用于

检测出 CERNET 南京主节点网络边界上经过的

UDP 心跳流，在实际环境中验证了该算法的有效

性，并讨论分析了该算法的应用范围和领域。心跳

机制是保障网络应用程序高可用性的常用手段，心

跳行为在互联网中普遍存在。心跳机制检测算法在

系统诊断、分布式计算、故障检测等领域的应用广

泛，尤其是可以通过心跳行为检测来发现关联主机

间的心跳行为，从而挖掘出主机间的隐秘联系，为

管理者管理网络提供更强有力的支持。 
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