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摘!要!4%3流显式的连接建立和关闭过程决定了完整的4%3流的不同类型4%3报文之间在数量关系间保持
一种宏观平衡性’这种数量间的约束所表现为的宏观平衡性可以用来揭示网络流量行为规律’识别网络流量行为
异常的存在’从而可以成为网络安全监测和网络管理的有效手段之一8本文定义了4%3流宏观平衡性的相关测
度’根据4%3流的到达模型和流长模型建立了测量误差的模型’并以此导出了实际测量模型和判断正常与异常的
临界点8通过实验和仿真对这些测度进行了分析’证明了这些测度和临界点的可用性8
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<!引!言

在’I;9UI9;中’4%3流的比重占了所有网络流
量中的大部分)A*’使得4%3流的行为在很大程度主
导了网络流量的行为’因此成为网络行为学的重要

研究内容8本文所讨论的4%3流对应一个4%3连
接’其报文交互过程必须遵循4%3协议’这意味着
在4%3连接的建立与拆除过程中不同类型报文间
存在数量的约束关系8定义完整的4%3流是一个遵
从4%3协议而正常建立和正常终止的4%3连接’
于是不完整的4%3连接则表现为4%3协议交互过



程的不完整!即在报文的数量平衡关系上会表现出
异于完整4%3连接的特征8当不完整4%3流在全
部4%3流里所占比例比较大的时候!通常反映出网
络本身或网络应用的异常8比如[[6*攻击发生的
时候!没有完成三次握手的短4%3连接的比重会明
显增加8从宏观角度看!网络中4%3流的各种控制
报文间的数量约束关系称为4%3报文数量的宏观
平衡性!简称为4%3流的宏观平衡性8
在宏观尺度上评价4%3流行为问题的一个重

要研究方面是无状态的异常检测!其在检测过程中
不维护4%3连接和五元组的详细状态!应用报文的
统计规律来检测网络里是否存在攻击行为"!!?#8
@GV6ZE等人"=!>#基于网络中异常报文的统计来检测
是否存在异常和入侵!使用了关于4%3异常报文的
数量统计!但只分析了一些异常的4%3报文!使得
该方法只能发现少数的恶意报文!如4%3源端口与
宿端口号相同的报文等8

QEIJ等"$#使用基于4%3的*P($1’(%.*4&
报文对的比例来检测*P(1766LFIJ攻击!基于简
化的协议交互自动机!使用叶节点路由器来监视网
络里的*P(报文与*P(\/%]报文的比例"?#!以
此推断网络的 *P( 1766LFIJ[[6* 攻击的源8
,RTF;E等"C#使用了 4%3三次握手的信息!和各类

4%3报文的统计信息来推断[[6*的存在!但需要
使用五元组来获得全部流的数量’同时因选取不够
合理的时间粒度!使得检测结果易被4%3的分形行
为的噪声所误导8̂FM等"!#利用半开连接队列来检
测*P(1766LFIJ!对!:8 !;8<:$!:8\=’>$

?!@\=’> 的数量关系进行了探讨8/U7F;;等人"B#

以 &443为依托研究 .*4报文产生的机理和行
为!发现各种不同的浏览器和服务器的行为会导致
各种 4%3 报文数量的不一致!QFIL6YT_3 和

’)$‘#使用.*4中止连接的比例高达$#‘=a8因此
在考虑4%3连接完整性时!需要同时考虑这种浏览
器等的异常行为导致的4%3连接的非正常结束8
文献""#提出了使用利用数量比例定义的测度

用于4%3异常检测的例子!利用了4%3各种控制
报文数量间的约束!但是对于时间粒度的选取和异
常取值的经验范围等方面也缺乏足够的考虑8
上述研究表明!4%3各种控制报文数量间的约

束关系并不是任何时间粒度下都成立的!需要更为
细致的讨论8文献"A##揭示4%3流量行为服从多重
分形!不同时间粒度下4%3的流量行为非常复杂8
各种报文间数量关系受实际环境的影响!建立正常$

异常阈值的模型是实践中需要解决的问题8
本文根据.1%C"?"AA#!以4%3连接建立和关闭

报文的唯一性入手!为4%3流的宏观平衡性提出系
统的测度!并建立了测量误差模型来4%3宏观平衡
性的测量特征8这些测度可以在大规模网络环境中!
在不维护每个4%3连接具体状态的情况下对4%3
连接的健康性进行宏观评估8这些测度的变化规律
和趋势揭示了网络行为变化和行为异常范围!成为
反映网络可用性和健康状况变化的重要指标!对于
网络管理与规划和网络安全检测与攻击预警都有积

极的作用8
本文第!节讨论了可用于描述4%3宏观平衡

性的几种报文约束关系及其测量对象’第?节定义
了4%3宏观平衡性的一般测度和面向异常检测的
特殊测度!并论述了这些测度存在的必要性’第=节
对影响测量的时间等因素进行建模!通过使用系统
仿真(实测的网络流量数据(流量发生器发生的流量
来验证了这些测度的可用性’第>节导出了判断

4%3正常和异常的临界值’第$节总结了全文并对
进一步的工作进行了展望8

=!基于协议的报文数量约束

根据4%3协议!对于 (条完整的 4%3流!在
时间"+内!各类4%3报文的数量存在如下约束)

8!:8 A8!:8B=’> %A&

8!:8B=’> A8 C%$D %!&

8?!@$8!:8B=’> "# %?&

8CE8$8!:8B=’> A! %=&
其中8SSS表示含带SSS标记的4%3报头的报文数
量F式%A&表示如果在信道里4%3的前二次握手都
是完整的!此时4%3第一次握手和第二次握手发生
过程中报文数量是平衡的F式%!&表明!如果前两次
握手不完整!则!:8\=’> 的报文数量更加接近
于4%3流的数量F式%?&表明!由于?!@ 主要是用
于处理异常报文!在正常的非拥塞信道里!其数量应
该是趋向于为#的F式%=&表示完整的 4%3流的

CE8 报文的数量应该是!:8\=’> 报文数量的!
倍F不同于’3流!4%3流宏观平衡性测度的重点不
在于与性能有关的流长和吞吐量等性质!而是关注

4%3流的完整性!即流是否正常地建立和拆除F上
述公式里没有出现 =’> 报文的数量关系!因为

=’> 报文的数量不受流数量的约束F
实际上测量时如果维护完整流的信息!其操作

! 计!!算!!机!!学!!报 !##$年



的复杂性将难以接受F对于实际网络里流的研究!通
常需要取一个充分长的时间粒度"+来进行!在这段
时间内!完整的4%3连接数与不完整的4%3连接
数的比值充分大!则可以认为 4%3流接近于完整
的F如果使用"8G来表示在"+内某种报文的数量!
由于不完整连接的存在!则上述公式可转化为

"8!:8B=’> #"8!:8!;8<: ">#

"8!:8B=’> ""8W76Y "$#

"8?!@$"8!:8B=’> "# "C#

"8CE8$!"8!:8B=’> "A "B#

!!上述公式反映了理想情况下4%3连接三个阶
段中4%3的报文类型和数量的宏观平衡性约束F由
于4%3协议并不禁止无效连接请求的发出!所以式
">#中使用的是%#&!这也是下面定义4%3流首报
文的初衷F
由于实际网络里可能存在服务质量问题和恶意

的用户行为!导致网络存在不定数量的不完整4%3
连接!实际的4%3宏观平衡性测度会更为复杂F但
是上述理想条件下的宏观平衡性约束方程可以作为

一个基准来量化实际网络的宏观平衡性F而选择多
大的时间粒度作为测量的周期!对于测量误差的影
响非常大F4%3宏观平衡性的测量误差与时间粒度
的选取’4%3流到达分布’流长分布和流内报文延
时密切相关F
为了有效地获得4%3宏观平衡性的测度值!在

主干网络不能也不必等同地处理所有观测到的报

文!需要选择网络中的测量对象的参考基准F对于完
整的4%3流!!:8 报文’!:8\=’> 报文’三次握
手的=’> 报文"本文简称=’>?#和任意方向的

CE8\=’> 报文等报文的数量均可代表完整4%3
流的数量F但是由于失效连接’空连接’链路故障’病
态路由以及恶意用户行为等现象的存在!使得在真
实网络里上述报文的数量与完整的4%3流的数量
产生偏差F!:8!;8<:报文#只携带了单个主机的
真实信息!因此有
定义<F!定义响应4%3连接发起方的!:8!

;8<:而返回的!:8\=’> 报文为4%3流的首
报文F

4%3流首报文由于其同时携带了连接双方的
信息!如五元组’两个方向的顺序号等!所以其数量
比!:8 报文更接近4%3流的数量F与=’>?相比!
在不维护每个4%3流状态的情况下!=’>?与后面
确认数据的=’>报文难以区分!使得单纯计数得来
的=’>数量难以作为4%3流的数量F对于CE8\

=’> 报文的数量!由于4%3流的长度分布模型服
从重尾分布!使得在单位时间内的其波动比较大!也
不能很好地代表 4%3流数量F4%3流的首报文将
作为测量对象的参考F

>!!"#宏观平衡性测度

>?<!理想情况下的!"#宏观平衡性的测度
在选定了测量的参考报文以后!就可以考虑

4%3控制报文之间的对应关系F对于4%3的第一次
握手和第二次握手!对应于!:8!;8<:和!:8\
=’> 报文!根据式">#可定义如下的测度F
定义=F请求盈余度"*REVFIJ<.9T:6IT9.E;9!

*..#b"*P(!;8<:$"8!:8\=’>F
它反映了连接请求与响应之间的比例关系F根

据上一节的分析可知其应该在A附近F一般由于空
连接’扫描’循环路由等的存在!!:8!;8<:报文
得不到充分的响应!使得这个值远大于A!使得4%3
连接建立请求显得盈余!对相应报头的进一步观察
可以发现与异常的用户行为或网络状态相关的节

点F文献($)把这个比例的倒数作为异常行为挖掘的
触发器F根据上一节的分析!!??bA时!4%3的头
两次握手很完整F
由于在不维护每流信息的宏观条件下!=’>?

和数据传输的=’> 报文很难区分!所以这里没有
定义4%3第三次握手相关的测度F根据式"B#!有
定义>F!连接完整度"%6II9N;F6I%6D:79;9<

I9TT.E;9!%%.#*"8CE8\=’>$!"8!:8\=’>F
它反映了4%3正常拆链的比率!即连接结束过

程与理想情况的差距F根据上一节的讨论!理想情况
下它的比值为AF而在存在异常行为如扫描和[[6*
攻击的时候会偏离其理想值AF
>?=!参考报文的时间序列测度模型
流到达模型表明4%3流到达率在短时间粒度

内可以认为是服从泊松分布的(A!$A=)!因此可以为作
为基准的!:8\=’> 报文定义一个测度来以其自
身的历史作为自己的量度F
定义@F响应平稳度"*REVFIJ.9T:6IT95EUFE<

H79!*.5#b"8!:8\=’>.$"8!:8\=’>.cA"8!:8\=’>.cA
为这个测度在上一个时间粒度内的!:8\=’> 报
文数F这个测度反映了4%3流的数量或者!:8\

?"期 龚!俭等*4%3流的宏观平衡性

# 即不带=’>标志的!:8 报文!以区别!:8\=’> 报文!
?!@!;8<:和CE8!;8<:报文的含义类似F



=’> 报文数量的变化是否平稳!可用来发现 4%3
流的突发现象!特别是大规模 4%3异常!如基于

!:8\=’> 的[[,*攻击F对于泊松分布的流到
达来说!有"!?H#bA!H=?"!?H#bH=?"&%$D#!
其中&%$D代表时间粒度"+内流的数量F这个测度
在发生大规模4%3流异常的时候!可以作为综合判
定异常类型的参考F上述几个测度期望为AF
>?>!异常报文的测度模型
定义AF异常报文比例"异常报文比例!/HI6U<

DE73ENV9;.E;9!/3.#b"8?!@$"847/\0"IF
根据.1%C"?和式"C#!在非拥塞%正常交互的

情况下!.*4报文在单流应答中出现的概率很小!
因此=J?"#!也可以认为理想情况下=J?$#F
对于异常到达的报文!4%3协议会以?种不同

的行为方式对该报文进行应答&
"A#若该报文带有 ?!@ 标志!不进行任何

应答’
"!#如果该报文带有=’>!且已有@’K对应!

协议栈应答一个带有=’> 的?!@ 报文’如果没有

@’K对应!应答一个不带=’> 标志的?!@ 报文’
"?#如果该异常报文不带=’> 标志!则应答一

个带有=’> 标志的?!@ 报文F
因此异常报文比例=J?可以分解为两种不同

的行为!对于区别异常是[[6*还是扫描非常有用F
定义 BF=’> 拒绝率 "/%]U9K9N;9L.E;9!

/..#&"8?!@!;8<:$"8!:8\=’>F
?!@!;8<:报文即不带=’> 标志的?!@ 报
文F这个测度主要反映了 4%3连接建立失败的情
况F正常情况下!=’> 报文异常的数量很小!因此

=??趋近于#’但在网络出现异常或者有攻击行为
的时候!可能导致该报文数量的异常F因此这个测度
可以用来对网络的异常进行量度F
定义CF!非=’> 拒绝率"(6I</%].9K9N;9L

.E;9!(/..#&"8?!@\=’>$"8!:8\=’>F
反映了不带=’> 的异常到达报文的比例!主

要集中反映在连接建立过程中的异常情况F
上述两种测度的定义是相辅相成的!在基于非

?!@报文的扫描过程中!回应的?!@ 报文会大量
出现!带有=’> 的扫描报文的回应是?!@!;8<:
报文!不带=’> 标字的扫描报文的回复是?!@\
=’>报文’基于?!@的扫描过程中!少量的E’LJ
报文是回应的报文主流’而在大规模[[6*攻击中!
两种报文的比例会比较接近!而且报文的数量会比
平常多很多倍F综合考虑这两种报文的测度可以很

好地确定异常的种类!特别是其他报文的数量也异
常的时候F这两种测度的值越小越好F

.1%C"?规定了对于有 @’K 的带 =’> 的

4%3报文需以带有=’> 的报文进行应答!根据在
网络里观察的情况来看!无=’> 标志的CE8 报文
很少!因此为这种不应在正常交互中出现的CE8!

;8<:报文也定义一个测度!用于检测这种异常F
定义DFCE8鬼影测度"1’(OR6T;.E;9!1O.#&

"8CE8!;8<:$"8!:8\=’>F
它反映正常交互中不可能出现的CE8!;8<:

报文出现在网络里的情况!因此CM?b#F它的比值
越大!反映网络里存在的异常规模越大FCM? 的取
值为CM?b#!大于A即发生了异常F

@!宏观平衡性测度可测性

@?<!时间粒度对上述平衡性测度的影响
确定时间粒度的大小对于宏观平衡性测度的测

量误差影响密切’而时间粒度的选择!又与4%3流
到达率%流长的分布及流内报文到达速率N 相关F
然而无论怎样选择时间粒度的大小!总有流被测量
边界截断!因此时间粒度的确定要使得观测到的完
整流的数量比重充分大!需要对被截断的流对测量
的影响建模F
对于整个4%3交互过程!/?代表在第.个时间

粒度"+.内产生的流的数量!等价于"+.内的流头标
志的数量!则在"+.内讨论流的情况应当分成无始有
终"对应于图A的粗线段的数量/A#!有始有终"对
应于图A的黑色线段的数量/?c/!#!有始无终"对
应于图A的双线段的数量/!#!无始无终"对应于图

A的黑色虚线段的数量/=#等=种情况F无始无终的
流/=对于误差没有影响!因此不予考虑F

!"!"
时间粒度边界

!"!"#$

!

%$
%&

%’

( )*+

时间间隔

%,

!

图A!切分点附近4%3流的分布与被切分的情况

若以流的头$尾标志的数量来表示上述变量!则
有/A表示没有头的尾标志的数量!/!表示没有结束
的尾标志的数量!/?表示全部的头标志F再引入几个
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中间变量!/#表示完整流的尾标志的数量!/O#表示完
整流的头标志的数量"/O!表示没有尾的头标志的数
量!这些中间变量在推导过程中有助于理解测量误
差!但是在推导出测量误差后!这些中间变量将消
失F显然有/#b/#!/!b/O!和/?b/O#\/O!F由于没有
考虑头标志报文和尾标志报文在信道里的方向!因
此上述模型本身是没有方向的!但是已能保证检测
的精度"如果考虑方向能够更精确!但需要维护的信
息量加倍F
第!节提出的测度一般为两个报文的比例!如

!??表示!:8 !;8<: 和!:8\=’> 报文的比
例!而实际上测量的时候!测量时间的边界会切断一
些流!使得在本时间粒度"+.里面会有一些不完整的
连接!导致了测量的误差F分析如下F测度/的期望
为"+.里面完整流的头尾标志之比#

=A $/#B/!%&$/O#B/O!%AA $"%
但实际上测量的测度@是"+.里面所有流的头尾标
志之比#

KA $/AB/#%&$/O#B/O!% $A#%

!!@里含有不完整连接的数量/A!同时还缺少不
完整连接数/!F因此!这种差别会导致测量值与期
望值之间存在误差!#

!AP=QKPAP$/#B/!%Q$/AB/#%P&$/O#B/O!%

AP/AQ/!P&$/O#B/O!%AP/AQ/!P&/? $AA%

!!因为/A!/!和流长分布和流内报文延时有关!
而/?和"+的大小有关F由于最终的测量误差!与

/A!/!和/?有关!与/#!/O#和/O!没有显式关系!因此
图A只需标注了/A!/!和/?F
当!充分小!或者误差!是可以接受的!那么就

可以用@代替 /进行测量!并可保证第!节里式
$A%$式$=%的推广为可以测量的式$>%$式$B%F
对于!??等测度!/?就是!:8!=’> 报文F下

面先讨论长流的误差模型!主要是对完整的4%3流
进行建模F
设定4%3流的到达服从泊淞分布!而流的长度

服从3EU9;6分布’A!$A=(!考虑完整的4%3流的所有
报文!由于4%3流的持续长度服从重尾分布!参数
为J$G%b-0-Gc$-\A%E’0!d($G%!E’0!d($G%为符号函
数"设流的到达率的均值为L!"+内新产生的流的
数量为’bLe"+!未结束的流的数量可以通过重
尾分布推导出来的F假设流内报文间延时的均值为

N!长度为<的流刚好持续了"+秒!则有"+b<e
NF我们可以通过流长的重尾分布推导出流长度在
’<!d%内的流数量分布#

由于长度大于<的流在"+时间内是不能结束
的!作为一种简化模型!这里把误差估计模型理想化
为!所有该时间粒度内产生的4%3流都在测量开始
的时刻产生!在"+时间内产生的长度大于< 的流
的数量的极大似然估计为

R/A AR/! A’%
d

<

-0-GQ$-BA%E’0!d%$G%LG $A!%

!!根据式$AA%!有

R!#
R/!BR/A
R/? A!’%

d

<
-0-GQ$-BA%LG&’

A! 0$ %<
-

A!0N"$ %+
-

A" $A?%

!!这样的简化模型会产生误差!导致理论测量误
差比实际测量误差小!但非常接近!后面将会有仿真
分析F这个模型会对%%.!/3.!/..和(/..参
数影响F
为保证测量误差"是可以接受的!"+&0N&

$"&!%
A&-F如果知道网络里4%3流的平均报文延时

N!就可以推导出在给定测量误差"时"+取值的下
限F)7/EUEJ!@ETTF6MIF等’A>(指出!非理想情况下
的!即使含有无线连接!网络里各种4%3实现的报
文延迟N小于#‘=$TF因此可以得出!在允许的测量
误差"b#‘#A!-bA的情况下只需"+’!##T即可F
而’I;9UI9;里的流长度服从3EU9;6分布!其指数参
数-一般大于#‘>!在A‘A左右’A$!!A(!达到指定的测
量精度的可以选取得更短F
如果只考虑4%3流三次握手部分!则模型可简

化为短间隔模型!报文延时 N 为?@@!且R/Ab
?@@D9EIeL!R/!b?@@D9EIeL!R/!b"+eL!在"+
内的误差与流到达率L 没有关系#

R!#
R/!BR/A
R/? A!?@@D9EI

"+ A# $A=%

!!显然只需要 "+ ’=#e?@@ 即可满足#b
#‘#>!本文就以#b#‘#>作为可以接受的测量误差
的上限F+FEIJ等在文献’AC(提出使用被动测量方法
估计?@@的值!他们对?@@进行估计!发现">a
的连接的?@@ 小于#‘>TF0EI等人’AB(发现![[6*
和蠕虫等异常行为的?@@ 也符合这个规律F因此
在短间隔模型中选取"+b!#T即可达到b#‘#>的
精度!选取"+b?##T应可以达到比#b#‘#A的更好
的精度F
这样测量误差"和#就与流内报文延时均值

N!?@@!流长分布参数)"+等参数建立了联系F上
述分析表明!上节定义的测度的计算是可行的!在选

>"期 龚!俭等#4%3流的宏观平衡性



取合适的测量时间粒度后具备可操作性和相应的

精度F
@?=!时间粒度选择的验证
下面对上节测量误差模型进行仿真检验!由于

短间隔模型较简单!这里只对长流模型进行仿真F
=‘!‘A!长流的测量误差仿真分析
根据第=‘A节的分析!流的到达模型为泊淞分

布!流的长度符合3EU9;6分布!流内报文到达率服
从均匀分布F以此模型!我们可以对完整4%3流的

4%3宏观平衡性进行理论仿真F
下面以 LbA##W76Y"T!Nb#‘>T!3EU9;6的指

数-b#‘>$?!0bA时间粒度A#$$##T!对4%3宏
观平衡性的测量误差公式#A?$进行仿真F由于仿真
过程只需记录流的首报文产生的时间和流结束的时

间!非常简单!这里使用O(-*NF9I;FWFN0FHUEUG#O*0
ZA‘=$#作为随机函数发生器!开发了一个程序来进
行!没有使用,:I9;和(*!之类的仿真工具F
对"+与"的关系进行仿真!模拟!#次连续测

量!不同时间粒度的’’?测度的曲线如图!所示F

!"#

!"$

$%&

$%’

$%(

$%#

$
$))))))))))))))))))#))))))))))))))))))())))))))))))))))))’)))))))))))))))))&))))))))))))))))!$)))))))))))))!#))))))))))))))!())))))))))))))!’))))))))))))!&

!"
!#"
$#"
%##"
$##"

时间

!

图!!不同时间粒度下!#个连续时间粒度的’’?

从图!可以看出不同的时间粒度"+下与’’?
的关系!’’?的期望值为A!而图中’’?的波动的
程度随着时间粒度的增加而减小!测量的误差"也
随之减小F
对测量误差"的仿真分析如图?所示F图中的

理论值是根据测量误差公式#A?$计算得来的!而仿
真值则为实验中计算得来F
显然从图?可以看出!-bA‘#的时候!误差与

接近于对数线性关系!对其拟合!得到下面的公式%

76J#"$AQ#‘"?S76J#"+$Q#‘$>
!!显然-b#‘"?!非常接近于A!表明仿真的结果
与式#A?$的结果吻合F
上述结果表明在-bA‘#的时候!不同的时间粒

!

"#!

"#"!

"#""!

"#"""!
!$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$!"$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$!""$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$!"""

!"#$%#&’()*
+,-*)&’$.

!$%

"

图?!仿真时间粒度"+下与"的关系

度下的测量误差的间的对数线性关系是成立的!在

"+b$#$?##T的时候!仿真的测量误差和理论值均
低于#‘#AF
下面对"+bA#T的时候!不同-的关系进行模

拟F图=是-取值变化时连续!#个时间粒度下’’?
波动曲线!"+bA#TF图=表明随着-的变大!’’?的
测量值的方差越小!并且越贴近其期望值AF

!"#

!"$

$%&

$%’

$%(

$%#

$ $))))))))))))))))))#))))))))))))))))))))())))))))))))))))))))’))))))))))))))))))))&)))))))))))))))))!$))))))))))))))))!#)))))))))))))))!())))))))))))))))!’)))))))))))))))!&

*!"#$

时间

%%
&

*!"#’

*!(#$

*!)#"

*!"#*

*!"#+

*!,#"

*!"#-

*!(#"

*!,#$

图=!不同-取值时连续!#个时间粒度的’’?

!"#$

!"#!

!"%$

!"%!

!"!$

!
!&&&&&&&&&&&&&&&&&&&&&&&&!"$&&&&&&&&&&&&&&&&&&%"!&&&&&&&&&&&&&&&&&&&&%"$&&&&&&&&&&&&&&&&&&&#"!&&&&&&&&&&&&&&&&&&&&#"$&&&&&&&&&&&&&&&&&&&’"!&&&&&&&&&&&&&&&&&&&’"$

!"#$%#&’()*
+,-*)&’$.

(

!

图>!测量误差"与3EU9;6分布参数-的关系

下面对-与"间的关系进行讨论!"+bA#T!0b
A!Nb#‘>!如图>所示F从图中可以看出!随着-的
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增大!不论是理论测量误差还是仿真的测量误差"
均逐渐减小!在-’#‘B以后!理论测量误差"与仿
真的测量误差都小于#‘A!并且彼此比较接近F而由
于真实流量的-一般在A‘A左右"A$#!因此使用第

=‘A节模型的测量误差也是可以接受的F
4R96U9;FNE7$在第=‘A节中的模型%)DM7E;F6I$

仿真结果

通过对"+与"的关系和-与"关系的仿真表
明!第=‘A节中的测量误差模型符合全流的到达
模型F
=‘!‘!!短间隔模型和测量误差
为了验证上节的模型!下面使用五元组和4%3

交互严格匹配的方法!对网络里的4%3流进行了过
滤!略掉不完整的4%3流!只保留完整4%3流的控
制报文!如三次握手的报文和 4%3连接关闭的报
文F原始报文流采集自%).()4华东北地区网络
里的江苏省网边界和国家主干的互联信道中!##=
年某一天的全天数据!总报文数为A‘>!eA#A#个!字
节数为C‘#AeA#A!@!4%3报文数为A‘=#eA#A#个!
平均带宽>BC2H:TF将过滤掉不完整 4%3连接报
文的数据称为4UEN9A!可以用于时间粒度和测量误
差的关系验证F
图$显示了以请求盈余度*..为例的分析结

果F讨论的时间粒度从A$$##TF为了清晰地显示细
节!图$只显示了两个小时的数据F显然测量值围绕
期望值波动!时间粒度越小则波动得越厉害!而在测
量的时间粒度大于$#T以后!测量的!??只是在A
附近轻微波动!幅度在#‘#>以内F
当选用AT作为时间粒度的时候!此时时间粒度

"+与?@@ 的均值接近!会导致较大的误差F从图$
可以看出!AT作为时间粒度的时候!其测量值波动
得很厉害!表明此时的测量模型已经失效F此时若使
用!:8&!:8\=’> 比例作为异常检测比如

[[6*检测的阈值"C#!可能有=#a的误差F
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图$!时间粒度的选择与!??的测量波动

从图$还可以看出!随着时间粒度的增大!

!:8&!:8\=’> 的比例也越来越接近其期望值

A!当时间粒度在$#4以上时!这个比例基本上只是
贴近A附近轻微波动了F为了描述上述波动的偏差!
对各时间粒度下的方差进行了比较!这里的方差表
示测量值波动的程度!如图C所示F

!"!#$$

!"!%$!

!"!%$&

!"!%$’

!"!%$(

!"!%$)

!"!%$*
"#$%&’()*+,)(#-.&!+,-./

/
),
+%

误差

方差

!+++++++++++++++++++++++++++++++++++++++++++++++++++++++!$+++++++++++++++++++++++++++++++++++++++++++++++++++++!$$++++++++++++++++++++++++++++++++++++++++++++++++!$$$

图C!时间粒度的选取与!??测量波动’测量方差

从图C可以看出!测量值波动的方差与时间粒
度间存在近似的对数线性关系!拟合如下

7I("+)AQ#‘C#CBS7I(H=?)Q?‘=?C$C
(A>)

测量误差#和时间粒度的选择也有相似的关系式$

7I("+)AQA‘##A="S7I(#)Q#‘=#""C (A$)

!!这个对数线性关系的斜率很接近A!与式(A=)
很接近!表明上述模型是符合实际情况的!前面的理
论分析是正确的F
从图$可以看出!对于短的交互!比如4%3的

三次握手而言!时间粒度的选择一般可以在$#T以
上!测量模型的抖动幅度已经小于#‘#>!因而建议
实际测量的过程中采用$#T以上的时间粒度F但是
如果测量结果还要为其他活动提供依据时!比如作
为大规模异常检测的触发机制时!时间粒度不能选
择得太大!一般不超过$##T%作为一个折衷!可以选
择?##T作为一个合适的时间粒度F
=‘!‘?!长流的时间粒度选择和测量精度的关系
对于4%3流的全部报文!由于其流到达模型’

流持续模型和流内报文到达模型的影响!使得分析
更加复杂F从整体上看!由于流的平均报文数比短间
隔模型如三次握手的报文数要大!因此在相同时间
粒度下的测量误差要比三次握手的大很多!并且测
量均值也与期望值有较大的偏离F本小节和上小节
的实验条件一致F
从图B中可以看出!选择大的时间粒度明显有

助于减少测量值的波动F从图"还可以看出!测量时
间粒度的选择和测量误差存在着明显的对数线性关

系F根据方差的数据可以拟合出数据的线性关系!有

C"期 龚!俭等$4%3流的宏观平衡性



7I!"+"AQA‘>$$S7I!H=?"Q?‘$$! !AC"
对于测量误差与时间粒度有
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图B!时间粒度选择和’’?的测量波动
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图"!时间粒度的选取与’’?的测量误差#方差

!!显然$由此推出的 3EU9;6分布的指数-b
#‘$"!F
在选择?##T的时间粒度时$实际上测量误差还

有"‘>a$这与图中曲线整体的波动有关$由于4%3
流是分形的%A#&$这种分形噪声的干扰使得其测量误
差较大$特别是突发流的存在%A"&F图B中$#T的波
动还比较明显$?##T与$##T的波动已经不明显了$
表明?##T已经是一个可以接受的时间粒度了F但是
由于发生异常的 4%3流如[[6*#扫描#病态路由
都是一些很短的交互$因此这个误差不会影响对这
些4%3宏观异常的检测F
由于流到达模型#持续模型和流内报文到达率

的复杂性$也使得全流的测度与期望值有差距F不同
时间粒度的测量均值在#‘$C$#‘$B之间$而期望值
为A$表明还存在着其他没有考虑进来的因素$需要
进行更深入的研究F后面的理论分析表明$实际正常
的流CE8\=’>’!:8\=’> 测度的最大偏离范
围为%#‘A=!$A‘B>B&$现在的波动$只要误差在这个
范围内即可$?##T显然可以满足这个要求F
@?>!对于流到达模型和流长分布的模拟
下面使用%).()4华东北地区网络中心开发

的4%3流量发生器 /,0)*$按照指定的流到达模
型和持续模型来生成所需要的报文;UEN9!$再对

4UEN9进行相应的分析$得到测量误差模型F4%3流
的到达服从泊淞分布$其流到达强度为!#W76YT’T(

4%3的流内报文到达率服从指数分布(流长度的分
布符合重尾分布$分布参数将在一定的范围里进行
考查(?@@’N 均值为#‘#!T$;UEN9!包含几个不同

3EU9;6分布参数的实验数据集$其持续时间都为

A#DFI8由于/,0)*系统的限制$低于#‘$的3EU9<
;6参数的4%3流长度分布中长流往往会超过文件
系统的限制$因此这里选择3EU9;6参数从#‘C$
?‘#F
对于3EU9;6参数-bA的完整4%3流量而言$

图A#的*..的波动幅度与测量时间粒度显然存在
联系)时间粒度越小$测量误差越大F图AA给出了

-bA‘#的完整4%3流的’’?波动曲线$也有同样
的规律F而对于3EU9;6参数-不同的完整 4%3流
量而言$AT的时间粒度导致’’?的波动太大$基本
没有正确性可言$如图A!所示F
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图AA!-bA‘#时完整4%3流’’?的波动
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图A!!"+bA4$-b#‘C$?时完整4%3流’’?的波动

上面的分析表明$选择合理的测量时间粒度$对
于测量而言会有很多好处$充分大的时间粒度$会使
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得测量模型有较高的精度和稳定性!太小的时间粒
度"如AT"不管是上节的仿真还是本节的模拟实验
都表明测量误差非常大"所以文献#$"C$使用太短的
时间粒度测量!??来检测[[6*攻击是一种错误
的做法F
在复杂的4%3流持续模型下"关于流结束的测

度模型应该选择稍微大一些的时间粒度"在实际使
用中可以以比短间隔模型大一些的时间粒度F如果
流关闭的测度模型满足了测量精度要求"短间隔测
度模型的测量精度会更好F根据误差模型式%A$&对
误差#和"进行了描述"如图A?所示F
对图A?里的误差曲线进行拟合"得到了下面的

两个公式F这里-拟合的值为A‘#A?"比较接近流量
发生器的3EU9;6参数-bA‘#F

QA‘##=7I"+QA‘B"=A7I# %A"&

QA‘#A?7I"+Q#‘C>A?A7I" %!#&

!"!#$!
!"!#$$
!"!%$!
!"!%$&
!"!%$’
!"!%$(
!"!%$)
!"!%$*
!"!%$+

!,-./0!"$1

"
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’(()"*+
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.((-"*(
.((-#

!,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,!$,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,!$$

图A?!-bA‘#时!??和’’? 的测量误差和方差

!!上述理论分析’实验和仿真还表明"时间粒度

"+与本文定义的4%3宏观平衡性的测量误差可以
使用近似对数线性关系来描述!上节定义的测度的
计算是可行的"适宜的时间粒度为A$A#DFI"并且
具备可操作性和相应的精度F有了测量精度模型"下
面将以此全面定义4%3宏观平衡性的测度F

A!正常!异常情况的测度值

A?<!临界点取值的计算

网络异常行为的判断依赖于测度基准值以及对

其的偏差要求"对4%3宏观平衡度测度应用也是如
此F由于超时重传机制的存在"使得?@@和流内报
文到达率有一个上限;FD96M;8文献研究的$=T超

时#!#$"由于太长而一般不为各类系统采用"但可把

它作为一种极限情况带入误差公式"推导理论取值
范围的临界点F
如果试验里采用>DFI%?##T&作为时间粒度"+"

而?@@#+.(,$*+b$=T"令?@@b$=T"对于式%A=&

#A!?@@"+ A!S$=?## A#‘=!C %!A&

如果考虑这些可能的误差"则对于测度定义!和定
义?有!??(#Ac#"A\#$"即!??(##‘>C?"

A‘=!C$F
对于完整的 4%3流而言"N#+.(,$*+b$=T"

0bA""+b?##TF带入式%A?&"得到

"A!
"+
$% &N

Q-

A!?##% &$=
Q-

A!%=‘$BC>&Q-

%!!&

!!-取值在#‘>以上#A$"!A$"可以得到-b#‘>时的
误差"最大"为#‘"!="以其作为衡量测量的极限"
可以得到’’?(#Ac""A\"$"即’’?(##‘#C$"

A‘"!=$F对于响应平稳度!?H"其误差模型其实与

!??报文对的接近"只不过这里变成了与自己比
较"可以取值的范围为!?H(##‘>C?"A‘=!C$F
对于=J?"由于其一般出现在流的中间的任意

位置"其误差应该不大于’’?具有的最大误差"由
于=J?$#"=J?’#"可以得到=J?(##"#‘"!=$F
而对于=??和8=??"虽然这两个测度分裂了"仍
然使用相同的取值范围"即 =??(##"#‘"!=$"

8=??(##"#‘B>B$F
A?=!正常!异常情况下测度的临界范围
在上面给出的测度范围的边界时"报文间延时

N达到了与超时的最大值相同的地步"这种情况在
正常交互中是绝对不可能出现的F因而这个范围"可
以作为4%3宏观行为是否正常与异常的分界线F下
面把各种测度的定义和取值范围作一下归纳"时间
粒度为?##T"如表A所示F

表<!!"#宏观平衡性测度的临界取值范围
测度 正常范围 异常范围

!?? ##‘>C?"A‘=!C$ ##"#‘>C?&5%A‘=!C"d&
’’? ##‘#C$"A‘"!=$ ##"#‘#C$&5%A‘"!="d&
!?H ##‘>C?"A‘=!C$ ##"#‘>C?&5%A‘=!C"d&
=J? ##"#‘"!=$ %#‘"!="d&
=?? ##"#‘"!=$ %#‘"!="d&
8=?? ##"#‘"!=$ %#‘"!="d&
CM? # %#"d&

使用这个表格里的值就可以进行异常行为测量

和判断了F正常情况下各取值都必须在正常范围内"
信道里4%3的工作状况基本良好F由于这些范围都
是反映了极限情况下4%3宏观平衡性"当到达这个
极限时一定会存在某种类型的异常"信道里已经有
某些服务的功能可用性开始受到考验了"比如对于

!??的?@@ 等于超时"所有的!:8 报文会被重

""期 龚!俭等(4%3流的宏观平衡性



传!这时网络或服务已经不能正常工作F当发生大规
模异常的时候!可能会影响其中的一项或多项测度!
而这些大规模异常发生时往往交互的报文很少!可
以用短间隔模型来对相关报文进行描述F如基于

4%3的扫描利用了 4%3协议的应答机制!一般只
有一个交互过程!不会有完整的 4%3连接"基于

4%3的[[6*攻击一般也只有很短的交互过程!比
如*GI1766LFIJ#?$"路由循环发生的时候!!:8 !

;8<:可能会因为循环而不能到达目的地!循环使
得!:8!;8<:报文多次经过循环路径!这两个因
素使得!:8!;8<:的数量比!:8\=’> 报文的
数量多F利用上述测度和临界点就能检测这些异常
行为!而不用维护每流的状态信息F
测度!?H能够处理重大事件发生时流量的异

常!而使用其它4%3到达模型得到的临界范围对短
间隔模型的测度影响不大!对长间隔模型测度影响
比较大!这里把它作为将来的工作之一F
这些正常%异常的测度临界值可以直接代替文

献#"$中的经验值进行更加精确地判断F限于篇幅!
对其异常判断的准确性的验证工作!这里不再给出
相关的例子F

B!结论与将来的工作

本文从维护4%3流的完整性的角度出发!提出

4%3宏观平衡性的理论&测度体系和测量误差模
型!按照 4%3连接建立&交互和结束三个阶段对

4%3的宏观平衡性进行评价F对测度误差来源的仿
真和模拟表明!这些测度可以用于评估网络里4%3
连接是否完整F
对于本文定义的B个测度和用于判断4%3正

常%异常工作状态的临界范围!可用于发现长期病态
路由循环的存在&快速检测网络里存在的4%3异常
行为如基于4%3协议的大规模扫描&[[6*攻击行
为!为及时&快速消除这些异常打下了基础F这种基
于抽象端系统的宏观平衡性模型可以推广到对任意

域的断面进行46D6JUE:RG研究F
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