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摘要 异常网络流量行为的检测对于提高网络的可用性和可靠性有着重要的意义。因此，这是一个重要的

研究领域，持续多年的研究发展出很多经典的网络异常检测算法。本文基于一个精细化的网管平台 NBOS
提供的细粒度的分类流量信息，对现有的相关算法进行了分析，确定 Holt-winters 模型最适合于 NBOS 平

台环境。将该算法集成进 NBOS平台并部署在 CERNET南京主节点后，在实际的流量环境中实时检测出了

大量异常流量案例，论文对其进行了展示和分析。
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Abstract Network traffic anomaly detection is much important to improve network availability
and reliability. Hence,it is a topic of concern and many classical anomaly detection algorithms
have been developed.Based on the fine-grained classified traffic data provided by NBOS,which is
a fine-grained network management system, the paper analysed existed related algorithms
and determine that method based on Holt-winters is most appropriate for the platform
environment of NBOS.The method is deployed at NanKing node of CERNET and a massive of
network traffic anomalies cased have been detected . Relevant demonstration and analysis will be
displayed in the paper.
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1 引言

大量研究表明,网络流量具有自相似、长

相关和重尾分布等分布特征[1]。这些研究结

果对网络流量工程、网络建模和异常检测具

有指导意义。网络流量在正常运行的情况下

是具有一定的周期性和稳定性的，当流量偏

离了其正常行为，打破了这种规律时，就可

能发生了异常。引发主干网流量异常的原因

可分为三类[2]：网络攻击异常，如 DDoS、
扫描等；网络设备故障异常，如路由器故障

导致流量过载、网络拥塞；瞬间大量访问异

常，如节假日的网页访问量猛增。无论哪一

种原因，准确、快速地检测到这些行为并做

出合理的响应,可以保障网络的安全运行，因

此这是一个有意义的研究领域，持续多年的

研究出现了很多经典的检测算法[3-6]。
然而，这些经典的异常流量行为检测算

法却很少真正进入工程领域。可能的原因之

一是目前流量分析的数据源相对单一，基本

来自网络设备提供的 SNMP 数据。SNMP
是一种广为使用的网络协议，它使用嵌入到

网络设备中的代理软件收集网络通信信息

和有关网络设备的统计数据并将其记录到

管理信息库（MIB）中。这些信息中与带宽

有关的部分包括占用带宽和字节数，它们是

根据链路层地址进行聚合的，无法反映报文

中 IP 地址和端口号等信息。在这样的数据

条件下使用异常流量行为算法仅能对网络

设备端口的整体宏观流量进行分析,可能会

漏报一些局部的异常。图 1是 NBOS系统提

供的同一时间段的流量信息，(a)是 CERNET
江苏省网的整体流量情况，这个带宽数据

SNMP也可以提供；(b)是省内某 985大学的

流量，这个带宽数据是 CERNET江苏省网

边界路由器无法提供的。需要强调的是(b)
中尖峰点在(a)中没有体现，这是因为异常体

现的是一个相对的关系。同时也表明 NBOS
对带宽的细粒度的刻画是有分析价值的。

NBOS 系统可以对带宽进行细粒度的

刻画的原因是其使用路由器的流记录作为



(a)整体流量 (b)省内某 985高校流量

图 1 NBOS 系统提供的流量信息

分析数据源。NBOS [7] ( Network Behavior
Observation System)是在 CERNET 211 三期

工程支持下开发的一个面向流记录的综合

处理平台。流是指在特定时限内具有共同特

征的一组数据包[8]。与 SNMP数据相比，

流记录数据能提供更详细的网络层及其以

上的协议数据，包括协议类型、AS 号、协

议端口号等。虽然在实际运行环境中，流记

录通常基于抽样报文产生，但相关研究已经

证明,抽样不会影响异常数据包在流量中的

比例,因而不会对异常检测产生重大影响

[9]。NBOS能够基于主干链路上被动测量获

取的流数据，以不同的时空尺度提供网络的

基础运行数据，为网络的异常流量检测提供

比 SNMP更理想的分析数据源。

本文将首先针对异常网络流量行为和

相关的检测算法展开研究。在此基础上，基

于 NBOS可以提供的基本流量行为数据，验

证经典异常检测算法在大规模高速网络环

境中面向不同时空尺度的分析数据源的实

际运行效果。

2 NBOS 的带宽测度

与 SNMP不同的是，NBOS提供的带宽

测度通过从网络边界（以下简称为接入点）

的角度对 IP 地址空间进行划分后，以更精

细的粒度提供。接入点以内的网内 IP 地址

空间按其所归属的接入单位(比如，XX大学)
划分成分析对象，整个接入网（以下简称全

网），也被看成是一个分析对象；接入点以

外的 IP 地址空间按教育网地址、国内运营

商地址、非中国大陆地址和其他地址划分成

四类。这样，NBOS 提供的带宽数据可用

Object_Bandwidth =U:F进行描述, U 是分析

对象，就是上文所述的接入单位；F是测度，

它 由 一 个 属 性 三 元 组 (A,B,C) 构 成 ，

A={CERNET,大陆运营商，非大陆地区，其

他，总体}，称为对端属性，其中总体是其

他四类数据之和，为了方便表述，分别用 1、
2、3、4、5 表示，B={入方向，出方向}，
称 为方 向 属性 ,分 别用 i 和 o 表 示，

C={bps,pps}，称为统计单位属性,分别用 b、

p 表示。因此对于每个对象 U（比如，XX
大学），NBOS可以提供的带宽测度总数为

|A|*|B|*|C|=5*2*2=20个，每个对象的每个测

度都可以用一张以时间为横轴的带宽折线

图展示，如图 1中(a)的展示对象 U=Net，代

表全网，(b)的展示对象 U=X，代表 XX大

学，展示的测度均是(总体，出方向，pps)，
分别表示为 Net:5op 和 X:5op。在本文后面

的部分，我们将多次使用这样的表述。

对于整个接入网或任何一个接入单位，

NBOS 为异常检测提供了比 SNMP 更为精

细的分析数据源。据此，本文的研究目标是

基于上述数据，尝试对不同的测度选取最适

当异常流量行为检测算法，并将其集成

NBOS系统，用于在更加精细地检测网络流

量中的异常流量行为。

3 检测算法的分析

3.1 流量异常检测方法

异常检测依赖于“异常”的定义。Maxion
R.A给出的关于网络的“正常”和“异常”描述

如下[10]：“正常”意味着符合某种常规或典

型的模型，以一种自然的方式，常规的或预

料中的状态、形式、数量或程度发生，“正
常”强调符合某种已经建立的水准或模式，

并保持良好状态，建立在一定趋势基础上。

而“异常”意味着违反了这种期望，与期望的

情形有一定程度的偏差。

异常检测首先建立网络流量正常状态

的基准轮廓。然后，将网络流量的当前状态

与基准轮廓进行比较，偏离正常基线的状态

将被认为是异常。通用的异常检测系统框架

如图 2所示。

图 2 异常流量检测模型

根据采用的检测方法，异常检测算法可

分为基于统计分析、基于小波分析、基于机

器学习、基于数据挖掘等。基于统计分析的

方法是按一定的时间间隔对流量行为进行

采样，通过计算采集样本得到一组参数变

量，从而产生表示流量行为的轮廓，将每次

采样后得到的行为轮廓与已有轮廓进行合

并，最终得到正常的行为轮廓。通过将当前



采集到的行为轮廓与正常行为轮廓相比较，

来检测是否存在异常行为。Denning[11]提出

了用于异常检测的 5 种统计模型：操作模

型；方差；多元模型；马尔可夫过程模型；

时间序列模型。统计检测方法在实际应用中

有多种算法[5，6]。
3.2 面向分析数据特征的分析算法分类

分析算法的分类可以从不同角度进行。

根据所处理的数据的特征，可将分析算法可

以分为两类[3,13,14]。
a.基于流量量值

基于流量量值的异常检测，统计流量在

包数量、流量比特等方面的数据。文献[13]
提出尽管网络的流量行为是非常不确定的,
但是通过观察可以发现, 每个流量参数在一

周各天的观测值都呈现出周期性趋势, 这在

该大型业务网络中也得到验证[15]。基于流

量量值的异常检测方法得到广泛研究，它常

常借助时间序列分析和信号处理等理论知

识进行分析。NBOS提供的 20个测度属于

这一类。

b.基于流量信息结构

不是所有网络异常流量行为都能够引

起明显的流量量值的偏移。基于流量信息结

构的异常检测技术，通过检测网络流量属性

分布特征的变化检测异常。[13]中发现网络

流量在 IP 地址和端口的分布上存在较强的

重尾分布和自相似特性。网络流量在宏观上

量值变化较大，但在微观层面具有较为稳定

的分布结构。这类异常检测通常在流量基本

特征的基础上，采用熵、神经网络等方法进

一步提炼流量特征规律，在此基础上进行检

测。除了上述 20个测度外，NBOS还能够

提供各协议端口单位时间内报文数、字节数

等流量信息，这些数据属于这一类。

3.3 分析算法的选择

研究工作以每个分析对象的 20种测度

为单位进行，基于 NBOS平台实现在线检

测。因为是研究工作的起步同时考虑实时性

方面的要求，我们首先考虑计算量小、延迟

时间短、误检率低的检测方法。

3.3.1 可使用的检测方法

小波分析作为在信号处理领域广泛使

用的方法，虽然对异常网络流量行为有较好

的检测效果，但计算过程复杂，有相当于滑

动窗口大小的延迟，因此不适合在线检测。

作为分析对象的 20种测度是单位时间内的

报文数和字节数，按一定的时间间隔进行采

样，是一种典型的时间序列数据。基于时间

序列分析的方法可以较好地揭示网络流量

内在统计特征和变化规律，可以应用相关理

论与模型来建立网络流量模型。时间序列分

析理论认为这些观测值是不独立的，有一定

的相关性，未来的数值可以由历史数据来预

测。因此，可以通过这种相关性来建立相应

的数学模型来描述网络流量的动态特征。具

体方法包括移动平均法、自适应过滤法、状

态空间法、时间序列分解法、指数平滑法等。

依据时间序列建立起来很多模型，常用

的模型有 ARMA模型、ARIMA模型和指数

平滑模型。AR 模型和MA模型都是 ARMA
模型的特例。GLR(Generalized Likelihood
Ratio)就是在 AR 模型上建立的异常检测方

法。它考虑 2个相邻的时间窗 R ( t) 和 S ( t )
以及二者合并组成的窗口 C ( t), 每个窗口

都采用自回归 AR ( Auto-Reg ressive)模型拟

合, 计算各窗口序列残差的联合似然比, 当

该值超过预先设定的阈值 T 时, 两个窗口

R ( t)和 S ( t)的边界就被认定为异常点。应

用 ARIMA 模型进行异常检测也已有成熟

的研究。这些方法实质上是用可以精确描述

历史数据的流量模型来近似代替当前的流

量模型。随着时间的推移与网络流量的随机

波动，准确性会很快下降。在确立流量模型

时，如何减少对历史数据的依赖性、适应流

量的实时变化，同时增加检测算法的准确

性，是一个关键问题。此外，这类方法计算

量较大。因此我们选择计算开销小并且有较

好自适应的基于指数平滑的异常检测算法

进一步分析。

3.3.2 算法 1：基于指数平滑的网络异常检测

指数平滑法是 1959年由美国学者布朗

在《库存管理的统计预测》一书中提出来的，

它不需要除序列自身以外的、其他序列的额

外信息，是根据自身预测自身的一种预测方

法。它利用历史数据和相关统计信息，根据

厚近薄远的原则进行加权并修匀数据，因此

该数据模型具有检索异常数据影响的功能，

并能显著的体现出时间序列包含的历史规

律。

利用指数平滑技术检测网络异常时，选

取的网络参数通常为单位时间内的数据包

的比特数、包数等[5]。记顺序到达的网络流

量观测序列为 1x , 2x ,... 1tx , tx , 1tx ...。记 t-1

时刻该序列的预测值为
1ˆ ty ，实际观测值为

1ty ，
则 t时刻的预测值为：

11 ˆ*)1(*ˆ   ttt yyy (1)

对其扩展，可得式(2)：

]ˆ*)1(*[*)1(*ˆ 221   tttt yyyy (2)



依次类推,可得式(3)：
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  (3)

权重   11*  it 随着 i 的变小呈几何级

递减，所以较早数据对预测值的影响较小，

离预测点较近的数据影响较大，这就是指数

平滑得名的原因。

是平滑指数，决定了预测值对历史数

据的衰减（快慢）程度。它是介于 0~1之间

的数，取值可以根据过去数据点所占的权重

计算得出，方法如下：

(4)

式中，log 表示自然对数；w 表示权重

的百分比形式；n表示所取时间序列数据点

的数目。

α的取值对于预测至关重要。不同时期、

不同序列对历史数据的依赖程度不同，α取
值也应该不同。每一个时间序列，对其滑动

窗口中的序列分别取α={0.15, 0.2, 0.25, 0.3,
0.35，0.45}求出预测序列，然后采用均方误

差(MSE)极小的原则选取α值。MSE公式见

式(5)下，yt和 ft分别代表实际值和预测值，

n为滑动窗口中的序列。这个α值就是当前

该序列最优的指数平滑系数。

 ttn
MSE fy

n

t





2

1

1

(5)
这种方法适用于序列值围绕自身均值

上下作随机波动的序列，网络单位时间内的

报文数和字节数在一定时间内往往围绕一

个水平上下波动,因此可以通过该方法检测

异常。

3.2.3 算法 2：基于 Holt-Winters季节模型的

网络异常检测

在统计学中，时间序列的变化分解为四

种：趋势变化、周期变化、循环变化、随机

变化。前两种有规律可循因而容易量化，后

两者波动比较复杂而较难量化。时间序列的

预测主要就是研究趋势变化和周期变化，并

抑制循环变化和随机波动对模型建立的影

响。在用算法 1进行预测时，处理的时间序

列中包含着以上四种变化，且这四种变化相

互融合在一起，难以区分，往往影响到了检

测效果。

文献[6]应用了Holt-winters线性季节平

滑模型进行自适应的异常行为检测。文献

[12] 中 提 出 “ 具 有 季 节 周 期 为 d 的

Holt-winters 递归表达与 ARIMA 过程的某

个大样本预测递归相符”。同时与 ARIMA
相比，Holt-winters 模型更为简单，自适应

能力快，更适合在线检测。

Holt-Winters 是基于指数平滑法的线性

预测，它把预测值分为了 3个部分：基线值

baseline、线性趋势 lineartrend 和季节影响

seasonal effect。t+1时刻的流量预测值的计

算公式为：

11ˆ   mtttt cbay (6)

其中，at，bt和 ct分别表示基线值、线

性趋势和季节影响，d表示季节周期。这 3
部分的更新方式如下：

))(1()(* 11   ttdttt abcya  (7)

11 )1()(   tttt baab  (8)

dtttt cayc  )1()(  (9)

α、β、γ是算法的自适应参数。通过衡

量预测值与实际值的偏离来检测数据是否

发生异常。t 时刻的预测偏移 td 计算公式如

下：

mtttt dyyd  *)1(|ˆ|*  (10)

ty 的置信区间为 ( tŷ -
 *

mtd 
，

tŷ +  *
mtd  )。  和

 是缩放因子，用来改

变置信区间的大小。

在实际检测中，要选取合适的一组参数

α、β、γ，才能达到良好的检测效果。由于

模型中参数之间的相互作用，并没有绝对最

优的一组参数，通常可以在 0.2 和 0.4之间

的几个值反复试验[6]，通过为实际数据和预

测值的误差定义一个标准来选择一个合适

的参数。α的含义同式（4），如果希望最近

45 分钟内的采样值(单位时间为 5 分钟，共

9 个 采 样 点 ) 占 95% 的 权 ， 那 么 α
=1-exp(log(1-95%)/9) = 0.28；如果希望最近

1 小时内的观测值占 75%的权，那么α
=1-exp(log(1-75%)/12) = 0.11。对α取 0.1 和

0.28之间几个值实验比较效果。β的目标是

获取超过季节影响的线性趋势，因而β应取

较小的值。周期为 1天，最近一天的采样值

占权重为 50%时，β为 0.0024。γ控制季节性

变化系数。在我们实际网络环境中测试，取

α=0.28，β=0.0024,γ=0.1，能较好的为流量行

为建模。
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4 检测算法的选择

如图 2所示，流量异常检测的核心是实

现流量正常行为的描述。算法 1和算法 2 都

属于基于预测的异常检测，其效果直接依赖

于建立的模型是否能够准确描述复杂多变

的网络流量。本节将根据 NBOS提供的实测

数据，从中选择一个更加适合它的算法。

工作的思路是选择若干对象的特定测

度，利用历史数据为其建立基准模型。将算

法 1和算法 2同时作用于该模型，对它们建

立的预测模型与基准模型进行比较。

4.1 对象和测度的选择

实验数据来自于CERNET南京主节点，

该节点接入了 155个单位。因此，根据第 2
节的内容，流量测度的分析对象一共有 156
个。我们从中选择两个代表性对象 A和 B。
其中，A是某 985高校，属于大流量单位，

选择其 5ib；B是某 211高校，属于小流量单

位，选择其 3op。
4.2 基准模型建立方法

我们需要一个正常流量行为的模型作

为基准，在此基础上验证两种算法的预测效

果。分析周期是“天”，而 NBOS以 5分钟

为单位时间提供基本流量数据。这样对于每

一个测度，每小时有 12个采样点，每天有

24*12=288个采样点，因此每个测度的基准

数据有 288个。

所有的指数平滑方法都是基于递推关

系的，因而要设定初始值，对 Holt-Winters
而言，必须初始化一个完整的“季节周期”
值。同时指数式衰减规律说明所有的指数平

滑方法的“记忆”能力都很短，初始值的影

响不大。本文设定算法 2 中 y0和 a0为检测

开始时上一单位时间的采样值，b0和第一个

季节周期的 ct-d全 0。因此，为了达到更好

的验证效果，对算法 2而言，至少需要 2个
周期的启动过程。对于算法 1，y0和 0ŷ 为检

测开始时上一单位时间的采样值，只需要一

个单位时间就可以启动。考虑到算法 2的启

动过程，基准模型的时间长度T设定为 3天，

前面 2天的数据作为“学习”，对第 3天的

数据进行检测。

我们利用历史数据建立基准模型。考虑

到历史数据中可能存在异常，我们对连续 7
天同一采样点的数据用下面的方法剔除坏

值(其相对误差为粗大误差)后取均值作为基

准。具体步骤如下：

Step1: 用 yij表示选定测度过去 7天的

采样值，i代表天，j是采样点，i=1,2,...,7；
j=1,2,...,288。

Step2: 对 j=1,2...,288，把全部 ijy 数据

(i=1,2..,7)去除最大值、次最大值、最小值，

计算剩余4个数据的均值作为该采样点的基

准值。

4.3 比较和选择

在实践中，我们用 2016年 4月 18日 0
时至 26日 24时共 9天的流量数据作为历史

数据。对 18~24日、19~25日、20~26 日的

数据通过 4.2节中的方法分别计算出基准模

型“第 1天”、“第 2天”、“第 3天”的

数据，即使用 9天的历史数据计算出 3天的

基准模型。使用两种算法同时作用于该模

型。运行到模型的“第 3天”时，用式(11)
统计两种算法288个采样点单位时间预测值

与实际值的偏差情况， jy 为基准模型实际

值，
jŷ 为算法的预测值，n为序列值个数。

(11)

实验的具体方案如下：

Step1：获取 9天历史数据。

Step2：剔除坏值、建立 3天基准模型。

Step3：算法 1 和算法 2 同时作用该基

准模型。

Step4：对模型“第 3天”计算 ，选择
值较小的算法。

分析基准模型“第 1天”选定测度的数

据，统计情况如表 1所示。 的计算结果如

表 2所示。
表 1 流量数据统计信息

表 2 两种算法预测值与实际值的平均偏差

两种算法“第 3天”的运行情况如图 3
所示。其中，横坐标表示单位时间，蓝色、

红色、粉色曲线分别表示采样值、算法 2和
算法 1的预测值。

可以看出:不论作用于大流量测度 A:5ib
还是小流量测度 B:3op，算法 2的 diff值都

流量测度 最大值 最小值 均值

A:5ib 1485716
06016

2014387
20

74552708
736

B:3op 3280896 66816 1011190

算法 1 算法 2
A 选定测度 4839253837 4463830067
B 选定测度 126252 124508
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j
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(a) A:5ib

(b) B:3op

图 3 两种算法的预测效果

较小。这说明基于 Holt-Winters季节模型的

检测方法能够更快速地适应流量变化、更准

确地刻画流量的正常模型，因此本文选择算

法 2作为检测方法。

5 基于 NBOS 平台的实现

我们将算法 2 基于 NBOS平台部署在

CERNET 南京主节点，在每个 NBOS的采

样点对 156 个分析对象的 20个测度进行检

测。我们对检测结果从三个方面进行分析。

5.1 24 小时结果统计

5月 5日 0时至 24时，实验的检测结果

如表 3所示。

表 3 5 月 5 日实验结果统计信息

5.2 准确性分析

本节选择一个分析对象，对检测出的异

常测度进行验证。通过式(12)对这些发生异

常的采样点及其之前采样点统计它们与相

邻粒度的差异情况。

(12)

我们选择某 211高校 C，5月 5日 0时
至 24时 C 的检测结果如表 4所示。

表 4 C 检测出的异常事件

序号 方向 异常测度 时间

1 出 3ob,5ob 01:30
2 入 4ib 03:45
3 入 4ib 06:45
4 入 1ip，1ib,5ip，5ib 11:00
5 出 1op,5op 11:00
6 出 2ob 14:40
7 出 3ob 14:55
8 出 1ob 15:15
9 入 4ib 16:15
10 入 4ib 22:55
11 出 3ob,5ob 22:55

图 4是全网和 C 5月 5日的总体流量情

况，蓝色曲线表示入方向，橙色曲线表示出

方向。11时左右，由(c)可知，C：5ib 发生

明显的异常，C：5ob 无异常;由(d)可知，C：
5ip和 C：5op均发生明显的异常；由(a)和(b)
可以看到全网总体流量无异常。该分析对象

总体流量的异常无法在全网流量中反映。对

表 4中的异常点计算 diff值，结果如表 5所
示，采样点 1.1表示表 4中序号为 1的一栏

中第一个异常测度。可以发现：这些异常点

的 )(tdiff y 远大于该点之前的 )(tdiff y 的平均

值。

(a) 全网 bps流量数据 (b) 全网 pps流量数据

(c) C bps 流量数据 (d) C pps流量数据

图 4 5月 5日全网和分析对象 C 流量数据

异

常

测

度

异 常

事 件

数

涉及

分析

对象

数

异 常

测度

异 常

事 件

数

涉及

分析

对象

数

1ip 1169 142 1op 1045 122
1ib 1193 143 1ob 1181 129
2ip 678 151 2op 426 119
2ib 707 148 2ob 468 116
3ip 684 140 3op 600 121
3ib 783 146 3ob 614 123
4ip 997 151 4op 1644 114
4ib 1088 149 4ob 1920 117
5ip 612 145 5op 557 119
5ib 683 142 5ob 605 123
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表 5 表 4 中异常点的 diff 值
采样

点

-4 -3 -2 -1 异常

点

1.1 0.144 0.202 0.381 0.152 1.695
1.2 0.272 0.111 1.386 0.156 4.002
2 0.018 0.174 0.338 0.480 7.971
3 0.317 0.047 0.286 0.247 12.182
4.1 0.045 0.029 0.098 0.423 2.097
4.2 0.086 0.162 0.153 0.439 3.034
4.3 0.082 0.189 0.226 0.876 3.591
4.4 0.094 0.236 0.248 0.856 3.932
5.1 0.059 0.138 0.113 0.342 2.360
5.2 0.148 0.193 0.173 0.872 3.235
6 0.391 0.174 0.076 0.366 6.291
7 0.179 0.157 0.113 0.052 11.270
8 0.594 0.609 0.381 0.087 5.260
9 0.142 0.348 0.261 1.102 3.027
10 0.657 0.176 0.013 0.014 7.098
11.1 0.048 0.023 0.220 0.215 4.199
11.2 0.988 0.139 0.228 0.251 9.647

5.3 案例分析

本节选择两个典型事例进一步分析。

5.3.1 案例一

5月 11日 16时 20分，分析对象 D出

方向上 4个测度:3op,3ob,5op,5ob检测到异常。

这一段时间 D流量数据如图 5所示。可以发

现：该时刻 D出方向上非大陆地区流量发生

了明显的异常,并反映在了 D出方向总体流

量上。

(a) D:3op (b) D:3ob

(c) D:5op (d) D:5op

图 5 D 5月 11日流量数据

5.3.2 案例二

5月 22日 11时 10分，分析对象 E出

方向上 2个测度:3op,3ob检测到异常。这一

段时间 E流量数据如图 6所示。可以发现：

该时刻 E出方向上非大陆地区流量也发生

了明显的异常，但不能在 E出方向总体流量

上反映。这说明 NBOS为异常检测提供了理

想的数据源，即便通过获取 E边界路由器上

的 SNMP数据也会漏报这种异常。

(a) E:3op (b) E:3ob

(c )E:5op (d) E:5ob

图 6 E 5 月 22日流量数据

6 总结与展望

本文分析现有的异常流量行为检测方

法，并根据 NBOS提供的不同时空的带宽测

度选取合适的算法，验证其在大规模高速网

络环境中面向不同时空尺度的分析数据源

的检测效果。作为研究的起点，我们首先对

单位时间的报文数和字节数进行检测。基于

指数平滑和基于 Holt-winters 的方法作为时

间序列分析方法，能够满足实时性的要求。

经过验证，基于 Holt-winters 的检测方法能

较好地对网络流量行为预测。最后，将本文

的检测方案部署在 CERNET南京主节点上

并对检测结果进行分析。从实验结果看，检

测到的异常事件数量偏多，各测度间及相邻

时间粒度的检测结果紧密相关。因此后继的

工作将从两个角度展开：一是考虑对本文使

用的 20个测度进行关联性分析，并根据多

个连续检测点的异常情况进行归并，从而更

准确地描述异常事件的等级并报警；二是基

于 NBOS 提供的端口分布等流量信息结构

数据进行检测，与本文的检测方案相互补

充，完善 NBOS系统异常行为检测的功能。
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Background
Due to the fact that network traffic

shows certain cyclical characters and stability when it
runs normally, once it deviates from the established
pattern and breaks the former rules, anomaly
is all the more likely. To detect anomaly rapidly and
accurately and to respond to anomaly properly is one
of the precondition of ensuring the efficient network
operation. Whether the network anomaly is detected
accurately or not is very important to improve
network availability and reliability. Hence, network
traffic anomaly detection is becoming a topic of
concern.

Scholars have conducted related research
for a long time and made fruitful achievements in this
field.Many classical anomaly detection algorithms
have been well developed. However, few of them
have been widely used in engineering, which can be
partly ascribed to coarse-grained analysis data source.
Analysis of network traffic are mainly based on
SNMP data provided by network devices currently.
These data are aggregated according to link addresses
and cannot reflect information about IP address and
port. Under this provision, analysis can only acts on
overall traffic of network device port, which will
inevitably fail to report some part anomaly events.

NBOS (Network Behavior Observation System)
is a network management system intended to provide
service quality management and to keep track of
security status. Based on flow records, it can provide
traffic data in different temporal and spatial scales,

offering more desirable data source for anomaly
detection. The work of this paper will validate
the effects of anomaly detection algorithms on these
data.

At first, the network traffic data NBOS can
provide is discussed in detail. Further, the paper
outlines the network traffic anomalies and introduced
related detection methods, which can offer fundamen-
tal theory and tactics to real-time network anomaly
detection. As a research starting point, we choose the
number of bytes and packets per unit time as our
detection measures, which is a typical case of
volume-based detection. Then we analyze available
methods and focus on methods based on the
exponential smoothing technology. Specifically, we
discuss detection methods based on simple exponen-
tial smoothing technology and Holt-winters seasonal
model. As they are both prediction-based, we compare
their ability to describe normal network traffic
behavior in virtue of NBOS by computing the
deviation between actual traffic and prediction. The
experiment results show that Holt-winters model has
proved to do better in modeling normal network
traffic. Accordingly, the method is deployed at one
node of CERNET. Looking into the detection
results, we can know that based on traffic data
provided by NBOS, network traffic anomaly detection
can work well and help network administrators
manage the network more effectively.
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