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基于自动机的 ＴＣＰ流识别算法
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　　摘　要：　为提升网络流识别性能，本文提出了一种 ＴＣＰ流识别算法．该算法基于传输控制协议（Ｔｒａｎｓｍｉｓｓｉｏｎ
ＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＴＣＰ）下网络通信双方的交互过程构建双向流自动机，由该自动机根据ＴＣＰ协议规则和网络流当前状
态判断ＴＣＰ流终止，同时以基于规则的过滤机制和超时策略为辅助措施，快速识别单包流和异常中断流．该算法内存
开销、计算和内存总开销均低于经典算法固定超时策略（ＦｉｘｅｄＴｉｍｅｏｕｔｓｔｒａｔｅｇｙ，ＦＴ）和同类代表性算法两层自适应超
时策略（ＴｗｏｌｅｖｅｌＳｅｌｆＡｄａｐｔｉｖｅＴｉｍｅｏｕｔ，ＴＳＡＴ），同时该算法精度高于ＴＳＡＴ，且仅比默认精度标准略有下降．该算法基
于协议规则识别ＴＣＰ流，既保证了流的准确性，又节省了流的超时等待时间，而且算法尤其适合中流、小流和不规则
ＴＣＰ流比重较大的情况，使得识别系统在面临ＤＤｏＳ攻击、蠕虫爆发等网络异常时仍能正常运行．
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Ｋｅｙｗｏｒｄｓ：　ｆｌｏｗｉｄｅｎｔｉｆｙｉｎｇ；ＴＣＰ；ｆｉｎｉｔｅｓｔａｔｅａｕｔｏｍａｔｏｎ；ａｔｔｒｉｂｕｔｅｒｅｃｏｇｎｉｔｉｏｎｄｅｇｒｅｅ；ｆｌｏｗｔｉｍｅｏｕｔ

１　引言
　　随着网络流技术在网络安全管理、性能管理、计费
管理、流量分类、拓扑结构分析等众多领域的广泛应用，

准确而高效的网络流识别算法显得尤为重要，在保证

高精度的前提下，提高网络流识别效率一直是网络流

技术研究的重要问题之一．流识别算法的核心是流终

止策略，流终止策略按适用范围可分为两类：一类是通

用型的网络流终止策略，即对所有的网络流量都适用

的流终止策略；另一类是专用型的网络流终止策略，即

策略仅适用于某种类型的网络流量．
通用型流终止策略主要有超时策略和强制终止策

略，超时策略是目前研究最多的流终止策略，其基本思

想是当流的不活跃时间超过一定阈值时认为流终止，
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其代表性算法有固定超时、自适应超时、概率保证的自

适应超时、两层自适应超时以及动态超时策略等［１～５］，

强制终止策略是一种辅助性策略，其通常基于时间或

空间强制终止流［６］，这些策略在识别精度和效率上各

有千秋，但至今仍未有达到两者之间理想平衡的公认

算法［１～７］，这些策略过分依赖于流速特性，忽略了流的

其他特征，而相关研究表明不同的协议和应用类型对

流超时阈值具有较大影响［４，５，７］，因此，合理的网络流终

止策略应具有协议或应用类型方面的针对性．目前，只
有一些针对 ＵＤＰ（ＵｓｅｒＤａｔａｇｒａｍＰｒｏｔｏｃｏｌ）流量的专用
型终止策略，如多分类支持向量机策略［８］、区分更新超

时策略［９］等．然而，对于 ＴＣＰ流而言，目前仅有基于特
殊ＴＣＰ标志的流终止辅助策略，即当遇到 ＦＩＮ或 ＲＳＴ
标识的数据包时立即终止流［１～７］，该辅助策略提高了

ＴＣＰ流识别效率，但存在以下问题：（１）ＴＣＰ流量中存
在２０％甚至更高比例的单包流［１，２，４，１１］，该策略通常无

法识别．（２）ＦＩＮ包并不是 ＴＣＰ流的最后一个数据包，
该策略会造成流截断．

在传输层９８％左右的网络流量使用 ＴＣＰ和 ＵＤＰ
协议，其中ＴＣＰ流量在字节数和数据包数上均处于主
导地位［１０，１１］，同时，ＴＣＰ通信具有严格的规范，通信双方
必须严格遵守这些规范才能进行有效交互，对于 ＴＣＰ
流而言，ＴＣＰ连接释放时刻正是 ＴＣＰ流终止时刻，因此
基于ＴＣＰ协议规范判断ＴＣＰ流终止不仅能够节省 ＴＣＰ
流的额外保持时间，而且能够获得高的识别精度．目前，
对于ＴＣＰ流而言除了最初提出的基于特殊ＴＣＰ标志的
流终止辅助策略之外，尚未出现新的专用型终止策略，

因此探索新的针对 ＴＣＰ流量的流识别策略，进一步提
升ＴＣＰ流识别效率和精度，对网络流技术及其应用具
有重要意义，本文在深入分析 ＴＣＰ流特性和现有流终
止策略的基础上，提出了一种基于自动机的 ＴＣＰ流识
别算法（ＴＣＰＦｌｏｗＩｄｅｎｔｉｆｙｉｎｇＡｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｆｉｎｉｔｅ
ｓｔａｔｅａｕｔｏｍａｔｏｎ，ＴＦＩＡ），旨在保证高识别精度的前提下
提升ＴＣＰ流识别效率．

２　ＴＣＰ流识别属性选择
　　现有流识别策略大都基于数据包到达间隔识别
流，然而这些策略并没有对该属性的识别能力进行分

析，更未对其他流属性（如数据包的状态、大小、生存时

间等）的识别能力进行分析比较，而流属性的识别能力

对流识别算法的设计具有重要参考价值，因此本节将

基于信息论的相关原理量化流属性的识别能力并寻找

更加有效的ＴＣＰ流识别属性．
定义１　ＴＣＰ连接中一个数据包的 ｆｌａｇ字段值，称

为该数据包的ＴＣＰ状态．
定义２　拥有相同五元组（源地址、目的地址、源端

口、目的端口、协议）且满足一定终止约束条件的一系

列数据包，称为一个流，当五元组中的协议为 ＴＣＰ时，
该流为ＴＣＰ流．
２．１　属性识别度

对于任意随机变量Ｘ和Ｙ，信息熵 Ｈ（Ｘ）表示获得
Ｙ取值之前Ｘ的不确定性，条件熵 Ｈ（Ｘ｜Ｙ）表示已知 Ｙ
取值之后Ｘ的不确定性，则 Ｈ（Ｘ）－Ｈ（Ｘ｜Ｙ）必然表示
由随机变量Ｙ所提供的关于 Ｘ的信息量，即 Ｘ和 Ｙ之
间的互信息Ｉ（Ｘ；Ｙ）：

Ｉ（Ｘ；Ｙ）＝∑
ｎ

ｉ＝１
∑
ｍ

ｊ＝１
Ｐ（ｘｉｙｊ）ｌｏｇ

Ｐ（ｘｉ ｙｊ）
Ｐ（ｘｉ）

＝Ｈ（Ｘ）－Ｈ（ＸＹ）

（１）
Ｉ（Ｘ；Ｙ）表示了随机变量Ｘ与Ｙ之间的统计约束程

度，若变量Ｘ与Ｙ不相关，则Ｉ（Ｘ；Ｙ）＝０，否则 Ｉ（Ｘ；Ｙ）
＞０，且Ｉ（Ｘ；Ｙ）值越大，表明Ｘ与Ｙ的相关性越强．由于
互信息只能反映不确定性的减少量，其大小受变量熵

值影响，因此通常采用对称不确定性 （ＳｙｍｍｅｔｒｉｃａｌＵｎ
ｃｅｒｔａｉｎｔｙ，ＳＵ）进行归一化：

ＳＵ（Ｘ；Ｙ）＝ＳＵ（Ｙ；Ｘ）＝ ２Ｉ（Ｘ；Ｙ）
Ｈ（Ｘ）＋Ｈ（Ｙ） （２）

ＳＵ将互信息标准化到０～１之间，值为１时表示根
据一个变量的值完全可以预言另外一个变量的值，即

完全相关，取值为０，表示两个变量完全独立，归一化互
信息的值越大，变量相关度越大，反之越小，当归一化互

信息小于０．１时，通常认为两个变量没有必然联系．
定义３　一个流属性所能提供的关于网络流终止

状态的归一化互信息，称为该属性的识别度．
如果随机变量Ｘ表示某个流属性，如数据包的ＴＣＰ

状态、到达间隔等流属性，Ｘ的取值为｛ｘ１，ｘ２，…，ｘｎ｝，
对应概率为｛Ｐ（ｘ１），Ｐ（ｘ２），…，Ｐ（ｘｎ）｝，Ｙ表示流终止
状态（Ｙ有两个取值，分别为１和０，１表示流终止，０表
示流未终止），Ｙ的取值为｛ｙ１＝１，ｙ２＝０｝，对应概率为
｛Ｐ（ｙ１＝１），Ｐ（ｙ２＝０）｝，那么 Ｉ（Ｙ；Ｘ）归一化之后的值
ＳＵ（Ｙ；Ｘ）即为属性Ｘ的识别度．
２．２　属性选择

本小节采用６４ｓ固定超时策略，基于实测 Ｔｒａｃｅ数
据分别选择数据包的源端口、宿端口、大小、生存时间、

服务类型、到达间隔和 ＴＣＰ状态为属性 Ｘ，根据２．１小
节中的方法计算其识别度．

本文使用的Ｔｒａｃｅ数据如表１所示，其中所有Ｔｒａｃｅ
均来源于ＩＰＴＡＳ［１２］，皆为以１／４流抽样采集于ＣＥＲＮＥＴ
江苏省边界主干信道的实测ＩＰＴｒａｃｅ数据，该信道带宽
１０Ｇｂｐｓ，覆盖范围超过１００个以上高等院校为主体的接
入单位．本文选择最近５年来的８条 ＩＰＴｒａｃｅ分别计算
各属性识别度，表２为基于Ｔｒａｃｅ１～８的属性识别度测
量统计值，可见数据包到达间隔的识别度最高，ＴＣＰ状

７９３１
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态的识别度仅次之，此外数据包大小虽然对 ＴＣＰ流的
识别有一定的贡献，但其识别度则很低，而生存时间、源

端口、目的端口、服务类型等属性的识别度极低，可视为

与流识别无关的属性．
表１　Ｔｒａｃｅ数据集

编号 日期 开始时间 持续时间 ＴＣＰ流数 编号 日期 开始时间 持续时间 ＴＣＰ流数

１ ０９／０２／２０１５ ２３：５５：０５ １小时 １３５，４３４，５６７ ９ ０３／１２／２０１１ ００：００：０２ １小时 ３３，９２２，５３７

２ １１／０８／２０１４ ２３：５４：３７ １小时 ５８，１２７，７５５ １０ ０１／１６／２０１１ ０９：５５：１７ １小时 ２３，１８８，４２４

３ ０５／０８／２０１４ ２３：５５：０５ １小时 １１８，９１７，８５９ １１ １１／１４／２０１０ ０９：５５：１６ １小时 ３６，６３１，１７７

４ ０１／２１／２０１３ ２３：５５：０５ １小时 ２２，５７９，９１９ １２ ０９／１１／２０１０ ０９：５５：１７ １小时 １７，４７８，３１３

５ ０９／２０／２０１２ ２３：５５：０５ １小时 ３３，４３４，０１２ １３ ０５／１８／２０１０ ０９：５５：１６ １小时 １９，７５９，５８１

６ ０４／２５／２０１２ ２３：５５：０５ １小时 ３２，５００，８８５ １４ ０３／２８／２０１０ １３：５５：１６ １小时 １４，９２６，２４５

７ ０３／１９／２０１２ ２３：５５：０５ １小时 ４４，７４２，３９８ １５ ０２／２３／２０１０ １３：５５：１７ １小时 ６，７９７，３４４

８ ０４／１７／２０１１ ２３：５５：０４ １小时 １９，１７７，３７４ １６ １２／１７／２００９ １３：５５：１６ １小时 １４，７４５，８３９

　　目前，流识别策略基本上都是以数据包到达间隔为
主进行流终止判断的，尚未出现以其他属性为主的流终

止判断策略．由于ＴＣＰ交互需要遵守严格的协议规则，
而这些协议规则实际上就是ＴＣＰ状态转换规则，所以以
ＴＣＰ状态属性为主识别ＴＣＰ流是合理的，但对于一些特
殊情况，如通信意外终止时因无法接收到下一个数据包

则无法基于ＴＣＰ状态判断流终止，此时使用数据包到达
间隔辅助识别是一种较好的选择，因此本文选择ＴＣＰ状
态属性为主，到达间隔属性为辅共同识别ＴＣＰ流．

表２　基于Ｔｒａｃｅ１～８的属性识别度

流属性
到达

间隔

ＴＣＰ
状态

大小
生存

时间
源端口 宿端口

服务

类型

识别度均值 ０．３６１００．３１５００．１０６７０．０２１６０．００７４０．００６２０．００２６

识别度标准差 ０．００８３０．０２１４０．００９１０．０１０１０．００７９０．００５８０．００１６

３　ＴＦＩＡ识别算法
　　ＴＣＰ通信双方都必须遵守 ＴＣＰ协议定义的状态变

迁规则，通信过程中任何一个状态变迁非法时，通信双

方对应的网络流应该立刻终止，而正常情况下 ＴＣＰ交
互双方中任何一方的结束时刻正是其对应ＴＣＰ流的终
止时刻，可见基于ＴＣＰ状态变迁规则识别ＴＣＰ流，不但
能够在最佳时刻结束 ＴＣＰ流，而且能够保证 ＴＣＰ流的
完整性．因此，本文采用 ＴＣＰ状态识别 ＴＣＰ流，核心思
想是基于ＴＣＰ双向流自动机在ＴＣＰ交互过程中的所有
状态变迁时刻都进行 ＴＣＰ流终止判断，不局限于个别
特殊状态或个别状态变迁，是一种以 ＴＣＰ状态识别为
主的完整的ＴＣＰ流识别策略．
３．１　ＴＣＰ双向流自动机

自动机是表示有限个状态以及这些状态之间的转

移和动作等行为的数学模型，自动机的当前状态概括

了过去输入处理的结果，系统只需根据当前所处的状

态和面临的输入即可决定系统后续的行为．本节将根
据ＴＣＰ双向流的特征构造出一个完整的ＴＣＰ双向流自
动机．
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　　定义４　如果一个ＴＣＰ流的源ＩＰ地址小于目的ＩＰ
地址，称该流为正向流，流中所有数据包的方向为正

向，用“＋”标识．
定义５　如果一个ＴＣＰ流的源ＩＰ地址大于目的ＩＰ

地址，称该流为负向流，流中所有数据包的方向为负

向，用“－”标识．
定义６　一对终端Ａ、Ｂ之间一个ＴＣＰ连接过程中

产生的一个正向流与一个负向流的集合，称为一个ＴＣＰ
双向流．

一个正常ＴＣＰ连接的生命周期可分为连接建立、
数据传输和连接终止三个阶段，当网络故障、主机不可

达、软件异常等事件发生时，连接将不再经历所有阶

段．最常见的连接异常终止有以下３种：① 发起连接的
ＳＹＮ直接引发 ＲＳＴ－ＡＣＫ回应；② 接收端收到 ＳＹＮ后
回应ＳＹＮ－ＡＣＫ，接着又收到 ＲＳＴ响应；③ 正在传输数
据的连接突然被重置．考虑到连接异常所增加的状态
转换，则一个完整的 ＴＣＰ双向流自动机可构造为 Ｍ＝
（Ｑ，Σ，δ，ｓ０，Ｆ），其中 Ｑ＝｛０，１，２，３，４，５，６，７，８，９，１０，
１１，１２，１３，１４，１５，１６｝，Σ＝｛＋ＳＹＮ，ＳＹＮ，＋ＲＳＴ－
ＡＣＫ，ＲＳＴ－ＡＣＫ，＋ＳＹＮ－ＡＣＫ，ＳＹＮ－ＡＣＫ，＋ＡＣＫ，
ＡＣＫ，＋ＲＳＴ，ＲＳＴ，＋ＦＩＮ，ＦＩＮ，＋ＦＩＮ－ＡＣＫ，ＦＩＮ－
ＡＣＫ，＋ＤＡＴＡ，ＤＡＴＡ｝，ｓ０＝０，Ｆ＝｛１６｝，δ为状态转换
函数，其对应的状态转换如图１所示．
３．２　ＴＦＩＡ算法

定义７　某一时刻一个 ＴＣＰ双向流对应的 ＴＣＰ双
向流自动机的状态，称为此时该ＴＣＰ双向流的状态．

公理１　某一时刻一个 ＴＣＰ双向流接收到一个数
据包之后，如果能够按照双向流自动机由当前状态转

换到下一个状态，那么该状态转换合法，否则该状态转

换非法．
ＴＣＰ交互双方都必须遵守 ＴＣＰ协议规定，任何一

方违背，都将导致整个交互无法进行下去，这时交互进

入非法状态，对应的流应该立刻终止，当 ＴＣＰ连接正常
终止时，其对应的流也应立刻终止，本文 ＴＦＩＡ算法正
是基于该思路进行设计的．

ＴＦＩＡ算法基于ＴＣＰ双向流自动机识别 ＴＣＰ流，自
动机中的每一条边都为一个输入，除 ＤＡＴＡ之外，所有
输入都是数据包的 ＴＣＰ状态值，这里的 ＴＣＰ状态值是
指当前新接收数据包的ＴＣＰｆｌａｇ字段的 ＳＹＮ、ＦＩＮ、ＲＳＴ
和ＡＣＫ标志位的值，而输入 ＤＡＴＡ是指当前接收的数
据包是携带载荷数据的数据包，另外 ＳＹＮ、ＦＩＮ、ＲＳＴ为
关键ＴＣＰ标志，具有高优先级，当收到数据包时首先检
查关键ＴＣＰ标志位，按关键ＴＣＰ标志进行状态转换，若
关键ＴＣＰ标志位未置位，再查看数据包是否携带载荷
数据．正常情况下，ＴＦＩＡ生成的流都是双向流，与其他
流识别算法相比，本文算法在流识别过程中需要为每

条双向流增加一个状态，状态取值范围为０～１６，即双
向流自动机的１７种状态，状态值可保存在流记录某些
字段的闲置位中，从而不增加额外内存开销．考虑到不
完整ＴＣＰ连接的存在，需要设置流状态保持时间阈值，
超过阈值仍未合法状态转换则认为双向流终止，由于

在连接建立阶段流状态保持时间一般很短，而连接建

立成功之后，流状态保持时间则一般较大，因此 ＴＦＩＡ
在连接建立阶段和连接成功建立之后分别使用不同的

超时阈值Ｔ１和Ｔ２，Ｔ１＜Ｔ２，本文基于 Ｔｒａｃｅ１～８及６４ｓ
固定超时策略给出 Ｔ１的两种经验值 Ｔ１＝ＴＳＹＮ４０＝２ｓ和
Ｔ１＝ＴＳＹＮ＝１６ｓ，其中 ＴＳＹＮ４０用于大小为４０字节的 ＳＹＮ
数据包开始的连接，ＴＳＹＮ用于其他ＳＹＮ数据包开始的连
接，连接成功建立之后则使用正常的流超时阈值 Ｔ２＝
６４ｓ．同时，为尽可能节省存储空间，在连接建立阶段，设
立筛选区，用于暂存ＳＹＮ包所对应的单向流，凡在时间
阈值Ｔ１内未能合法状态转换者，则识别为单包流，立即
终止并从内存中导出，合法转换者则移入双向流空间．
ＴＦＩＡ工作流程如下：

（１）接收 ＴＣＰ数据包，获取相关信息，判断该数据
包是否为ＳＹＮ包，如果是 ＳＹＮ包，在筛选区创建其对
应的单向流，进入步骤（１）；否则查询该数据包对应双
向流是否存在，若对应双向流存在，进入步骤（２），否则
进入步骤（３）．

（２）根据双向流状态和该数据包对应的状态输入
值，按照双向流自动机进行状态转换．如果状态转换合
法，则更新双向流信息，进入步骤（４）；否则进行双向流
终止处理：添加数据包信息到双向流，然后导出双向流

对应的正向流和负向流，进入步骤（１）．
（３）查询该数据包对应单向流是否存在，若对应单

向流存在，进入步骤（５）；否则由数据包信息创建单向
流并导出，进入步骤（１）．

（４）判断双向流状态是否为终态，如果不是，进入
步骤（１）；否则导出该双向流对应的正向流和负向流，
进入步骤（１）．

（５）根据单向流状态和该数据包对应的状态输入
值，按照双向流自动机进行状态转换．如果状态转换合
法，修改单向流为双向流，插入双向流空间，进入步骤

（４）；否则进行单向流终止处理：导出该数据包对应单
向流，同时由数据包信息创建单向流并导出，进入步骤

（１）．
与上述步骤同时，需定时扫描筛选区和双向流空

间，导出超过时间阈值仍未合法状态转换的ＴＣＰ流．

４　ＴＦＩＡ性能评价
　　衡量一个流识别算法精度时，默认以经典算法６４ｓ
固定超时策略的流识别结果为标准，而且评价一个算
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法时空效率时通常首先与经典算法 ＦＴ对比，获得相对
于基准的效率提升值，然后再与同类代表性算法比较，

目前兼顾效率与精度的代表性流识别算法中 ＴＳＡＴ的
ＴＣＰ流识别效率最高［４，５］，因此，本文选择 ＦＴ和 ＴＳＡＴ
作为算法性能比较的２个基础算法．
４．１　时空代价分析与对比

ＴＦＩＡ算法的代价指它创建并维护一个流的平均计
算资源和内存资源，本文基于 ＴＦＩＡ计算资源和内存资
源开销的上限ＣＭＡＸ、ＭＭＡＸ和下限 ＣＭＩＮ、ＭＭＩＮ构建量化模
型，ＴＦＩＡ创建并维护一个流的平均计算资源（标记为
ＣＴＦＩＡ）和平均内存资源（标记为 ＭＴＦＩＡ）分别表示为式
（３）和（４），同时ＦＴ算法创建并维护一个流的平均计算
资源（标记为ＣＦＴ）和平均内存资源（标记为 ＭＦＴ）分别
表示为式（７）和（８），ＴＳＡＴ创建并维护一个流的平均计
算资源（标记为 ＣＴＳＡＴ）和平均内存资源（标记为 ＭＴＳＡＴ）
分别表示为式（９）和（１０），其中主要参数含义见表３所
示．流识别算法分析表明 ＣＦＣ＝３６２５ＣＦＳ，ＣＳＣ≈ＣＦＣ，ＣＳＳ

≈ＣＦＳ，ＭＳ≈ＭＦ，选择ＴＳＹＮ＝１６ｓ，ＴＳＹＮ４０＝２ｓ，ＴＦ＝６４ｓ，α＝
１Ｈｚ，则基于 Ｔｒａｃｅ１～１６可获得 ＴＦＩＡ相对于 ＦＴ与
ＴＳＡＴ的计算资源和内存资源减少幅度，计算结果分别
如图２和图３所示．
ＣＴＦＩＡ＝μ［ＰＳＹＮＣＳＹＮ＋（１－ＰＳＹＮ）ＣＦＣ］

＋（１－μ）［ＣＦＣ＋αＣＦＳ（ＴＤＲ＋βＴＦ）＋ＣＤＦＡ］ （３）
ＭＴＦＩＡ＝μＰＳＹＮＭＳＹＮ＋（１－μ）ＭＦ（ＴＤＲ＋βＴＦ） （４）

　　ＣＳＹＮ＝ＰＳＹＮ４０（ＣＦＣ＋αＣＦＳＴＳＹＮ４０）
＋（１－ＰＳＹＮ４０）（ＣＦＣ＋αＣＦＳＴＳＹＮ） （５）

ＭＳＹＮ＝ＰＳＹＮ４０ＭＦＴＳＹＮ４０＋（１－ＰＳＹＮ４０）ＭＦＴＳＹＮ （６）
ＣＦＴ＝μ（ＣＦＣ＋αＣＦＳＴＦ）＋（１－μ）［ＣＦＣ＋αＣＦＳ（ＴＤＲ＋ＴＦ）］

（７）
ＭＦＴ＝μＭＦＴＦ＋（１－μ）ＭＦ（ＴＤＲ＋ＴＦ） （８）

ＣＴＳＡＴ＝μ（ＣＳＣ＋１６αＣＳＳ）
＋（１－μ）［ＣＳＣ＋ＣＦＣ＋αＣＦＳ（ＴＤＲ＋χＴＦ）］ （９）
ＭＴＳＡＴ＝１６μＭＳ＋（１－μ）ＭＦ（ＴＤＲ＋χＴＦ） （１０）

　　与 ＦＴ相比，自动机的引入增加了 ＴＦＩＡ的计算负
担，主要是因为自动机做了对流终止判断无贡献的状

态变迁合理性判断，而且这种无贡献判断会随着流大

小的增加而增加，因为一个流的数据包越多，进行的判

断就越多，而只有最后一次判断是有贡献判断，例如

Ｔｒａｃｅ１５的平均流长最大，它的无贡献判断则最多；然
而同样存在大量对流终止判断有贡献的状态变迁合理

性判断，这些有贡献判断能节省计算资源，同时 ＴＦＩＡ
的单包流识别机制能够快速识别单包流，也能节省计

算资源．从实验结果可以发现，虽然 ＴＦＩＡ相对于 ＦＴ而
言，最坏情况下计算资源开销有增加的可能，但总体而

言计算开销仍有较大程度的减少，在最佳情况下，计算

资源开销则大幅度减少；而在内存资源开销上，ＴＦＩＡ在
任何情况下都比 ＦＴ有大幅度的减少，因此 ＴＦＩＡ算法
在效率上远优于ＦＴ算法．

与ＴＳＡＴ算法相比，无论在最坏情况下还是在最佳
情况下ＴＦＩＡ算法的平均计算代价都高于ＴＳＡＴ，这是因
为自动机进行的无贡献判断增加了 ＴＦＩＡ的计算资源
开销．然而，在部分 Ｔｒａｃｅ上 ＴＦＩＡ的计算代价低于
ＴＳＡＴ，说明在自动机开销不太大的情况下，ＴＦＩＡ的计
算代价低于ＴＳＡＴ，而自动机开销随着流大小的增加而
增加，流的数据包越少，自动机进行的判断越少，资源

开销就越少，通常情况下中流和小流的数据包数较少，

因此ＴＦＩＡ算法更适合中流和小流比重较大的情况．而
在内存资源开销方面，ＴＦＩＡ算法在任何情况下都大幅
低于ＴＳＡＴ算法．就综合效率而言，最坏情况下ＴＦＩＡ比
ＴＳＡＴ节省了１３６％的资源开销，最佳情况下则节省了
２８７％的资源开销，而且对于整个流识别系统而言，内
存代价的减少比计算代价的减少更有意义，因此 ＴＦＩＡ
算法的综合效率优于ＴＳＡＴ算法．
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表３　代价模型参数

编号 参数 参数意义 编号 参数 参数意义

１ ＣＦＣ 创建流记录所需计算资源 ９ ＴＳＹＮ ＳＹＮ状态保持时间阈值

２ ＣＦＳ 扫描流记录所需计算资源 １０ ＴＳＹＮ４０ 大小为４０字节的ＳＹＮ数据包的状态保持时间阈值

３ ＣＤＦＡ 自动机消耗的平均计算资源（折合为ＣＦＳ的倍数） １１ ＴＦ 固定超时策略超时阈值

４ α 扫描频率 １２ ＴＤＲ 非单包流的平均持续时间

５ ＭＦ 流记录所需内存资源 １３ ＣＳＣ ＴＳＡＴ算法在单包空间创建流所消耗的计算资源

６ μ ＴＣＰ流中单包流比例 １４ ＣＳＳ ＴＳＡＴ算法在单包空间扫描流所消耗的计算资源

７ ＰＳＹＮ ＴＣＰ单包流中ＳＹＮ单包流比例 １５ ＭＳ ＴＳＡＴ算法中流在单包空间占用的内存资源

８ ＰＳＹＮ４０ ＳＹＮ单包流中ＳＹＮ４０的比例 １６ β，χ 区分资源开销上限（β＝１，χ＝１）和下限 （β＝０，χ＝０）

４．２　精度分析与对比
在连接建立阶段设置较小的流状态保持时间阈

值，势必提升 ＴＦＩＡ的识别效率，然而却牺牲了一定的
识别精度．在流识别领域，通常以６４ｓ固定超时策略的
识别结果为默认精度标准，本文将基于该默认标准使

用流截断率量化 ＴＦＩＡ识别精度并与其他流识别算法
进行精度对比．

定义８　对于一个 Ｔｒａｃｅ，当使用某种流识别策略
之后 Ｔｒａｃｅ中真实流被截断的比例，称为流截断率，标
记为ＲＳＨＯＲ．

ＲＳＨＯＲ＝
ＮＴＲＵＥ－ＮＳＡＭＥ
ＮＴＲＵＥ

（１１）

其中，ＮＴＲＵＥ为Ｔｒａｃｅ中的真实流数，ＮＳＡＭＥ为使用某种策
略之后产生的流中与Ｔｒａｃｅ中真实流相同的流数．

基于ＦＴ策略的精度分析，仅是对流识别算法自身
精度的一种量化，为进一步评价 ＴＦＩＡ算法精度，仍需
与ＴＣＰ流识别方面的代表性算法ＴＳＡＴ进行对比，本文
以６４ｓ固定超时策略的识别结果作为标准答案，选择
ＴＳＹＮ＝１６ｓ，ＴＳＹＮ４０＝２ｓ，基于 Ｔｒａｃｅ１～１６分别计算 ＴＦＩＡ
和ＴＳＡＴ的流截断率，结果如表４与表５所示．

表４　基于Ｔｒａｃｅ１～８的流识别精度值

Ｔｒａｃｅ编号 １ ２ ３ ４ ５ ６ ７ ８

ＴＦＩＡ流截断率 １．４２％ ０．７２％ １．５３％ １．３９％ １．０５％ １．１３％ １．６７％ １．７８％

ＴＳＡＴ流截断率 ３．６３％ ２．９３％ ３．７６％ ３．５０％ ３．３０％ ３．５８％ ４．０７％ ３．９６％

表５　基于Ｔｒａｃｅ９～１６的流识别精度值

Ｔｒａｃｅ编号 ９ １０ １１ １２ １３ １４ １５ １６

ＴＦＩＡ流截断率 １．２８％ １．０２％ ２．０６％ １．２４％ １．２９％ １．３２％ １．３６％ １．８４％

ＴＳＡＴ流截断率 ３．５２％ ７．４７％ ６．５８％ ７．３０％ ７．０６％ ６．９１％ ５．９３％ ６．０２％

　　由实验结果可得，ＴＦＩＡ基于Ｔｒａｃｅ１～１６的平均流
截断率为１３８％，优于 ＴＳＡＴ的平均流截断率４９７％．
ＴＦＩＡ之所以比 ＴＳＡＴ精度高，主要原因是 ＴＳＡＴ使用
ＦＩＮ标志定义流终止，而ＦＩＮ数据包不一定是流的最后
一个数据包，通常ＦＩＮ数据包之后还跟随一个 ＡＣＫ数

据包，因此这部分流将被截断；而 ＴＦＩＡ基于 ＴＣＰ协议
规则进行流终止判断，避免了ＴＣＰ流的不合理截断．

５　结论
　　提高网络流识别效率一直是基于流粒度网络行为

１０４１

万方数据



电　　子　　学　　报 ２０１７年

研究面临的重要问题之一．本文基于对现有网络流终
止策略的分析，提出了网络流属性识别度，分析和比较

了不同流属性的识别能力；通过对 ＴＣＰ交互过程的研
究，构造了ＴＣＰ双向流自动机，设计了基于该自动机的
ＴＣＰ流识别算法 ＴＦＩＡ．相关分析和大量实验表明 ＴＦＩＡ
与流识别领域默认基准算法 ＦＴ相比，识别效率平均提
升了５０．７０％，而识别精度仅损失了１．３８％；同时与目
前流识别算法的代表ＴＳＡＴ相比，虽然计算代价有一定
程度的增加，但内存开销则有更大幅度的减少，所以综

合效率仍有２．１１％的提高，而且流识别精度也提高了
３．５９％．因此，就综合性能而言，ＴＦＩＡ优于经典算法和
现有同类代表性算法．

然而，自动机的引入增加了 ＴＦＩＡ的计算开销，而
且这种开销随着流大小的增加而增加，因此 ＴＦＩＡ算法
比较适合中流、小流和不规则ＴＣＰ流比重较大的情况．
ＴＦＩＡ的这个特点使得该算法在面临 ＤＤｏＳ攻击、蠕虫
爆发等网络异常时，能够很好地避免系统因小流数量

急剧增加导致的资源耗尽，保障了流识别系统的正常

运行，另外还可以根据ＴＦＩＡ算法与其他算法的效率对
比结果感知网络流量状态．
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