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基于 OpenFlow的链路故障诊断方法
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摘要: 为了实现对软件定义网络( SDN) 环境下链路故障的快速诊断及定位，提出了一种基于 OpenFlow的链路故障
诊断机制． 利用 SDN控制平面与转发平面分离的特性，使用 SDN 南向接口协议———OpenFlow 对网络各个节点进
行信息采集，从拓扑管理、链路丢包、链路带宽、链路拥塞 4 个方面进行链路故障的诊断． 实验结果表明，该方法能
够准确获取网络链路的性能参数． 此外，结合网络拓扑信息，能够对网络故障点进行精确的定位．
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Network Link Fault Diagnosis Based on OpenFlow
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Abstract: To rapidly diagnose and locate link failure in software-defined network ( SDN) ，an OpenFlow
based link failure diagnosis mechanism was proposed． Making full use of SDN’s feature that the control plane
decouple from the data plane，the mechanism collects information from every node in the network using the
OpenFlow protocol，and then analyzes the information for topology management，link packet loss，link band-
width and link congestion to diagnose link failure． Simulation proves that the mechanism can accurately meas-
ure link performance metrics; besides，with topology information，link failure can be precisely located．
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链路故障诊断对许多网络应用和协议有着重要

的作用，端到端的接入控制、服务的动态选择保证等
都需要链路故障诊断的支持． 然而，随着计算机网
络规模越来越庞大，结构越来越复杂，网络中的故障

诊断变得愈发困难．
传统的网络设备将控制平面和数据平面紧密耦

合，每个网络设备都有自己的控制平面，使得网络成

为一个分布式的系统，而且，网络内部也不允许随意

放置监测点，这就使得被动测量方式所能获取的网

络信息受到了限制． 因此，在传统网络中，网络性能

故障诊断所需的信息多采用主动测量的方式获取．
然而，主动测量增加了网络的潜在负载，尤其是未经

仔细设计的测量会对网络造成较大的影响; 并且，主

动测量获取的信息多为网络整条路径上的性能信

息，并不完全反映某段链路的性能信息．
软件定义网络( SDN，software-defined network)

作为一种新型的网络架构［1］，将网络设备的控制层

面与转发层面相分离，使得原本的网络黑盒变得透

明可编程． 笔者提出一种 SDN 环境下基于 Open-
Flow的链路故障诊断方法． 该方法利用 SDN 集中



管制和自我监控的特点，将主动测量和被动测量相

结合，通过主动测量获取网络的拓扑信息，通过被动

测量收集网络设备上的统计信息、监测网络拓扑的
变化，并根据收集的信息进行网络链路物理故障及

性能故障的诊断和定位．

1 相关研究
链路故障诊断的基础在于网络信息参数的获

取，关键在于故障的诊断和定位． 近年来，关于如何
利用 SDN的特点进行网络测量的研究很多．

Tootoonchian等［2］提出了一种基于 OpenFlow 的
网络流量矩阵估算系统，该系统通过获取交换机上

的统计信息来推算 SDN的流量矩阵，这样既可以精
确地获得流量信息，又不会引入过大的额外负载．
但该系统在选路上对控制器有特定要求，而且获取

的只有流量信息．
Ofpeck［3］是一种测量 OpenFlow 网络状态和性

能的系统，该系统运行在与 OpenFlow 交换机相连
的用户主机上，使用主动测量的方法，测量与主机

相连交换机的流表项建立时间，还可以从用户的

角度测量指定 IP 的往返延迟和丢包率，以及 Web
服务器的 wget 延迟． 但是，该方法所测参数的准
确性较差．

Ｒasley 等［4］ 开发了一种新型的测量平台
planck，该平台使用 SDN集中控制的特点，使用过载
端口镜像和高速包处理方法提供毫秒级的网络监

控，相较于传统网络监测方法，该方法将监测效率提

高了 11 ～ 18 倍． 但是，由于过载使用端口，使得监
测端口过多地占用交换机缓存，造成交换机上的丢

包率增加、延迟减小．
Jarschel等［5］研究了 SDN测量中的准确性和潜

在的资源过载问题，从带宽测量、延迟测量两个方
面，将基于 SDN的网络测量和基于数据包追踪的网
络测量进行比较．
从上述已有文献来看，SDN 测量方面，主要集

中在网络性能参数获取方面，但关于 SDN中故障诊
断的研究则相对较少．

2 系统设计
控制器是 SDN的核心，网络中的拓扑管理、路由

选择、负载平衡等均由控制器负责实现． 因此，故障
诊断方法主要在控制器上实现，该方法包括 3 个模
块:拓扑管理模块、网络测量模块和故障诊断模块．

2. 1 拓扑管理模块
拓扑管理模块主要采用主动测量的方式进行网

络全局拓扑的感知． 在 OpenFlow 协议中［7］，控制器
在和 OpenFlow交换机进行握手时，交换机向控制器
发送自己的状态信息，包括数据平面 ID、端口状态
等，但这些信息并不包括网络拓扑信息． 为了获取
OpenFlow的网络拓扑信息，通过链路层发现协议
( LLDP，link layer discovery protocol) 进行拓扑发现．
如图 1所示，控制器将 sw1 的数据平面 ID( datapath_
id) 以及端口号( port2) 封装到 LLDP数据包中，然后
通过 packet_out消息指示 sw1将该 LLDP数据包通过
端口 port2发送出去，当该数据包到达 sw2 的 port1 端
口后，会触发 sw2 发送 packet_in 消息给控制器，该
packet_in消息中包含了由 sw1 的 port2 发送过来的
LLDP数据包，控制器从收到的 packet_in消息中可以
解析得到该 packet_in消息是由 sw2 的 port1 触发的，
同时从 packet_in的 LLDP数据包中可以解析出该数
据包是从 sw1的 port2发送过来的，此时控制器就可确
定 sw1的 port2端口和 sw2的 port1端口是直连的． 同
理，控制器也可以指示 sw2 从其 port1 端口发送 LLDP
数据包，这样控制器就可确定 sw2的 port1端口和 sw1
的 port2端口是直连的． 由此，控制器完全获取了一条
链路( ( sw1，port2) ，( sw2，port1) ) 的连接信息． 若推广
到整个网络，控制器可以指示从所有交换机的所有端

口发送 LLDP数据包，从而获取全网的拓扑信息．

图 1 拓扑发现

2. 2 网络测量模块
网络测量模块主要测量带宽、丢包率和拥塞度

3 个网络性能参数，其中带宽可以反映链路的流量
情况，丢包率和拥塞度可以反映链路的拥塞情况．
2. 2. 1 带宽测量
带宽的测量采用被动的方式进行，OpenFlow 交

换机上针对每条流、每个端口、每个队列维护计数器．
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带宽的测量可以利用交换机上维护的端口信息进行，

由控制器向链路两端的交换机发送 ofp_port_status_
request［6］消息，询问构成链路的端口上的统计信息，
交换机收到查询请求后返回 ofp_port_status［6］消息，
如图 2所示． ofp_port_status 消息包含了对应端口的
全部统计信息，而带宽的计算需要使用 rx_bytes和 tx
_bytes统计信息． 设 t1 时刻收集到的( sw1，port2) 的
rx_bytes 为 b1，t2 时刻收集到的( sw1，port2 ) 的 rx _
bytes为 b2，则( sw1，port2 ) 端口发送流量为 Btra =
( b2 － b1 ) / ( t2 － t1 ) ; 同理，可以得到( sw2，port1) 的接
收流量为 Brec ． 则链路( ( sw1，port2) ，( sw2，port1) ) 在
( sw1，sw2) 方向的流量为 min{ Btra，Brec} ．

struct ofp_port_status {

uint16_t port_no;

uint8_t pad［6］;

uint64_t rx_packets; /* 接收数据包个数* /

uint64_t tx_packets; /* 发送数据包个数* /

uint64_t rx_bytes; /* 接收数据包字节数* /

uint64_t tx_bytes; /* 发送数据包字节数* /

uint64_t rx_dropped;

uint64_t tx_dropped;

uint64_t rx_errors;

uint64_t tx_errors;

uint64_t rx_frame_err;

uint64_t rx_over_err;

uint64_t rx_crc_err;

uint64_t collisions;

} ;

图 2 ofp_port_status结构体

2. 2. 2 丢包率测量
链路丢包率测量与链路带宽测量类似，也是采

取被动测量的方式，通过控制器发送端口状态查询

消息，获取交换机返回的端口状态消息，从中读取指

定端口的发送数据包数目以及接收数据包数目，然

后利用读取到的参数进行链路丢包率的计算． 如图
1 所示，分别读取 sw1 交换机 port2 端口的 tx_pack-
ets和 sw2 交换机 port1 端口的 rx_packets，则链路
( ( sw1，port2) ，( sw2，port1) ) 在( sw1，sw2) 方向的丢
包率为( tx_packets － rx_packets) / tx_packets．
2. 2. 3 拥塞度测量
链路拥塞度的测量主要利用链路端口的发送数

据包统计参数和接收数据包统计参数计算． 如图 1
所示，链路( ( sw1，port2) ，( sw2，port1 ) ) 的拥塞度 C
可利用带宽测量模块计算的端口流量参数计算． 设

端口( sw1，port2 ) 的发送流量为 B tra，端口 ( sw2，
port1) 的接收流量为 Brec，则链路的拥塞度为 C =
B tra /Brec ． 在链路没有出现拥塞的情况下，C 的值为
1; 链路出现拥塞，C 的值会大于 1，并且会随着链路
拥塞程度的增加而变大．
2. 3 故障诊断模块
故障诊断模块是结合拓扑管理模块与网络测量

模块的信息来进行故障的诊断和定位的，所诊断的故

障类型包括交换机端口物理故障以及网络链路性能

故障． 其中，交换机端口的故障诊断主要借助于 ofp_
port_status消息，OpenFlow协议中规定当交换机的端
口状态发生改变时，交换机会向控制器发送 ofp_port_
status消息，该消息中包含 reason 字段，如图 3 所示，
通过解析其中的 reason 字段可以获得链路变化的具
体原因． 同时，当收到 ofp_port_status消息时，可以再
次进行网络拓扑的发现，以此来更新网络拓扑信息．
enum ofp_port_reason {

OFPPＲ_ADD =0，

OFPPＲ_DELETE = 1，．

OFPPＲ_MODIFY = 2，

} ;

图 3 ofp_port_reason字段结构

对于链路的拥塞故障，新建一个 Floodlight［7］控
制器模块，从拓扑管理模块读取实时拓扑信息，以 5 s
一次的频率向现有拓扑中的每个端口发送 ofp_port_
status_request消息，获得每个端口上发送、接收、丢包
等各项指标信息并存储备用． 每当获得新的数据，与
上一条数据进行比较运算，获得最新 5 s内链路状况．
在此过程中并不会遍历网络中所有的端口，这得益于

在拓扑管理中已经获得了整体网络拓扑结构，从而在

进行信息采集时只需要访问相关链路上的端口，大大

节省了程序开销． 同时，将测量得到的链路带宽、链
路丢包率以及链路拥塞度相关联，当链路丢包率大

于 0，链路拥塞度大于 1 时，说明链路出现了拥塞，
此时的链路带宽值为链路的瓶颈带宽．

3 实验结果与分析
为了验证方法的正确性，使用 Mininet进行仿真

实验，构建如图 4 所示的网络拓扑，控制器选择 Big
Switch公司的 Floodlight 控制器． Floodlight 的核心
架构是功能模块化，在 Floodlight基础上进行开发设
计所需的功能模块．
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图 4 实验网络拓扑图

3. 1 链路物理故障诊断
链路物理故障主要使用拓扑管理模块获取的信

息进行诊断． 在 Mininet 下建立如图 4 所示的拓扑
结构，使用 mn命令的 custom 和 topo 参数来指定自
定义的网络拓扑． 同时，使用 Mininet 的( link node1
node2 down) 命令断开 switch1 和 switch2 之间的连
接、switch4 和 switch3 之间的连接，以此来检测链路
物理故障诊断功能．
表 1 为测试开始时的初始拓扑，0 表示交换机之

间没有链路，1 表示交换机之间存在链路，测试结果
与图 4搭建的拓扑结构完全相同． 表 2 为断开拓扑
中的 switch1-switch2链路和 switch3-switch4 链路之后
的结果，拓扑矩阵的( sw1，sw2 ) 、( sw2，sw1 ) ( sw3，
sw4) 、( sw4，sw3) 位置已经变成了 0． 实验表明，故障
诊断模块能够准确地定位网络中的链路物理故障．

表 1 初始拓扑 Mbit / s

交换机 sw1 sw2 sw3 sw4

sw1 0 1 1 1

sw2 1 0 1 0

sw3 1 1 0 1

sw4 1 0 1 0

表 2 断开后拓扑 Mbit / s

交换机 sw1 sw2 sw3 sw4

sw1 0 0 1 1

sw2 0 0 1 0

sw3 1 1 0 0

sw4 1 0 0 0

3. 2 链路带宽测量
链路的带宽主要使用链路流量接收端口的统计

参数计算，从静态带宽测试及动态带宽测试两个方

面来评估该方法的准确性，并将测试结果与 iperf 工
具的测试结果相对比． 其中静态带宽测试使用

Mininet中的 mininet． link 配置图 4 所示的链路带
宽． 同时，在控制器端向 4 台交换机下发流表，使得
host1 的流量按照 host1→witch1→switch2→switch3
→host4 的路径进行转发，host2 的流量按照 host2→
switch1→switch3→host5 的路径进行转发，host3 的
流量按照 host3→switch1→switch4→switch3→host6
的路径进行转发． 然后，使用 iperf 生成测试流量，
在 host1、host2、host3 中运行 iperf 客户端，host4、
host5、host6 上运行 iperf服务器端，测试使用用户数
据报协议( UDP，user datagram protocol) 流量，host1
产生 10 Mbit / s 测试流量，host2 产生 15 Mbit / s 测试
流量，host3 产生 5 Mbit / s测试流量．
静态带宽测试的结果如表 3 所示． 因为

switch2-switch3 之间的带宽限制，虽然在 switch1→
switch2→switch3 注入 10 Mbit / s的流量，但是测量得
到的 switch2 － switch3 之间只有 5 Mbit / s，而且，其他
链路的带宽测试结果均与实际情况相符．

表 3 带宽测试结果 Mbit / s

交换机 sw1 sw2 sw3 sw4

sw1 0 10. 05 15. 56 5. 04

sw2 0 0 5. 04 0

sw3 0 0 0 0

sw4 0 0 5. 04 0

动态带宽测试使用 host2→switch1→switch3→
host5 链路，测试流量为 UDP 流量，测试工具使用
iperf，初始时向链路注入 2 Mbit / s 的流量，然后以每
次 3Mbit / s的增幅增长到 8 Mbit / s，每个流量值持续
60 s，链路带宽的测试结果如图 5 所示．

图 5 链路带宽实时监测

从监测结果可以看出，0 ～60 s链路带宽的监测值
为 2 Mbit / s，60 ～120 s 链路带宽的监测值为 5 Mbit / s，
120 ～180 s链路带宽的监测值为 8 Mbit / s． 这些链路带
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宽的监测值与 iperf工具的注入流量基本一致，说明所
提方法能够及时准确地监测链路带宽的变化．
3. 3 链路丢包率测量
链路的丢包率可根据链路两个端口的发送数据

包字节数以及接收数据包字节数来计算． 为了验证
该计算方法的准确性，选取 host2→switch1→switch3
→host5 作为测试链路，将链路带宽设置为 8 Mbit / s，
测试流量使用 UDP流量，初始流量大小为 5 Mbit / s，
然后以 3 Mbit / s的增幅增长到 14 Mbit / s，每个流量
值持续 60 s． 实验过程中，使用 2. 2. 2 节所述方法计
算链路丢包率，并将计算结果与 iperf工具实测的丢
包率相对比，具体的实验结果如图 6 所示．

图 6 链路丢包测试

从测试结果可以看出，在 0 ～60 s和 60 ～120 s链
路的注入流量分别 5 Mbit / s 和 8 Mbit / s，均没有超过
链路的设定带宽，因此链路上也没有出现丢包． 而
120 ～180 s和 180 ～240 s时，链路的注入流量分别是
11 Mbit / s和 14 Mbit / s，该带宽值均超过了链路的设
置带宽． 此时链路出现丢包，通过 2. 2. 2 节所述方法
计算的丢包率与 iperf测量的丢包率基本吻合．
3. 4 链路拥塞检测
链路拥塞检测是通过将链路流量发送端的带

宽、接收端的带宽以及链路丢包率相结合，从而检测
链路的拥塞情况和链路的瓶颈带宽． 链路拥塞的检
测选取 host2→switch1→switch3→host5 作为测试链
路，测试流量为 UDP 流量，链路带宽设为8 Mbit / s，
测试流量的初始值为 5 Mbit / s，然后以3 Mbit / s 的增
幅增加到 14 Mbit / s，每个流量值持续 60 s，具体实验
结果如图 7 所示．
从测试结果可以看出，在 0 ～ 120 s，注入的流量

没有超过链路的设定带宽，链路没有出现丢包，实测

带宽与注入的流量值基本相同，在这种情况下，链路

的拥塞度为 1，即链路并没有出现拥塞． 在 120 ～

图 7 拥塞链路检测

240 s，注入的流量超过了链路的设定带宽，从链路
的丢包率可以看出，链路开始出现丢包; 从链路拥塞

度可以看出，此时拥塞度大于 1，链路开始出现拥
塞． 同时，在 120 ～ 240 s，实测的链路带宽一直保持
在 8 Mbit / s，并没有随着注入流量的增大而变大，说
明该条链路的瓶颈带宽值为 8 Mbit / s，这与实验设
置的值一致，说明通过将丢包率、拥塞度和链路带宽
3 个测度相结合，能够准确地进行链路拥塞的检测，
而且能够测得链路的瓶颈带宽值．

4 结束语
随着网络规模愈加庞大及其结构越来越为复

杂，迫切需要有效的网络故障链路诊断方法． 笔者
提出的基于 OpenFlow 的网络故障诊断方法能够准
确、快速地测量网络链路上的性能参数，根据测得的
链路参数信息，可以准确定位网络的故障链路． 但
实验是在小范围网络上进行的，没有考虑大规模网

络中的效率及准确性问题，下一步需要在大规模网

络中测试本方法，以验证方法的准确性及高效性．
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