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恶意代码自动分析系统的研究

赵毅 1，龚俭 1，杨望 1

（1东南大学计算机科学与工程学院，南京 211189）

摘 要：恶意代码的网络行为分析是网络安全领域的一个重要研究视角。针对现有系统普遍存在的网络行为分析

不全面、不深入的问题，本文归纳了恶意代码的功能模块，提出了较为全面的网络行为分析内容；通过对比已有系

统的网络行为分析功能，选取合适的系统 CUCKOO作为基础平台；通过实例对其网络行为分析功能进行详细分析，
并提出了优化、扩展方案。
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Study on Modern Malware Analysis System
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Abstract: The analysis of malicious code’s network behavior is an important research field of network security. This
function of existed systems is incomplete and not deep. This paper summarized functions of malicious code and presented
a comprehensive content. Moreover we introduced the network behavior analysis function of existed analysis systems and
found CUCKOO which is able to satisfy the requirements of involved study. Finally the advantage and points of this
application platform were summarized, and an expansion of the system was proposed.
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随着网络基础资源、用户数量的迅猛增长，以

及网络技术、网络应用的蓬勃发展，网络资源逐渐

成为了社会赖以运转的核心基础设施，已经成为目

前各个组织争夺的新战场，高级网络渗透技术成为

了重点发展的对象。恶意代码作为主要的技术载体

和实施手段，自然成为了网络安全领域的热点。

恶意代码的网络行为分析是该领域一个重要

研究视角，主要包括恶意代码通信协议的协议格式

逆向分析、协议模型推理网络流捕获与分析和基于

网络流的检测特征自动提取方法等。

目前文献不能给出恶意代码严格的统一定义，

研究者往往根据问题研究的需要从不同的角度进

行刻画，或者依据某恶意代码样本的主要功能为其

打上类别标签，用于描述某种典型的恶意行为，例

如僵尸代码。本文的重点即为僵尸代码的网络行为

分析。本文的重点为僵尸代码的网络行为分析。

本文第 1节介绍了僵尸代码的网络行为及其功
能并结合典型例子进行分析。第 2节结合相关领域
的文献提出了网络行为分析的应有内容。第 3节介
绍了现有系统的优势与不足，选定合适系统

CUCKOO作为恶意代码分析的工具。第 4节对选定
系统进行实验分析，提出可行的扩展优化方案。最

后一节，对全文进行总结并提出下一步的研究重点。

1 僵尸代码的网络行为及其功能

本节介绍僵尸代码网络行为的功能，论述关注

恶意僵尸网络行为分析的重要意义。

整体看来，需要通过网络通信实现其功能的恶
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意代码占有很高比例。Bayer在基于动态分析环境
的大规模恶意代码研究【1】中发现：55.18%的样
本在执行时表现了网络活动，部分具有网络通信能

力的样本由于执行条件限制没有表现网络活动

【2】。不同类型的恶意代码通过网络通信完成的功
能各有不同。

僵尸代码的一大特征便是必须要与其 C&C
进行通信。通信的主要目的是获得攻击者的命令，

根据命令要求完成相应功能，如获得受害主机信

息、下载配置文件、扫描局域网主机信息、发起

DDoS 攻击、下载垃圾邮件模板等，并根据需要
更新其功能组件。诸葛建伟等在僵尸网络的发现

与跟踪【3】中对僵尸功能进行了分类，本文从通
信行为的视角进行调整并对可能产生通信的模块

进行了标注。

表 1 僵尸程序模块分类

僵尸

程序

功能

模块

主体

功能

模块

僵尸主机管理

模块

注册 ●

管理 ●

删除 ●

僵尸主机控制

模块

Ddos攻击 ●

架设服务

PC控制

发送垃圾邮件 ●

代理 ●

命令执行

辅助

功能

模块

网络传播模块

漏洞攻击 ●

现有后门 ●

蠕虫木马 ●

下载与更新模

块

下载 ●

更新 ●

访问 ●

躲避检测与分

析模块

变形多态

代码混淆

反虚拟

防杀毒

反调试

息窃取模块

系统信息 ●

网络环境 ●

邮件列表 ●

密码 ●

软件密钥 ●

表中最后一列标注为●的为需要进行网络通信的
功能模块。可以看出，除了躲避检测与分析模块，僵

尸代码的绝大多数功能模块实现依赖于网络通信。

2 网络行为分析的应有内容

本节依据僵尸网络相关领域的研究文献，总结

文献中需要的研究素材作为需求来源，提出较为全

面的僵尸代码分析内容,并结合实例进行介绍。
2.1 僵尸代码网络行为分析的主要内容

对僵尸网络的研究可归纳为检测、追踪、测量、

预测和对抗 5个部分。根据命令与控制信道使用的
控制协议不同其检测、追踪、测量、预测和对抗方

法均有不同。针对 IRC 协议的相关研究文献
【4,5,6,7,8】其素材主要包括 IRC信道中的用户昵
称、用户数量、IRC 命令的数量和频率、句子中平
均单词数以及连接服务器失败的重连时间间隔等。

针对 HTTP协议的研究文献【9,10】，其素材主要包
括周期性重联的度、IP地址、端口等。针对 DNS
协议的研究文献【11,12,13,14】主要涉及 DNS请求
的域名、请求速率、IP地址、成功率等。

本文总结相关文献的研究中涉及的素材，在表

2中列出了比较全面的僵尸代码网络行为分析的内
容，期望网络行为分析的结果更具实际意义。其中

某些项如报文长度等针对单个样本时并没有太大

价值，但当分析样本集达到一定规模便可以满足相

关的统计研究。

表 2 目前恶意代码网络分析的内容

协议 内容

IP
IP地址
URL

ICMP
TYPE
CODE

IGMP TYPE

TCP
源端口

目的端口

报文长度（length）

UDP
源端口

目的端口

报文长度（length）

DNS

域名（Name）
请求类型(Query Type)
请求结果(Query Result)

是否成功

传输层协议(Protocol)

IRC
昵称

频道
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IRC命令

HTTP

url

目的 ip+被叫端口
状态（status）

实体类型（content-type）
shellcode

additonal-malware

超链接 url
控制命令

SMTP
邮件账户

邮件模板

2.2 典型僵尸代码的网络行为分析实例

Zeus是目前非常知名的僵尸网络，用来窃取银
行凭证及其他个人信息。2007年首次被发现，2011
年 Zeus源码泄露，致使其变种爆炸式增长，更有
黑客为其添加 P2P模块，对互联网的危害很大，影
响深远。

本文以 Sourcefire VRT Labs【 15】给出的
sourcefire公司的主机感染 zeus之后的通信数据的
为实例，对僵尸代码的网络行为分析进行介绍。

设备均使用 winxp，service pack2，没有打补丁，
通信集中于僵尸主机管理模块和下载与更新模块。

在毫秒级的感染过程中，主机会发出 HTTP-GET请
求，导致 C&C 会发送一堆标记 Content-Type 为
application或者 octet-stream的二进制数据。首先，
看似模糊的二进制数据，但 Zeus Tracker网站的一
些分析指出这是加密后的配置文件；其次，数据的

大小变化巨大：例如在给出的三段 pcap中数据分别
是 379335164 和 185133 字节；再次，设计的 URL
变化很随机，限于篇幅，表 3中列出了一部分。以
上特征给 snort规则编写人员造成很大困难。

表 3 zeus涉及 URL示例

/Gallery/IMAG0081,GIF /kartos/kartos,bin

/btn001/config,bin /ribbn,tar

/bugzy/i,cfg /test/config,bin

/cnf/trl,jpg /sell,jpg

/dzen/misc,inc,php /ukk/cfg,bin

/film/video,bin /z_bot/what,bin

/ftr/vosmoipont,bin /zeus/config,bin

/ii1IGh,aeL8uf /inmake/lds/cfg,bin

/index_files/4jpg,bin /zs/cfg,bin

Zeus 除此之外的数据交换不同：一部分样本
没有产生通信，一方面是逃逸检测，另一方面 C&C

服务器暂时没有任务，也没有需要上报的用户敏感

数据，或者 C&C已经被政府部门、运营商关停；
还有很大比例的样本下载了windows下的 PE文件，
对客户端进行更新，PF文件的名称也有很大的随机
性，情况见表 4：

3 使用现有分析系统的网络行为分析

由于恶意代码编写者与分析者之间对抗活动

的持续演进，一方面，现代恶意代码在结构和属性

上出现了新的特性，具备精巧的逃避分析策略、复

杂的代码结构和多样的网络活动：例如针对静态分

析的反汇编技术，如内核、多态、变形、代码混淆

（加壳、加密、混淆）、反虚拟、反调试等技术。

表 4 zeus下载的 PE文件名

/40,exe /load,exe

/fshit/d,exe /money-s2,exe

/good/tlz/server32,exe /money,exe

/gus/windir,exe /rhueirh4furh74,exe

/inmake/lds/server32,exe /ser,exe

/kartos/krt,exe /t,exe

/ldr/ldr,exe /trhr7y4urjhe83,exe

恶意代码分析系统也针锋相对的提出了许多

可行的解决方案。从实现方法所处的位置来看，动

态恶意代码分析技术的实现策略包括调试器环境、

沙箱环境、基于虚拟机的分析平台和基于全系统模

拟器的分析平台几种。

下面就结合上述实例和第二节给出的分析需

求来探讨网络分析功能的扩展及优化。该分析文件

的MD5值为 0c5e9f564115bfcbee66377a829de55f，
其网络活动的基本情况为，首先对 johnford985.
appspot.com 进行 DNS，获取访问的 ip 地址
74,125,137,141，然后与该地址的 443端口进行了通
信详细情况如表 5：

表 5 分析文件网络通信情况

源端口 发送字节 接收字节

1028 840 2127

1029 697 446

1030 697 446

1031 697 150

表 6中列出了目前流行的三种具有代表性的不

http://zeustracker.abuse.ch/
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同层次的开源系统，分别对其网络行为分析功能进

行分析。

表 6 目前开源分系统情况

系统名称 TWMAN cuckoo BitBlaze

研发单位
台湾高速网路

与计算中心
谷歌编程夏令营

加州大学伯

克利分校

分析平台 物理主机 Vbox/vmware QEMU

是否开源 是 是 是

版本 版本 2,0 版本 1,1 版本 1,0

更新情况 2013,6 2014,4 2010,6

TWMAN【16】是源自于 Truman的开放原码
的自由软件，利用实体设备来建构分析环境，使用

使用 client-server结构来完成对整个分析流程的控
制，基本流程见下图：

图 1 TWMAN基本流程图

TWMAN 的新版本中新增加了网络流量的统
计功能，分别对协议、目的 ip、端口进行统计，但
也仅仅停留在计数，并未体现报文长度、时间间隔

等更深层次的分析；增加了 DNS查询但仅记录域
名，并未体现 DNS的其他属性。TWMAN可以有
效的反制新型态恶意程序所发展的 Anti-VM技术，
较其他系统硬件设备要求较高，平台部署步骤也稍

显繁琐。但利用实体设备来建构分析环境，使得分

析环境的扩展受到硬件环境的诸多限制，并且一次

只能进行一个恶意代码样本的分析，分析效率有很

大的提升空间。

BitBlaze【17】的动态分析部件 TEMU 是基于
全系统模拟器 QEMU 实现，QEMU是一款使用动
态可移植翻译技术的机器模拟器【18,19】，能在不
需要做任何修改的目标操作系统上运行并且它集

成一个 Linux 特有的用户模式模拟。这种运行模式

可以用来测试交叉编译的结果或者可以用于去测

试 CPU 模拟器而不需要去启动一个完全的虚拟
机。TEMU是对 QEMU 的改造和扩展，以插件的
方式来实现用户自定义分析工具的功能 ，其提供

一系列接口，用户使用这些接口编写特定的 TEMU
插件，并在运行时加载插件，控制平台执行特定的

分析任务。由于使用全系统模拟实现的动态执行环

境，在执行效率上不可避免的与真实物理平台存在

较大差异，特别是在某些分析要求下实施细粒度分

析时，每条指令的执行都会引入额外的分析代码，

使程序的执行效率大大降低。

Cuckoo系统是基于虚拟机的分析平台，以虚拟
机 KVM、VMware和 Virtualbox环境为依托，基于
虚拟机监视器（Virtual Machine Inspection，VMI）
实现对虚拟机的 Guest系统中运行的程序进行监控
和检查。

图二 CUCKOO基本流程图

CUCKOO ,\系统的网络分析报告中仅给出了
相关的域名、主机 IP、DNS请求（仅给出请求域名
与对应 IP）,但没有针对协议、IP、端口的统计功能。
由于会给出捕获的 PCAP文件，只需稍加改进便可
实现统计功能。CUCKOO从其使用 Virtualbox作为
分析支持的情况看，虽然在反虚拟技术有弱势，可

能会出现网络行为捕获不全的情况，但可以同时开

启 5-10台虚拟机作为分析环境，大大提高了其分析
效率。

已有文献【20,21,22,23】给出的恶意代码分析
系统具有良好的综合分析能力，但这些工具同样对

网络行为分析没有给予足够关注。

从以上分析情况看，目前的系统给在网络行
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为分析方面与第二节提出的分析需求相差甚远，

需要选择合适平台进一步扩展、优化其网络行为

分析功能。

虽然 CUCKOO基于虚拟机的分析平台在记录
程序的指令轨迹方面有诸多不便，反虚拟能力弱于

TWMAN，但有很好的分析效率，也有一定的分析
检测的能力，尤其实在网络行为分析方面有着很好

的分析能力与效率。着眼于分析恶意代码的网络通

信行为，以及对分析效率的要求，本文选定

CUCKOO系统作为基础平台。

4 cuckoo分析系统的其他功能

在上一节通过对现有分析系统的对比分析，选

取 CUCKOO系统作为基础平台，本节结合试验详
细介绍 CUCKOO 平台的基本功能，并给出了
CUCKOO系统在关注恶意代码网络行为分析的视
角下可能的可优化、扩展项。

CUCKOO可以作为单独系统应用，同时由于
其模块化的设计可以集成在更大的框架中，可以用

于分析一下文件类型:

表 7 CUCKOO系统可分析文件类型

Windows下可执行文件

DLL文件

PDF文件

OFFICE文件

URLs和 HTML文件

PHP脚本文件

CPL文件

VB脚本文件

ZIP文件

JAR文件

其他文件

本文安装、配置、调试 CUCKOO系统正常后，
提交从 Virusshare获取样本，提交系统进行分析，
限于篇幅，选取典型实例进行简要介绍，其分析结

果目录如下：

图三 CUCKOO系统分析结果目录

其中 files文件为在系统中产生的文件，本实例中为
autoexec,bat文件；Logs文件夹存放分析日志文件；
shots 文件夹存放客户分析机的截屏图片；reports
用于存放产生的分析报告，包含 HTML、JSON两
种格式；binary为拷贝的分析文件副本，dump,pcap
文件为捕获的网络数据，其中包含 CUCKOO主机
与客户机的流量。在分析报告中包含以下信息：

表 8 分析报告中的基本内容

基本信息 文件名、大小、MD5、PEiD、Yara、VirusTotal

签名信息 本文件未匹配

截屏信息 系统截屏

静态分析 Sections、Imports 、Strings

文件信息 文件名、大小及其他详细信息

网络分析 相关主机信息、DNS信息

系统行为 Files、Registry Keys、Mutexes

对比第二节给出的恶意代码网络行为分析的内容

可在以下方面对CUCKOO的网络行为功能进行扩展。
第一可以对其分析的广度进行扩展，增加其网

络行为分析项：

表 9 CUCKOO系统可扩展的分析项

协议 内容

ICMP
TYPE

CODE

TCP 报文长度（length）

Udp

请求类型(Query Type)

请求结果(Query Result)

是否成功

传输层协议(Protocol)

IRC

昵称

频道

IRC命令

HTTP

shellcode

additonal-malware

超链接 url
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控制命令

第二，可以对其网络分析深度进行扩展。例如

DNS的相信分析绝大多建立、健全域名与 IP之间的
联系。绝大多数的恶意软件使用域名解析系统（DNS）
进行地址解析。域名系统能够提供弹性和可持续性的

服务，大多数合法商业组织并不经常更新自己的域名

注册信息或者 DNS记录。在实验过程发现一些域名
表现出 fast flux特征。例如在实验数据中，虽然只间
隔数十分钟，但其 DNS的返回结果并不相同。

5 总结

本文首先介绍了恶意代码网络行为分析的重

要意义；然后结合现有文献提出了恶意代码网络分

析的应有内容；再次比较了现有分析系统的差异，

选择使用 CUCKOO系统作为恶意代码网络行为分
析的工具；最后对该系统的网络行为分析功能与分

析需求进行对比，提出了合理的扩展方案。
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