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摘 要： 组播接入控制的重要性随着基于 IP 网络的多媒体业务迅速发展而显得更加迫切。COPS 协议的发展，

为实现组播接入控制提供了新的途径。该文提出了一种基于 COPS协议实现 IP组播接入控制的设计方案。论文

通过与现有接入控制实现的比较，阐明了该方案的优点。 
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Abstract: The IP multicast access control becomes more important as the increasing of 

multimedia services based on IP network. The presentation of COPS protocol offers some new 

methods to implement IP multicast access control. In this paper, the design of IP multicast 

access control is proposed basing on COPS protocol. Comparisons are made between the existing 

implementations and this solution to show its advantages. 
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引  言 

随着 Internet 的飞速发展，基于 TCP/IP 网络的多媒体业务也日益增多。因而能够更有效地利用网络带

宽资源的 IP组播技术研究成为当前技术科研领域的一个热点。到目前为止，不仅仅是教育研究机构在进行 IP

组播的技术探索，越来越多的企业也参与到这一领域的研究工作之中。例如， Cisco、 VBrick、

RealNetworks、Microsoft 等公司均推出了支持 IP 组播的多媒体业务系统【1】。这表明，基于 IP 组播技术

的增值服务已经成为当前的现实需求。商业软件公司看重的是经济利润，而实施有效的接入控制是保证商业

收入的重要手段，因此，接入控制成为其系统中必不可少的组成部分。 

 

1.  组播接入控制的现状及缺陷 

由于现行的基于 TCP/IP 网络的组播协议族中缺乏对接入控制的有效支持，因此上述公司都是在应用层

实现接入控制功能，这种实现机制存在着如下问题： 

l 实现与特定应用软件相绑定，通用性和开放性不好； 

l 实现方法是各个公司的商业秘密，不利于对实现进行广泛深入的研究，因而其安全性存在隐患； 

l 实现局限在应用层，往往不能提供足够的安全保障。 

l IP 组播的管理与服务的提供相绑定，而现行管理域的划分往往是不考虑使用情况的，实现与需求之

间存在矛盾。 

 

2.  基于 COPS协议的组播接入控制实现 

综上所述，要从根本上解决 IP 组播接入控制的问题，就必须从协议入手。基于上述分析，我们提出一种

基于 COPS协议的 IGMP改进模型来实现安全的接入控制。 
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2.1  COPS协议简介 

COPS(Common Open Policy Service)协议在策略服务器

即策略决定者（Policy Decision Point，PDP）及其客户即

策略执行者（Policy Enforcement Point，PEP）之间协调

策略信息的交换。其基本模型如图 1 所示【3】。协议提供

了报文级的安全，可以进行认证、重发保护和维护报文的完

整性。它也能使用 IP Security[IPSEC]或者 Transport 

Layer Security[TLS]等已有的安全机制来保证 PEP 和 PDP

间的认证和信道安全。图中的 LPDP(Local Policy Decision 

Point)是可选件。 

2.2  IGMP协议简介 

IGMP(Internet 组管理协议) 是一种主机－路由器协议，规范主机如何向路由器通知成员信息，以及路

由器如何向直连的主机请求成员信息。到目前为止，该协议有 3 个版本（v1、v2 和 v3），IGMPv1 和 IGMPv2

已经成为正式标准【4】【5】，IGMPv3还在制定之中【6】。IGMPv2的基本工作机制如下。子网中的主机通过

IGMP 协议向组播路由器报告它所属的群，从而使组播路由器知道需要向这个子网转发有关的报文。组播路由

器使用 IGMP 对子网内的主机进行定期探询，以了解这个群成员是否依然存在，在子网附接多个组播路由器的

情况下，则要选一个作为探询的代表，通常为 IP 地址大者。探询组播路由器一旦收到成员报告，系统就认为

需要对组播报文进行转发，而不去验证改成员报告的真实性以及该用户是否被允许加入该组。IGMPv3 中引入

了组播源过滤的概念，制定了由主机发起的组播源过滤行为，使组播路由器可以不转发来自某些特定源地址的

组播报文【6】，但是，仍然没有解决对用户接入的控制。 

 

2.3  接入控制实现模型 

基于上述介绍，我们想到，如果在 IGMP中嵌入 PEP来实现接入控制将是一种可行的办法。因此，我们提

出图 2 所示的接入控制实现模型。该模型的核心思想是对 IGMP 协议进行改进，组播路由器在收到来自主机的

IGMP 成员报告后，不再直接将对应组播地址加入转发链，而要首先经过接入控制模块，依据成员信息（如三

元组<主机 IP 地址，加入组地址，组播源地址>）PEP 将构造请求，待得到 PDP 的决策后，如果接受才能进入

Members Present状态，即接受该成员的加入，否则将忽略该成员报告而返回原状态。 

 

在效率方面，采取了两方面的保障措施。一方面，将组播路由器划分为核心组播路由器和边缘组播路由

器，仅仅在边缘组播路由器上实现接入控制。由于边缘组播路由器直连的主机数量相对较少，因而增加接入控

制带来的效率损失也相对较少。另一方面，在边缘组播路由器内配置 LPDP，PEP 首先询问 LPDP，如果没有决

策信息，再发送请求到远端的 PDP。对于某一边缘组播路由器负责的子网内的主机的接入控制决策信息，可以

事先由远端的 PDP配置到 LPDP，这样，对于合法用户，其请求将很快得到接受，可以保证较高的实现效率。 

在安全方面，用户可以通过与接入控制策略服务器交换信息，实现用户身份与 IP 地址的绑定和拆除，而

且这种绑定是动态的，因为策略服务器可以随时修改策略信息库的相关内容，并通过 COPS 协议将修改传递到
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有关的远端 PEP 和 LPDP。这样，用户提交的请求信息就不需要包含过多的用户信息，因而减少了安全威胁。

用户与接入控制策略服务器交换信息可以通过 IPSEC、TLS、HTTPS、甚至带外方式，保障其安全性。因而，接

入控制的安全性就依赖于 PEP与 PDP的信息交互的安全性，回顾 2.1节所述，其安全性也是有保障的。综上所

述，整个系统的安全性是有保障的。 

在可扩展性方面，可分为垂直扩展和水平扩展。当不同管理域之间存在隶属关系时，可以采用级连 PDP

的方式进行垂直扩展。当管理域过于庞大时，我们可以将其划分为多个子管理域，从而减小每个 PDP需要同时

管理的 PEP数量，避免 PDP成为系统瓶颈。当不同管理域之间不存在隶属关系，而组播请求的对象又是跨越管

理域的，水平扩展的做法是在管理域边缘重新进行接入控制检验，依据新的管理策略决定是否提供服务。 

 

3.  测试模拟系统 

3.1  测试网络拓扑结构 

组播接入控制系统测试网络由 3 台主机，1 台 Linux 路由器和 2 台 HUB 组成。系统的拓扑结构如图 3 所

示。其中组播源（由 realserver 软件提供组播多媒体流）位于子网 1，而组播客户（由 realplayer 软件接收

并显示组播多媒体流）位于子网 2，组播流必须经过组播接入路由器的转发才能到达组播客户。 

 

3.2  测试方法 

通过预先或实时改变策略服务器中 PIB（策略信息库）的配置，观察不同决策对组播接入控制的影响。 

l 预先配置策略服务器中 PIB（策略信息库），允许组播接入路由器为子网 2转发组播流。 

结果：组播客户端能够正常接收组播流。 

l 预先配置策略服务器中 PIB（策略信息库），不允许组播接入路由器为子网 2转发组播流。 

结果：组播客户端不能够接收组播流。 

l 实时改变策略服务器中 PIB（策略信息库）的配置，由允许改为不允许组播接入路由器为子网 2 转

发组播流。 

结果：组播客户端中断原来的正常接收，并且无法再次接收组播流。 

l 实时改变策略服务器中 PIB（策略信息库）的配置，由允许改为不允许组播接入路由器为子网 2 转

发组播流。 

结果：组播客户端由不能接收变为能够正常接收组播流。 

试验结果表明通过修改策略服务器中的决策信息，可以有效的控制组播接入路由器的行为，从而实现精

确可靠的接入控制功能。 

 

4.  结 束 语 

随着网络多媒体业务的迅猛发展，IP 组播展示出广阔的应用前景，作为其应用的一项关键技术，接入控

制也正在成为大家关注的焦点。协议是网络通信的基础，本文提出的以协议为基础的 IP 组播接入控制模型，

综合考虑了系统的可以性，效率，安全性和可扩展性，相信能够在今后的到广泛的应用。 
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图3  组播接入控制测试系统结构图
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