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摘  要：针对移动目标防御中网络攻击面缺少客观风险评估的不足，为了有效地实现网络系统的安全风险

评估，实现对潜在的攻击路径进行推算，提出一种基于贝叶斯攻击图的网络攻击面风险评估方法。通过对

网络系统中资源、脆弱性漏洞及其依赖关系建立贝叶斯攻击图，考量节点之间的依赖关系、资源利用之间

的相关性以及攻击行为对攻击路径的影响，推断攻击者到达各个状态的概率以及最大概率的攻击路径。实

验结果表明了所提网络攻击面风险评估方法的可行性和有效性，能够为攻击面动态防御措施的选择提供很

好的支撑。 
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Abstract: Aiming at the lack of objective risk assessment for the network attack surface on moving target defense, in 

order to realize the security risk assessment for the network system, and calculate the potential attack paths, a risk as-

sessment method for network attack surface based on Bayesian attack graph was proposed. The network system re-

sources, vulnerability and dependencies between them were used to establish Bayesian attack graph. Considering de-

pendencies between nodes, the correlation between the resource and the influence of attacks on the attack path, the 

probability of each state that attackers can reach and the maximum probability attack path can be inferred. The experi-

mental results prove the feasibility and effectiveness of the proposed network attack surface risk assessment method, 

which can provide a good support for the selection of dynamic defensive measures of attack surface. 
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1  引言 

随着信息技术的飞速发展，互联网开始在社

会的各行各业有所应用，国家电力、交通、金融、

能源等领域的有效运作都离不开互联网的支撑，

人们的生产生活方式也与互联网息息相关。互联

网一方面给人们带来了诸多的便利和好处，而另

一方面，互联网存在着巨大的安全隐患。社会对

互联网的依赖性越强，网络攻击带来的危害就越

严重，因此，网络空间的安全尤为重要。 
有研究表明，互联网安全的最大问题在于整

体态势的易攻难守[1]。攻击者具备足够的时间进

行攻击准备并组织进攻，能够长期针对攻击目标

（网络设备、通信链路、基础协议等）的固有脆弱

性进行反复的漏洞分析和渗透测试，直至达成最

终目标[2]。移动目标防御（MTD, moving target 
defense）是美国提出的“改变游戏规则”防御研

究方向，通过不断、持续地转移攻击面，减少系

统的静态性、同构性和确定性，迷惑或误导攻击

者，增加攻击者实施攻击的成本和难度，以此挫

败攻击者的攻击。 
而作为移动目标防御中的重要一环，网络攻

击面的动态转移一直是研究者持续关注的研究重

点。传统的网络防御通常采用防火墙、入侵检测

系统、用户认证、数据加密和解密、漏洞扫描、

防病毒软件等，但单一的安全防护技术已经不能

确保网络和系统的安全，而且大部分安全防御技

术是被动、滞后的。由于网络架构和配置的静态

性，这些方法在检测攻击时依赖先验知识，通过

静态特征对攻击进行匹配，而攻击者可以持续地

收集和分析网络和系统的信息，使其有充分的时

间找到目标中存在的缺陷和漏洞，从而对目标发

动攻击。基于网络攻击面动态转移的移动目标防

御方法，主要目的是切断攻击者实施网络侦查和

探测目标漏洞这一环节，迫使攻击者不断追逐攻

击目标，阻止攻击者连接到目标系统或引导攻击

者连接到虚假、错误的目标，从而消除攻击者攻

击时间、空间上的优势。 
然而，现有网络攻击面的动态转移大多为基

于时间驱动的网络资源随机转移或基于简单事件

的动态转移方式，由于没有对安全状态的整体认

知，故其并不具有广泛的针对性和目的性；同时，

对于网络攻击面动态转移前后的安全状况以及风

险状况，目前还不存在客观的风险评估分析方法。

在目前众多网攻击的模型描述方法中，最常见的

就是攻击树和攻击图方法，其通过模拟不同节点

之间的因果依赖关系，研究复杂的多步攻击行为。

攻击树具有直观性、可视化等特点，能够很好地

用图形化语言描述网络攻击。但由于树状模型存

在扩展性不强的缺陷，因此，攻击树在描述复杂

的网络攻击时，效果将大打折扣，同时，复杂

网络系统建模时的复杂度和工作量也在很大程

度上制约了攻击树方法的使用[3-4]。而相比于攻

击树，攻击图方法由于基于单调性假设，具有

良好的可扩展性，能够很好地对复杂的网络攻击

进行描述[5-6]。 
Poolsappasit 等[7]于 2012 年提出了基于贝叶

斯攻击图的动态安全风险管理方法，评估安全管

控方法的收益与开销，奠定了基于攻击图的安全

评估与管控的研究方向；Miehling 等[8]在攻防双

方信息部分可见的博弈情况下，基于贝叶斯攻击

图利用开销函数制定最优的防御策略；类似地，

Nguyen等[9]在贝叶斯攻击图的基础上提出一种多

阶攻击图，定量对比与评估不同防御策略的开销；

Bopche 等[10]在动态网络中构建贝叶斯攻击图，基

于图相似性理论在时域上定量测量攻击面的转

移，从而实现网络安全风险的评估。 
在国内的研究中，陈小军等[11]利用概率攻击

图，结合节点置信概率，对内部攻击者的攻击意

图和攻击路径进行推算；高妮等[12]采用攻击图描

述攻击间因果关系，结合通用漏洞评分和局部条

件概率分布，推理并动态更新单步攻击的后验概

率；刘威歆等[13]针对现有攻击图方法存在冗余路

径误报的问题，提出基于攻击图的多源告警关联

分析方法，结合图关系与阈值进行联动预测，借

此提升关联分析的有效性；雷程等[14]提出的移动

目标防御效能评估方法中，以攻击图为基础建立

分层网络资源图，结合图中变点检测与标准化度

量方法，对移动目标防御的成本与收益进行了动

态度量。 
在上述研究的基础上，本文提出一种基于贝

叶斯攻击图的网络攻击面风险评估方法，通过动
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态构建贝叶斯攻击图，综合考量节点之间的依赖

关系、相关性与可达概率分布情况，能够有效地

评估网络系统的安全风险情况，并对潜在的攻击

路径进行推算，能够为攻击面动态防御措施的选

择提供很好的支撑。 

2  网络攻击建模 

2.1  攻击面及其相关定义 
目前，学术界对攻击面尚无一个明确的、统

一的定义。Howard 等[15]最早将攻击面描述为系

统的承受攻击能力，其中包含攻击目标与促成因

素、通道与协议、访问权限 3 个维度；Manadhata
等[16]正式提出了系统攻击面的概念，其针对大量

攻击案例分析后，总结归纳出攻击者可以利用系

统函数、通道和系统环境中的数据项对系统进行

攻击，并据此将系统攻击面定义为系统函数、通

道和数据三元组的子集；Peng 等[17]在云服务安全

的研究中，将虚拟机实例的攻击面归结为所有外

部可访问资源的总和；而在网络攻击面的相关研

究[18-20]中，研究者将网络攻击面定义为暴露在攻

击者面前的网络资源（端口、IP 地址等）以及已

被攻破、可利用的脆弱性漏洞。 
结合上述研究可以发现，攻击面实质上属于

系统资源，是系统的重要组成部分。然而，并不

是全部的系统资源都可以称为攻击面，只有攻击

者能够利用某种资源攻击系统时，该资源才成为

攻击面的一部分。于是，本文将攻击面归结为系

统中可被利用、遭受攻击的资源集合，攻击者可

通过攻击面实施攻击，达到窃取系统资源、破坏

系统的目的。 
虽然现有的移动目标防御研究已经广泛使用

了攻击面的概念，但目前在攻击面定义及其外延

概念的表述上还存在精确性与通俗性的不足。因

此，为了进一步对攻击面的特性进行刻画以及后

续阐述网络攻击的建模方法，本文在此基础上给

出了以下若干定义。 
定义 1 （资源）对于系统 Sys，将可访问、

可接入的系统组成统称为系统资源 res，并定义

Res为全体系统资源的全集。对任意资源 res∈Res，
其可配置参数集为 Cr；对任意可配置参数 c∈Cr，

其取值集合为 Vc。 

定义 2 （攻击面）对于系统 Sys，定义系统

的攻击面 As 为攻击者当前可用于发动攻击的系

统资源 res 的集合。若攻击者当前时刻能够利用 n 种

资源 res1,res2,…,resn实施攻击，则 res1, res2,…, resn

构成攻击面 As，即 As={res1,res2,…,resn}，并满足

As 是全体系统资源 Res 的子集，即 As ⊆ Res。 
定义 3 （攻击面转移）对于攻击面 As，若攻

击面上资源数量发生变化或资源可配置参数取值

发生变化，则表示攻击面发生了转移。即 t1时刻

As1={res1,res2,…, resm}，Cr1={c1,c2,…,cm}；t2 时刻

As2={res1,res2,…,resn}，Cr2={c1,c2,…,cn}。若 m≠n
或 Cr1≠Cr2，表明攻击面 As1 ≠ As2，则称该系统从

t1 时刻到 t2 时刻发生了攻击面转移。 
定义 4 （风险系数）对于系统资源 res，若

攻击者成功攻陷该资源的概率为 p，则称 p 为资

源 res 的风险系数。 
2.2  贝叶斯攻击图定义  

攻击图将网络资源形式化，反映了网络内可

能存在的攻击路径，并能根据图中所示情况对攻

击者攻击时更有可能采用的路径进行评估与判

断。作为一种非常有效的概率推理模型，贝叶斯

网络由 Pearl[21]于 1988 年率先提出。在贝叶斯网

络中，初始节点将会赋予初始概率值，而有向边

则反映了节点之间的因果关系，从而可以根据初

始节点概率以及节点间的因果关系，对后续所有

节点的条件概率进行相应推导。 
因此，目前的学者也大多基于贝叶斯网络进

行网络资源上攻击路径发生概率和节点被攻陷概

率计算的研究。通常，会将基于贝叶斯网络的攻

击图称作贝叶斯攻击图。类似于 Poolsappasit 等[7]

提出的方法，本文假定贝叶斯攻击图中各个节点

采用伯努利随机变量表示当前的属性状态，属性

主要包含以下 4 种实例：系统漏洞、系统特性、

网络特性和访问权限。 
定义 5  （节点属性状态）对任意节点的属

性 S，其包含 S=1/True 与 S=0/False 这 2 个状态。

S=1/True 时，表示属性 S 当前已被攻击者攻破，

节点到达该状态；相应地，S=0/False 时表示属性

S 当前尚未被攻击者攻破。 
攻击图中代表攻击者攻击行为的最小单位称

为原子攻击。根据攻击图的种类和应用场景的不
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同，原子攻击可以是一次漏洞利用、一次社会工

程攻击或一次未授权的登录行为，或仅表示网络

状态发生了改变而没有呈现出具体攻击行为的细

节。在贝叶斯攻击图中，原子攻击以有向边表示，

根据初始状态，有向边以及节点间的依赖关系和

状态概率形成的四元组集合构成了贝叶斯攻击

图，其具体定义如下。 
定义 6  （贝叶斯攻击图）给定节点属性状态

集合 S，有向边集合（原子攻击集合）A，依赖关系

集合ε，概率集合 Pr，定义贝叶斯攻击图为一个四

元组 ( , , ), rBAG S A Pε= ，需要满足以下 4 个条件。 
1) A S S∈ × ， ( ) ( ), aa A a e apr post→∀ ∈ = 。

其中， ( )pre a 表示 a 的起始状态节点， ( )post a 表

示 a 的结果状态节点。 
2) ini mid finS S S S= ∪ ∪ ，其中， ini mid finS S S、 、

分别代表初始状态、中间状态以及最终状态。其中 
① iniiS S∀ ∈ ，不存在 a A∈ 使 ( )=iS pos at 。 
② midjS S∀ ∈ ，存在 1 2,a a A∈ 使 1)= (jS pre a  

2= ( )post a 。 
③ finkS S∀ ∈ ，不存在 a A∈ 使 ( )=kS pr ae 。 
3) midi finSS S∀ ∈ ∪ ，存在 jS S∈ 使 ( , )j iS S ε∈ ，

称 jS 为 iS 的父节点，记作 [ ]iPar S = { | ( ,j jS S S∈  

) }iS ε∈ 。 
4) iS S∀ ∈ ， ( )iPr S 代表状态 =1iS 的概率，

即状态 iS 的可到达概率，同理，状态 =0iS 的概率

可表示为 ( )=1 ( )i iPr S Pr S¬ − 。 
2.3  贝叶斯攻击图构建 

首先，为了生成贝叶斯攻击图，需要分别输入

n 个初始节点的初始状态 Sini 以及其直接后续的有

向边集合 A0、依赖关系集合ε0 和概率集合 Pr0，应

用贝叶斯攻击图生成算法，遍历完整的节点状态以

及攻击路径，实现攻击图的构建，如算法 1 所示。 
算法 1  贝叶斯攻击图生成（Bayesian attack 

graph generate）算法 
输入  初始状态序列 Sini={sini1,sini2,…,sinin}及

对应的后续有向边集合 A0、依赖关系集合ε0 和概

率集合 Pr0 
输出  攻击图 BAG(S, A, ε, Pr) 
1) BAG (S, A, ε, Pr) ← (Sini, A0, ε0, Pr0) 
2) n←0 
3) WHILE Sn ≠ Sfin  DO //判断是否到达最终态 

4)  FOR EACH An, εn, Prn IN BAG (S, A, ε, Pr) 
5)    Calculate Sn+1 //计算下一阶段节点状态 
6)    n←n+1 
7)    Infer An, εn, Prn//推断 
8)    IF An, εn, Prn 不为空 THEN 
9)      Add (Sn, An, εn, Prn) to BAG 
        //更新后续一阶段攻击图 
10)   ELSE 
11)     Add(Sn, 0, 0, 0) to BAG//到达最终态 
12) END WHILE 
13) RETURN BAG (S, A, ε, Pr) 
其次，由于单调性假设，攻击者在攻击过程

中不断地提高自己的能力且不会失去已有的能

力，那么攻击者重复索取已拥有的权限将不满足

利益最大的原则。同样地，由于贝叶斯攻击图属

于有向无环图，所以需要对攻击图中出现的环路

即含圈攻击路径进行剔除。将算法 1 生成的攻击

图作为输入，遍历全图，剔除环路后，生成新图，

如算法 2 所示。 
算法 2  环路剔除（loop remove）算法 
输入  原始攻击图 BAG 
输出  新攻击图 BAG' 
1) (S, A, ε, Pr) ← Traversal(BAG) //遍历攻击图 
2) n←Stage(BAG) 
3) FOR EACH Si ∈S, ai ∈A, εi∈ε, Pri∈ Pr 
4)  FOR EACH Sj ∈S, aj ∈A, εj∈ε, Prj∈ Pr 
5)    IF EXIST Sj = post(ai) IN εi WITH Pri 
AND Si = post(aj) IN εj WITH Prj THEN 
      //判断是否属于环路 
6)      IF i < j THEN 
7)        Remove(aj,εj,Prj)FROM(S, A, ε, Pr) 
8)      ELSE 
9) Remove(ai,εi,Pri)FROM(S, A, ε, Pr) 
10) BAG’ ←Update (S, A, ε, Pr) //更新攻击图 
11) RETURN BAG’ 

2.4  节点条件概率计算 
为了能够计量各个节点的条件概率分布情

况，需要首先评估攻击者成功利用漏洞，攻破某

个资源的成功概率。因此，本文引入了通用脆弱

性评分系统 [22] （CVSS, common vulnerability 
scoring system），CVSS 能够提供完整的评分参
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数，开放评分框架，使评分者直接了解总体评分

的由来；采用相同框架对全体脆弱性进行评分，

评分标准规范统一；采用动态评估与脆弱性所在

资源之间依赖关系相结合的方式，量化资源脆弱

性利用的难易程度。 
本文参照 Zangeneh 等[23]提出的方法，基于攻

击途径（access vector）、攻击复杂度（access 
complexity）、身份认证（authentication instances）
这 3 个测度，对漏洞利用的成功率进行测算。

在一次原子攻击过程中，节点状态由 Si 转移到

Sj，假定其中某一脆弱性漏洞与该状态转移过

程相关，将其记作 ei，那么该漏洞的成功利用

率为 

 ( )iP e AV Ar C AU= ⋅ ⋅  (1) 

Pr(ei)仅代表该漏洞的成功利用率，而在攻击

图所描述的多步攻击中，漏洞能否成功利用、

结果状态是否可达，还依赖于其起始状态节点

的可达概率。为此还需计算节点的条件概率，

即父节点可达的前提下，子节点的可到达率

( | [ ])j jPr S Par S 。 

由于父节点与子节点之间存在“与”关系和

“或”关系，即ε∈{AND,OR}，故在此分以下 2 种

情况进行讨论。 
1) 当ε =AND，表示任意父节点的状态均为 1

时，子节点才有概率可达；否则，子节点不可达。 
即若 =1jS ，那么 [ ], 1i j iS Par S S∀ ∈ = 。由此，

可计算条件概率为 

 
1

0 [ ], 0
( | [ ])= ( )

i

i j i

j j
i

S

S Par S S
Pr S Par S Pr e

=

∃ ∈ =⎧
⎪
⎨
⎪⎩
∏
，  

，其他 (2) 

2) 当ε =OR，表示仅存在一个父节点的状态为

1 时，该子节点便有概率可到达；而当任意父节点

状态均为 0 时，则表示该子节点必定不可到达。 
即若 =1jS ，那么 [ ], 1i j iS Par S S∃ ∈ = 。由此，

可计算条件概率为 

[ ]
1

0, [ ], 0
( | [ ])= 1 1 ( ) ,

i

i j i

j j
i

S

S Par S S
Pr S Par S Pr e

=

∀ ∈ =⎧
⎪
⎨ − −
⎪⎩

∏
 

 其他  (3) 

3  安全风险评估 

3.1  风险评估框架 
在设计风险评估框架时，需考虑到网络风险

的三要素，即资源、脆弱性、威胁。本文基于此

建立了如图 1 所示的风险评估框架。 
首先，需要对系统资源、系统脆弱性以及系

统所受威胁有一个整体认知，鉴于贝叶斯攻击图

的组成元素包含资源节点状态以及节点之间的因

果关系，本文所构建框架将通过网络系统的资源

信息及专家知识对网络系统中所存在资源的状态

属性进行识别，对资源之间的状态转换以及依赖

关系进行确认。 
其次，在贝叶斯攻击图的构建过程中，节点

在状态转移过程中需要条件概率的测算才能对后

续状态进行推导，故图 1 框架中引入了脆弱性检

测组件，从而检测出整个网络系统的脆弱性漏洞，

 
图 1  风险评估框架 
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并结合文献[7]提出的方法引入对脆弱性漏洞的

可利用率进行度量的测算，此外还额外结合父子

节点之间存在的依赖关系对计算到达后续状态的

条件概率进行完善，使攻击图更加精确和有效地

反映网络系统各资源的实际状态转移情况。 
最后，在构建的贝叶斯攻击图基础之上，为

了进一步细化风险评估，使评估结果更加简洁、

直观，本框架参照文献[14,23]所提出的方法，对

脆弱性可利用率进行定量度量，并根据本文提出

的状态可达概率的概念，获取各个节点状态的可

达情况，实现对每个节点状态总体可达概率的测

算，并基于此由最终状态对前向状态进行反向查

找，从而推导得出最大概率的攻击路径。 
该风险评估框架综合考虑了系统资源属性与

脆弱性漏洞利用之间的关系，以状态节点和有向

转移概率的形式构成了贝叶斯攻击图。既考虑了

节点之间的依赖关系，又引入测量标准对脆弱性

漏洞利用率进行数学计算。同时，为了直观清晰地

描述系统当前的威胁情况，通过脆弱性可利用率、

状态可达概率以及最大概率攻击路径的形式表示

整体的安全风险状况，能够为防御者后续的攻击面

动态转移策略的制订与执行提供基础与支撑。 
3.2  风险的相关性 

为了更精确地有效评估网络系统的安全风

险，本文在前述 CVSS 的基础上，考量资源相互

之间的关系对资源脆弱性的影响因素，以保证评

估数据的有效性。资源之间的相互关系主要体现

在资源脆弱性的依赖关系和关联性对攻击者实施

攻击的影响，即不同类型资源间的依赖关系和相

同类型资源间的关联关系对攻击者实施攻击、漏

洞利用的影响。其中，不同类型资源之间的依赖

关系对攻击实施的影响已经在 2.4 节条件概率计

算中进行了讨论，故本节重点讨论相同类型资源

之间的相关性。 
由于不同网络资源节点之间可能存在相同的

资源类型，如不同网络资源可能都采用了 TCP，如

果攻击者在某一节点上成功通过 TCP 的某个脆弱

性漏洞将该节点攻破，那么攻击者在后续的攻击路

径上需要再次利用该类资源脆弱性时，将很大程度

上提高脆弱性利用的成功率。可以认为，对于相同

类型的资源脆弱性，虽然在不同网络资源中的配置

参数可能并不完全一致，但是其脆弱性具有相似的

属性，存在一定的相关性。因此，攻击者一旦成

功利用了某类资源的脆弱性，那么在其后续的攻

击行为中，利用同类资源脆弱性的成功率将提高。

为此，本文参照雷程等[14]提出的方法，对同类资源

的相关性进行了定义，其形式化描述如下。 
定义 7  （相关性）给定系统 Sys，对于∀res1，

res2∈Res，若 res1，res2属于相同类型的资源，该类

型可配置参数集为 Cr，那么定义 res1，res2 的相关

性为 Cor(res1，res2): Cr × Cr → [0,1]。 
当 Cor 为 0 时，表示 res1，res2 完全不相关，

属于两类资源，此时 Pr(eres2 | eres1) = Pr(eres2)；而

当 Cor 为 1 时，表示 res1，res2 完全相同，属于同

一资源，那么攻击者在已能成功利用 res1 的前提

下必然能攻破 res2。由此，可以衍生出相同类型

资源脆弱性漏洞利用的条件概率为 

 
2 1 2

1( | ) ( ) Cor
res res resP e er re P −=  (4) 

3.3  攻击路径推断 
攻击图的生成和分析主要服务于准确地预测

攻击以及推测攻击者的后续攻击行为。于是，能

否推断出攻击者的攻击意图以及攻击路径成了攻

击图技术是否具有现实意义的重要评估内容。近

年来，如何根据攻击图高效地对攻击路径进行推

测，并及时采取相应的安全防护措施，减少因网

络攻击造成的危害，也已成为网络安全防护领域

的一项研究热点。 
因此，本文首先定义了总体可达概率，其次

给出了全节点概率推导算法，最后给出了最大概

率攻击路径推导算法。 
3.3.1  总体可达概率 

在给定攻击图以及脆弱性可利用概率的前提

下，将状态的总体可达概率定义为发生一系列攻

击行为到达当前节点状态的总体可能性。其具体

定义如下。 
定义 8  （总体可达概率）给定贝叶斯攻

击图 BAG 以及脆弱性漏洞可利用概率集合

{Pr(e1), Pr(e2),…，Pr(en)}，总体可达概率(TAP)
定义如下。 

1) 初始状态必然可达，即 TAP(Sini)=1。 
2) mid finiS S S∀ ∈ ∪ ， [ ]iPar S S∀ ∈ ： 
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① 若 [ ]( , )= ANDii SPar Sε ， [ ]( _ )
i iPar S SPr e →

表示 Si 父节点转移到其状态所需要脆弱性漏

洞的可利用率，则 ( )=iTAP S ( [ ])iTAP Par S∏  

[ ]( _ )
i iPar S SPr e → ； 

② 若 [ ]( , )=ORii SPar Sε ，则 TAP 可表示为

[ ]( )=1 {1 ( [ ]) ( _ )}
i ii i Par S STAP S TAP Par S Pr e →− −∏ 。 

3.3.2  全节点概率推导算法 
根据 3.3.1 节中关于总体可达概率的定义，给

出如下全节点概率推导算法，实现了对攻击图整

体全部节点的可达概率评估，较为全面地评估攻

击者的攻击意图，为后续攻击路径的推导提供数

据基础。 
算法 3  全节点概率推导（whole node 

probability derivation）算法 
输入  攻击图 BAG(S, A, ε, Pr) 
输出  攻击图上各个节点的总体可达概率 
1) InitQueue(Q)       //初始化队列 
2) PushQueue(Q,Sini)   //压入初始节点 
3) WHILE (EmptyQueue(Q)) DO  
4)   s = PopQueue(Q) 
5)   FOR EACH Si ∈S 
6)     IF s∈Par[Si]  THEN //判断是否父节点 
7)       PushQueue(Q,Si)  //压入其子节点 
8)       IF NOT EXIST Par[s] THEN 
9)         WNPD(s)=1 
10)      ELSE 
11)        WNPD(s)=TAP(s) 
12) END WHILE 
13) RETURN 各个节点的总体可达概率 

3.3.3  最大概率攻击路径推导算法 
根据 3.3.2 节中全节点概率推导算法上，以最

终状态为起点，反向查找，寻找总体可达概率最

大的节点，依次将其添加至攻击路径上，直到寻

找到初始节点，则能推导出一条最大概率的攻击

路径，具体算法如下。 
算法 4  最大概率攻击路径推导（maximum 

probability attack path derivation）算法 
输入  攻击图 BAG(S, A, ε, Pr)；各个节点的

总体可达概率集合 TAP 
输出  最大概率攻击路径 Attack Path 
1) InitQueue(Q)        //初始化队列 

2) F=argmax(TAP(Sfin)) //在最终状态中查找

总体可达概率最大的节点 
3) Add F to Attack Path  //加入攻击路径 
4) PushQueue(Q,F) 
5) WHILE (EmptyQueue(Q)) DO 
6)   s = PopQueue(Q)  
7)   IF NOT EXIST Par[s] THEN //是否初

始节点 
8)     Add s to Attack Path 
9)   ELSE IF ε(Par[s],s)∈AND THEN 
10)    PushQueue(Q, Par[s]) //将 s 的全部父

节点压入队列 
11)    Add Par[s] to Attack Path 
12)  ELSE IF ε(Par[s],s)∈OR THEN  
13)    M=argmax(TAP(Par[s])) //查找父节

点中总体可达概率最大节点 
14)    PushQueue(Q, M) 
15)    Add M to Attack Path 
16) END WHILE 
17) RETURN Attack Path 

4  实验验证分析 

为了验证基于贝叶斯攻击图的网络攻击面

风险评估方法的可行性与有效性，本节首先利

用如图 2 所示的网络拓扑，构建了小型的实验

网络环境，并对此网络环境中的安全漏洞和潜

在攻击手段进行了检测。然后利用第 2 节介绍

的网络攻击建模方法实现攻击图的构建和对应

的有向边之间的条件概率表。最后通过第 3 节

介绍的安全风险评估方法，实现风险的前后关

联，相应调整对应资源的可利用率，从而计算

出全节点的总体可达概率，最终实现最大概率

攻击路径的推测。 
4.1  实验网络环境 

在图 2 所示的实验网络拓扑中，网络被划分

为 2 个部分：外网部分和内部工作网络。外网与

内网之间用防火墙进行逻辑隔离，在内部工作网

络中有 3 台主机 H1、H2、H3，其中，H1 为一台

互联网信息服务（IIS, Internet information ser-
vices）服务器，H2 为一台文件服务器，H3 为一台

数据服务器，具体的配置信息如表 1 所示。 
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图 2  实验网络拓扑示意图  

表 1 主机节点配 

节点编号 节点名称 系统配置信息 

H1 网络服务器 Windows NT 4.0 

H2 文件服务器 Windows Server 2003 SP1 

H3 数据服务器 Red Hat 7.0 
 

同时，防火墙将整体实验网络环境划分为 3 个

网段，其中，外网为网段 0，H1 属于网段 1，H2、

H3 同属于网段 2，防火墙具体实施策略如表 2 所

示，对于同网段主机之间的访问遵循该网段所开

放端口的访问，而对于不在防火墙策略中的其他

访问则视为非法访问，一律禁止。 
4.2  实验准备工作 

首先，在实验网络环境中运用 Nessus 对实验

网络中的主机进行脆弱性检测，再对检测到的节

点资源脆弱性信息进行汇总，同时结合表 2 防火

墙的配置规则，提取出可能被攻击者利用的脆弱

性资源，如表 3 所示。由于本文主要考察资源脆

弱性对网络服务造成的影响，所以对扫描得到的

脆弱性所对应的网络服务资产，按照如表 3 所示

的 CVSS 基本度量组指标分值，结合如表 4 所示

的节点资源脆弱性的信息列表，再通过式(1)对攻

击途径、攻击复杂度、身份认证进行测算，可得

出相应的脆弱性成功利用率，其结果如表 5 所示。 

表 3 CVSS 基本度量指标分值 

度量指标 度量等级 等级分值 

AV 

网络 0.85 

邻近网络 0.62 

本地 0.55 

物理 0.20 

AC 

低 0.78 

中 0.56 

高 0.24 

AU 

无 0.85 

低 0.62 

高 0.27 

表 4 节点资源脆弱性信息 

编号/节点 资源 脆弱性名称 CVE 编号 

A / H1 IIS IIS buffer overflow CVE-2009-1012

B / H2 FTP FTP rhost overwrite CVE-2011-4800

C / H2 RSH RSH login CVE-2006-0408

D / H2 SSH SSH buffer overflow CVE-1999-1455

E / H3 Squid proxy Squid port scan CVE-2001-1030

F / H3 LICQ LICQ-remote-to-user CVE-2001-0439

G / H3 MySQL DB Local-setuid-bof CVE-2006-3368

4.3  攻击图构建与总体可达概率分布 
根据实验网络环境的拓扑结构、利用 Nessus

扫描获得的节点脆弱性结果，得到如图 3 所示的

贝叶斯攻击图。其中，椭圆形标记代表节点状态，

数字代表主机标号，而无圈文字代表攻击，需要

特别说明的是，在攻击图中仅有攻击 LICQ_ re-
mote_to_user(1,3) 与 攻 击 LICQ_remote_to_ us-
er(2,3)指向状态 User(3)的两条有向边属于“或”

关系，其余的有向边指向同一状态的依赖关系均

属于“与”关系。 
根据 2.4 节中的相关定义以及表 5 中脆弱性

利用成功率的情况，可以得出各个状态之间的条

件概率分布情况；再根据 3.2 节中风险相关性的

表 2 防火墙策略 
网段 可访问主机 端口号 服务 

0 H1 80 IIS 

1 
H2 21、22、514 FTP、SSH、RSH 

H3 80、5190、3306 Squid proxy、LICQ、MySQL DB 

2 H1 80 IIS 
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定义以及 3.3 节中关于总体可达概率的定义，最

终得出了如表 6 所示的总体可达概率分布情况。

值得说明的是，对于图 3 中的通信交互状态，如

ftp(1,2)、ssh(1,2)等，由于其属于表 2 防火墙策略

中所允许的正常访问，故将其状态可达概率认定为

1，即表明其必定可达；而对于脆弱性状态，如

CVE-2009-1012、CVE-2011-4800 等，由于已在表 5

中详细说明了其可利用成功率，故也不在总体可达

概率情况表中额外说明。此外，对于攻击图中的攻

击 squid_port_scan(1,3) 与 squid_port_scan(2,3) ，
LICQ_remote_to_user (1, 3)与 LICQ_remote_to_user 
(2, 3)，发动攻击的资源与状态存在相关性，于是

根据 3.2 节中相关内容对其后状态可达概率进行

相应修正。 

 
图 3  实验网络构建的贝叶斯攻击图 

表 5 脆弱性成功利用率 

节点 CVE 编号 AV AC AU Pr(ei) 

H1 CVE-2009-1012 0.85 0.56 0.27 0.129 

H2 CVE-2011-4800 0.62 0.56 0.62 0.215 

H2 CVE-2006-0408 0.62 0.78 0.62 0.300 

H2 CVE-1999-1455 0.62 0.78 0.27 0.131 

H3 CVE-2001-1030 0.85 0.78 0.85 0.564 

H3 CVE-2001-0439 0.85 0.78 0.62 0.411 

H3 CVE-2006-3368 0.55 0.56 0.62 0.191 
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表 6 总体可达概率情况 

状态 TAP 状态 TAP 

User(1) 1 LICQ_port(1,3) 0.109 

Root(1) 0.129 LICQ_port(2,3) 0.014 

Trust(1,2) 0.215 User(3) 0.067 

User(2) 0.065 Root(3) 0.013 

Root(2) 0.017 — — 

 
4.4  最大概率攻击路径的推导 

根据前述的贝叶斯攻击图以及总体可达概率

分布情况，计算得到的攻击路径以及其可到达率

如表 7 所示。 
根据表 7，可以发现路径 3 的可到达率显著

高于路径 1 与路径 2，说明攻击者的状态可到达

率随着攻击路径的增长、脆弱性数量的增加而降

低。但是，值得注意的是，路径 3 的最终状态仅

仅到达 User(2)，并不是一条成功的攻击路径。同

时，当对攻击路径 2 进行拆解后，可以发现攻击

User(1)→A→Root(1)→D→Root(2)的可到达率为

0.017，也从侧面说明 Root 权限获取的攻击难度

明显高于 User 权限。 
上述的攻击路径以及可到达率结果建立在实

验环境中无观测的情况下，可发现最终的可到达

率均相对较低，而在实验中为了实现安全风险的

监控，部署了 Snort 进行各类脆弱性利用攻击行

为或网络异常行为事件的捕获，根据不同的监测

结果对最大概率攻击路径以及其成功率进行相应

修正和调整，即监测到某一脆弱性被利用后，表

示该脆弱性利用后的状态必定可达，具体情况如

表 8 所示。 
根据表 8，同样可以发现，由于路径 3 的最

终状态并没有到达 Root(3)，所以即使监测到该

路径上发生了脆弱性利用，也可以认为攻击者

实行了无效攻击，导致攻击成功率为 0；而对于

相同的攻击路径，观测到的脆弱性利用越接近

最终状态，其攻击的成功率越高，尤其当监测

到编号 G 的脆弱性利用时，表明攻击者已经

成功利用 Local-setuid-bof 对 H3 实施攻击，那

么攻击者已经顺利获取 Root(3)的权限，表明攻

击成功。 

表 8 最大概率攻击路径及其成功率 

脆弱性利用监测 最大概率攻击路径 攻击成功率 

A 1 0.09 

B 3 0 

C 3 0 

D 2 0.09 

E 1 或 2 0.105 

F 1 或 2 0.191 

G 1 或 2 1 
 
4.5  实验分析 

为验证本文风险评估方法的准确性与先进

性，同样依据图 3 所示实验网络的贝叶斯攻击图，

采用文献[23]提出的风险评估方法得出了总体可

达概率与不同攻击路径的可到达率。同时，为了

更直观地显示本文方法的准确性，绘制出了图 4
与图 5 的总体可达概率对比图与攻击路径可到达

率对比图。 
由图 4 与图 5 可以看出，本文提出的风险评估

方法，节点状态 LICQ_port(1,3)、LICQ_port(2,3)、
User(3)与 Root(3)的总体可达概率显著高于文献[23]
所提方法，这是由于 3.2 节中对风险的相关性进

行了较深入的讨论与分析，认为攻击者一旦成功

利用了某类资源的脆弱性，那么在其后续的攻击

行为中，利用同类资源脆弱性的成功率将会提高。

因此，在上述节点状态时，由于其受到攻击时所 

表 7 攻击路径及其可到达率 

编号 攻击路径 脆弱性数 可到达率 

1 User(1)→A→Root(1)→E→LICQ_port(1,3)→F→User(3)→G→Root(3) 4 0.011 5 

2 User(1)→A→Root(1)→D→Root(2)→E→LICQ_port(2,3)→F→User(3)→G→Root(3) 5 0.001 5 

3 User(1)→B→trust(1,2)→C→User(2) 2 0.064 5 
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图 5  攻击路径可到达率对比 

利用的脆弱性漏洞之间存在相关性，那么总体可

达概率也将会相应升高；相应地，由于总体可达

概率的提升，导致本文方法中这些状态所在的攻击

路径 1 与攻击路径 2 的可到达率也高于文献[23]方
法所得结果。由此可以看出，本文的风险评估方法

能够更加精确地对网络系统的整体风险情况进行

有效评估，能够更加可靠地为网络攻击面的转移提

供有力的依据。 
除此以外，图 6 还对 2 种风险评估方法中攻

击路径的推导效率进行了对比，从图中可以看出，

本文方法攻击路径的推导时间明显少于文献[23] 

 
图 6  攻击路径推导时间对比 

的推导时间，这是由于本文 3.3.3 节中提出的最大

概率攻击路径推导算法中利用反向查找的方式，

优先从最终状态入手，可以有效地避开冗余路径

和无效路径（如攻击路径 3），能够很大程度地提

升攻击路径的推导效率。 

5  结束语 

为了有效地评估网络系统的安全风险情况，

并能够对潜在的攻击路径进行推算，本文提出一

种基于贝叶斯攻击图的网络攻击面风险评估方

法，通过对网络系统中资源、脆弱性漏洞及其依

赖关系建立贝叶斯攻击图，进行安全风险的评估，

推断攻击者到达各个状态的概率以及最大概率的

攻击路径。本文提出的模型和算法考虑了节点之

间的依赖关系、资源利用之间的相关性以及攻击

行为对攻击路径的影响，提高了风险评估的准确

性。实验结果表明，本文的工作可以有效地推导

出各个状态的可达概率，并给出了不同情况下攻

击者的最大概率攻击路径，能够为防御者实施攻

击面的动态转移提供很好的支撑。 
对于未来可开展的工作，一方面目前的建

模工作主要还是基于小型的实验网络，在大规

模网络中推广时还存在问题，如何实现大规模

的自动攻击图构建将是后续研究的一个方向；

另一方面，本文的风险评估基于脆弱性利用率、

资源可被攻破概率以及攻击者攻击成功率，而

在实际的攻击中，攻击者也会根据系统防护情

 
图 4  总体可达概率对比 
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况、攻击开销等其他因素进行攻击选择，而防

御者在进行攻击面转移方案的选择时，也会考

虑防御性能与防御开销的权衡，这些都将成为

未来的研究重点。 
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