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摘要:  由 Blaze等人提出的信任管理方法具有灵活、通用的特点，适合解决开放的、分布式应

用的授权问题。本文简单介绍了信任管理方法的概念和相关工作，重点描述了 KeyNote 信任管

理系统的实现规范，试图推动信任管理方法在各种网络服务中的应用。 

Abstract： The trust management approach , introduced by Blaze, is a unified and flexible 

approach that allows direct authorization of security-critical actions in open and 

distributed applications. This paper gives an overview of trust management and a brief 

discussion of related works, describes the implementation specification of KeyNote 

trust management system, and aims to facilitate the use of trust manage approach in 

a variety network services. 

关键词: 信任管理系统，网络安全，KeyNote 

Keywords：trust manage system,  network security,  KeyNote   
 

1背景 

现有的和正在出现的大量应用都需要解

决一个共同的问题：授权。传统的授权机制分

两步进行：鉴别和存取控制。鉴别回答“是谁

提出请求？”，存取控制回答“请求者是否有

权完成请求的行为？”。这种源于操作系统的

方法因其概念简单继续在集中式或小规模的

分布式应用中使用。然而开放的、动态的

Internet 服务与集中式应用有显著的不同特

性： 

保护内容: 在一个传统的客户/服务器环

境中，需要保护的资源集中在服务器方。服务

器鉴别并区分用户，客户无条件地信任服务

器。在今天的 Internet，用户访问许多服务

器，提出各种请求，并拥有自己的资源（个人

信息、信用卡号），这样的用户不会信任任何

服务器。事实上，一个简单的 Web游览就是充

满风险的行为：下载的软件携带病毒、材料不

真实、个人信息泄露等等。从授权的角度，任

何实体既可能是请求者，也可能是授权者。 

委托: 在大规模、动态变化的网络环境

中，有大量的潜在的用户。Internet服务（如

Internet 商店
�
）既无法预知请求者，也不能

预知潜在的风险行为。因此，授权更多的委托

给第三方进行，委托简化了系统的设计并使系

统具有良好的可扩展性。考虑一个现实的电子

银行系统的贷款规则：a) 本系统只处理

$10,000以下的贷款并需要主管行长的签名； 

b)主管行长允许负责贷款的部门的各个职员

直接办理￥500以下的贷款；c)￥500~￥1000

之间的贷款业务至少需要两个职员的共同签

名。可见应用的政策和委托关系可能很复杂。 

授权信息的存储: 传统的授权信息即存

取控制表由服务方保存并管理。Internet 服
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务发展很快并且不能预知潜在的用户和行为，

决定了授权信息将动态创建、管理并分布式存

放。授权者为了评估请求，需要通过网络收集

足够的证书。为了防止证书被篡改和冒充，新

的授权体系必须包含公钥签名机制。 

因为 Internet服务所具有的新属性，基

于 ACL 的授权机制不再满足要求。 Blaze 在

[1]文中首先提出了“信任管理方法”，该方法

直接授权行为，统一表示安全政策、委托书（以

下称证书）以及信任关系，形式证明请求与本

地政策的一致性，具有灵活、通用、可靠的特

点，全面解决开放分布式应用的授权问题 。 

本文在第 2部分简单介绍信任管理方法，

重点在第3部分介绍KeyNote系统的概念和方

法，最后是结束语。 

2信任管理 

2．1信任管理的内容 

 按照[1]的观点，信任管理方法的内容可

归纳为以下三点： 

（1）对等的授权模型 

信任管理方法使用对等的授权模型，每

个实体既可能是请求者也可能是授权者。作为

授权者，实体维护本地政策作为授权决策的最

后依据；作为请求者，实体维护一组证书并在

请求时作为证据提交证书，供授权者参考。比

较 X.509公钥体系（隐含通信双方有相同的信

任根），对等的授权模型没有任何隐含的信任

假定，信任模型完全由本地控制，更灵活、更

具延展性。 

（2） 编程的授权证书 

X.509公钥体系使用“身份”证书绑定公

钥和主体名字。“身份”证书使用名字标识“身

份”，符合人们在物理世界的思维习惯。事实

上，作为一个新的生存空间，数字世界有新的

规则，许多新事物在物理世界是没有原像的。

Internet 服务的授权者也许根本不认识请求

者，在授权决策时回答“是谁提出请求？”是

毫无意义的。授权证书是公钥和权力的绑定，

适合描述数字世界形成的信任关系。首先，信

任管理方法使用授权证书，其授权过程回答的

问题是：“证书集合 C证明了请求 R符合本地

安全政策 P吗？”；其次，信任管理方法是编

程的授权证书，授权项允许是通用程序，从而

可以描述数字世界的复杂信任关系。证书编程

的思想给网络应用带来两点好处：a. 统一表

示政策、证书和信任关系，b. 以一种可理解

的、一致的、灵活透明的方式处理安全。 

（3）通用的证明机制 

按照信任管理方法，信任管理系统应是

一个通用的、与应用独立的查询引擎，其一致

性检查算法应避免涉及应用的语义，寻找请求

服从政策的形式化证据，即形式证明。实现通

用的信任管理引擎的好处：a. 授权的可靠性，

保证授权决策仅仅依靠输入而不是任何隐含

政策（bug）；b. 程序可以复用，减少重复劳

动。 

2．2 信任管理的实现模型 

从实现的角度，信任管理系统类似查询

引擎，它接收请求 R、证书集 C、政策 P作为

输入，返回支持或拒绝请求的建议 Approve

或 Reject。信任管理的实现模型如图 1所示 ： 
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图 1 信任管理系统的实现模型 

 

设计和实现信任管理系统需要考虑三方

面因素：a. 如何定义请求服从政策的“一致

性证据”，b. 政策和证书是完全编程或部分编

程，使用何种语言？，c. 在应用和信任管理

引擎之间如何分工？特别是证书收集和签名

验证由谁来完成？在信任管理方法提出以后，

相 继 出 现 了 PolicyMaker 、 KeyNote 、 

REFEREE、 DL 等，因为设计目标的不同这些

系统对这三个问题有不同的回答。 

PolicyMaker  :PolicyMaker是由Blaze

等人设计的第一代信任管理原型系统。首先， 

PolicyMaker不坚持特定的编程语言；其次，

PolicyMaker的设计目标是最小化，因此证书

收集和签名验证是应用程序的责任;最后，

PolicyMaker的证据观点是形式化、可分析和

证明的[2]。 

KeyNote: KeyNote是第二代信任管理系

R (R,C,P) 

A/R 



统，它沿用了 PolicyMaker的大部分思想和原

则。KeyNote的主要特点是使用了专门语言，

KeyNote语言简练并功能强大，同时和一致性

检查算法紧密结合在一起。keyNote语言和一

致性算法的基本内容是本文重点，将在第三部

分介绍。 

REFEREE[3]: REFEREE集中解决 web应用

的信任问题，其基本原则就象项目名称

（ Rule-controlled Environment For 

Evaluation of Rules, and Everything Else）

所表达的：一切都在政策控制之下，包括证书

收集和签名验证。按照[3]，信任管理系统评

估请求的过程本身就是危险的：通过网络收集

的证书会被篡改、冒充；因为证书是程序，执

行证书和执行未知程序有相同的危险。

REFEREE并不试图消除危险，而是将危险置于

政策控制之下，其信任管理系统是应用相关且

不可形式描述和证明正确性的。 

3 Keynote信任管理系统[4] 

3.1 一致性证据观点 

 KeyNote沿用了 PolicyMaker的一致性证

据观点，其通用形式是： 

输入：请求 R，证书集合{(f0, POLICY), 

(f1, s1),…,(fn-1, sn-1),(fn, sn)}，(fi, si)

是 PolicyMaker的证书，si是发证者，fi编码

了持证者和权力。 

问题：是否存在证书的有限序列 i1, 

i2, …, it，其中 ij∈{0,1,…,n-1}且 ij可以

相同并无须穷尽{0,1,…,n-1}，最终证明或拒

绝了 R。显而易见，该问题的通用形式是不可

判定的。 

KeyNote坚持单调的证据观点。单调性要

求证书只能累加而不能去除证据，即没有撤消

授权的观点。在此限制下，政策和信任关系可

以表示成一个有向图（w, v，f）。W是有向图

结点的集合，每个结点代表一个或多个主体；

v是边的集合，边代表主体间的信任关系；权

f给出信任条件。我们可以找到算法计算政策

对请求的支持度。 

3.2 KeyNote语法 

（1）行为属性 

应用提交给信任管理系统评估的请求表

示为一组名值对（类似于 shell变量），被称

为行为属性。行为属性的名、值是任意的字符

串，其语义由应用解释，并在应用与使用它的

证书间达成一致。_MIN_TRUST、 _MAX_TRUST、 

VALUES 是系统的保留字，用于规定信任计算

的返回值，_MIN_TRUST 给出请求与政策背离

时的返回值，_MAX_TRUST 给出请求与政策一

致时的返回值，_VALUES是按照请求与政策的

一致程度从高到低的返回值的序列。 

_ACTION_AUTHORIZERS 规定提交请求（直接支

持请求）的主体名。_APP_DOMAIN规定应用域

的名称。 

（2）证书和政策语言 

在KeyNote系统中，证书和政策统称为声

明。声明由若干域组成，其中：Authorizer

域规定授权者即声明的签发者；Licensees域

规定被授权者，被授权者可以是一个或多个主

体；Conditions域规定授权条件，Signature

域规定签名。 

Licensees域的多个主体可以通过“&&”、

“||”、“k-of(用“，”分隔的主体列表)”

运算符连接，代表权力的不同分布。

Conditions是定义在行为属性集上的谓词，它

利用“->”连接测试条件和返回值，测试条件

是标准的正规表达式并可以嵌套，返回值缺省

为_MAX_TRUST。政策声明和证书声明的区别是

政策声明的授权者是“POLICY”，又因为政策

是本地存储的无需签名保护。 

3.3 信任的计算模型 

首先给出以下定义： 

定义1：政策支持度指请求服从本地政策

的程度，它是名为“POLICY”的主体支持度。 

定义2：主体支持度指主体支持请求的程

度，它是主体的直接授权值与主体签发的声明

的支持度的最大值。 

定义3：直接授权值，提交请求的主体的

直接授权值是_MAX_TRUST；否则_MIN_TRUST。 

定义4：声明支持度是声明的持证者支持

度与声明的条件支持度的最小值。 

定义5：持证者支持度是声明的所有授权



对象的主体支持度按“||”(或)、“&&”（与）

“k-of(<list>)”（列表中的任意k个主体）

按运算符的语义计算所得。结果是“||”取较

大值，“&&”取较小值，“k-of(<list>)”取

列表中主体支持度的第k个最大者。 

定义6：条件支持度是声明的条件域的所

有测试条件的返回值的最大者。 

3.4 举例 

这里是引言中提到的电子银行的例子，

本文再次利用它说明KeyNote信任管理系统的

概念和方法。 

A.政策规定金额在$10,000以下的贷款全权委

托给RSA:dab212（主管行长）超出$10,000的

开销本系统不于办理。声明中@dollars代表请

求金额。 

Authorizer: “POLICY” 
Licensees: “RSA:dab212”  
Conditions: (app_domain==”SPEND”) && 
(@dollars < 10000); 

 

B.RSA:dab212 继续委派金额小于$7,500的贷

款必须DSA:feed1234（部门经理）和职员列表

中的任一公钥的共同签名,并当金额大于

$2,500时要求记帐。 

Authorizer: “RSA:dab212” 
Licensees: “DSA:feed1234” && “RSA:abc123” 

||”DSA:bcd987” 
||”DSA:cde333” )   

Conditions: (app_domain==”SPEND”) -> 
{ (@(dollars) < 2500)-> _MAX_TRUST; 

(@(dollars) <7500)->“ApproveAndLog”;}; 
Signature: “RSA-SHA1:9867a1” 

 

C. 政策规定小于$1,000的贷款只要任意两个

公钥的签名，它们是部门经理或职员的公钥。 

Authorizer: “POLICY” 
Licensees: 2-of(“DSA:feed1234”, 
“RSA:abc123”, “DSA:bcd987”, 
“DSA:cde333”) 
Conditions: (app_domain==”SPEND”) 
&&(@(dollars) < 1000); 

 

 我们看到KeyNote语言简练且表达能力

强，以上政策和信任关系是ACL机制无法实现

的。 

    假设现有DSA:feed1234、 DSA:978add共

同签名、金额为$5，000的贷款请求处理： 

_ACTION_AUTHORIZERS = “DSA:978add” 
_ACTION_AUTHORIZERS = “DSA:978add” 
app_domain = “SPEND” 
_VALUES = {Approve, ApproveAndLog, 

Reject} 

dollars = “5000”, 代表请求金额，然而信任
管理引擎无须理解语义。 

            

信任的计算过程如下： 

1．V(“DSA:978add”)=Approve；#直接授权者 

2．V(“DSA:feed1234”)=Approve;#直接授权者 

3．V(声明B)=ApproveAndLog; # 持证者支持

度与条件支持度的最小值 

4．V(“RSA:dab212”)=ApproveAndLog； 

5．V(声明A)=ApproveAndLog； 

6．V(“POLICY”)=ApproveAndLog； 

4 结论 

“信任管理”的概念出现以后，得到了安
全研究领域的广泛关注。与传统的、基于ACL

的授权机制相比，信任管理方法直接面向开

放、分布式应用的授权问题，它具有灵活性、

可扩展性和可靠性的特点。KeyNote作为第二

代信任管理系统，它的最大贡献是给出了简练

且富于表达能力的KeyNote语言，该语言与一

致性检查算法紧密结合在一起。我们同时看到

KeyNote只是一个原形系统，还有许多不足之

处：（1）委托是任意的但应有限定的深度，

而KeyNote语言不支持委托深度的规定，并且

“||”、“&&”、“k-of”运算不足以表达更

为复杂的授权对象；（2）在评估一个请求时

系统做出的决策也许是不一致的，KeyNote没

有给出冲突的解决方案；（3）KeyNote的形式

证明建立在单调性证据的基础之上，系统需要

类似于证书撤消的功能；（4）一个开放的、

分布式的应用系统也许有很复杂的信任关系，

如何收集、管理证书并确保在请求时提交足够

的证书是系统必须考虑的问题。 
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