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【摘要】 本文对高速 IP 网络入侵检测系统的设计和实现中在安全数据的存储和管

理中遇到的一些实际问题进行了研究总结。通过分析这些问题的特征和性质，本文阐述了一

些可行的数据存储子系统性能改进策略，并结合实践对这些改进策略进行了分析。 
【关键词】 入侵检测系统（IDS），安全数据，数据存储，数据库 

 
【Abstract】 This paper is a summary of the research work on some problems encountered 

in the storage and management of security data throughout the design and implementation of an 
intrusion detection system over high-speed IP network. Through analyzing the features and 
characteristics of these problems, this paper has expounded several practicable strategies of 
improving the performance of the data storage subsystem, and has carried out some detail analysis 
of these strategies based on our experiments. 
【Keywords】intrusion detection system(IDS), security data, data storage, database 

 
1. 引言 
 

IP网络是指以 TCP / IP 协议为基础的通信网络。因特网是 IP网的一种，也是具代表性
的 IP网络。1994年以来，因特网在中国进入正式使用和不断发展阶段，国内各大运营商都
建设有自己的互联网，组成了中国互联网的基本构架。随着网络的不断普及和广泛应用，各

类基于网络的攻击事件大幅度增加。据中国教育科研网华东（北）地区网络中心统计，管区

内每天所检测到的攻击事件达到数万起，实际发生的至少为数百起。运用入侵检测系统来监

控、追踪和响应各类攻击事件，维护网络的正常运作和用户的信息安全，对于网络的管理和

运营方来说，已经成为一种必然的选择。 
入侵检测系统是近十几年来发展起来的一种主动计算机网络安全防范技术，入侵检测系
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统通过各种手段和技术对系统进行实时的监测，发现来自系统外的入侵者和系统内部的滥用

者，为计算机系统提供完整性、可用性以及可信性的主动保护。 
入侵检测系统必须完成的一个重要任务是安全数据的存储和管理。这些安全数据包括：

系统产生的安全事件，安全结论，安全状况统计报告，会话还原数据，系统日志，辅助信息

等。安全数据是入侵检测系统为使用者提供用户可见信息的数据来源，是对安全状况进行分

析以及对安全事件进行处理的重要依据。安全数据存储和管理机制的好坏，直接关系到系统

的性能好坏、系统能够给用户提供的信息质量和系统的可用性，是入侵检测系统的设计中相

当重要的一个环节。一个前端采集和分析能力强大的系统，如果后端处理能力底下、无法给

用户提供及时、准确、有用的信息，也称不上是一个好的系统。 
 
2. 问题分析 
 
对于高速 IP 网络入侵检测系统来说，其安全数据具有一个十分显著的特点，就是数据

量大、流量高、存储压力巨大。根据 Cernet主干信道上的入侵检测系统时机运行结果显示，
在峰值时刻，每秒钟需要记录入库的安全数据记录经常达到 500~1000条甚至更多。 
在这种高速环境下，安全数据的组织和管理所要解决的一个首要问题就是，系统必须要

具备足够的处理速度来存储前端报送的数据。否则，数据将会丢失，导致信息的有效性下降，

和用户的使用困难；如果牺牲前端性能来满足相对较慢的安全数据存储瓶颈，就将拖垮整个

系统的效率。所以，如何高速地实时存储数据，是我们第一个要关心的问题。 
安全数据的组织和管理所要解决的第二个问题是存储效率问题。这个问题是由第一个问

题所带来的。在入侵检测系统中，其它模块的功能是“通过数据”，“处理数据”，而数据存

储模块的功能是“储存数据”，具有对空间要求苛刻的特点。高速网络环境下，安全数据的

量非常巨大，如果存储效率不加考虑，就会极大地浪费存储空间，增加存储成本。另一方面，

即使能够把数据的存储效率提高一点点，那么总的空间节省也会非常可观。因此，如何尽最

大可能提高数据存储效率，是我们第二个要关心的问题。 
安全数据的组织和管理所要解决的第三个问题是面向用户需求的，也就是数据的组织结

构要有利于用户的查询。这个目标意味着数据库的设计、文件和目录的结构应该有利于查询

程序（界面）的开发，能够满足用户的需求。一个简洁、有效、可靠、功能强大的数据存储

结构，是我们第三个要关心的问题。 
安全数据的组织和管理所要解决的第四个问题也与用户需求有关，就是系统要具备足够

快的查询速度。在大数据量的环境下，如果没有一个好的组织结构和查询策略，则检索速度

很可能是无法被用户接受的，特别是在检索原始数据的时候。为了给用户提供快速便捷的查

询，在数据库的设计、文件和目录结构的设计方面，有很多需要权衡的因素。如何为用户提

供高效的查询和管理接口，是我们第四个要关心的问题。 
 
3. 组织和管理策略 
 
3.1 数据组织机制的设计 
入侵检测系统的原始记录，即前端报送的安全事件，是大量的、孤立的、缺乏可读性的。

我们要把这些记录转化为用户所关心的数据，包括各种安全结论、状态结论、统计报表等。

这样，用户所面对的，就是经过分析整理的高级别安全数据，这些数据更加接近客观世界，

更符合人脑的思维形式，从而使用户更容易从中获取有用的信息。 
我们实现的一个高速 IP网络入侵检测系统的后端处理流程如下图所示： 
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图一  入侵检测系统后端的数据组织和流向 
箭头的粗细表示各阶段所处理的数据量的大小。 

 
 
前端报送的安全事件经过冗余消除模块的处理后，大批量的原始记录存入安全事件表

中；同时，对冗余消除模块所输出的数据，生成以下两种安全结论：由简单综合模块进行简

单综合分析，对一系列相关的安全事件进行关联，分析其攻击特征与性质，生成简单综合结

论，存入简单综合结论表中；另外，由状态分析模块对被攻击的对象当前的安全状态进行状

态分析，生成状态分析结论，存入状态分析表中。到达安全结论这一级，数据量已经大幅度

减少，并且含义更加清晰明确（发生了一次什么样的攻击？目标受侵害程度如何？），更有

利于用户分析得出结论。 
通过调查我们发现，用户对一段时间内所发生的安全事件的管区分布和类型分布比较感

兴趣。针对这一需求，我们设计了一些对原始记录所作的统计表：统计各管区每天发生的安

全事件数量的管区统计表，统计各种安全事件每天发生次数的事件类型统计表，以及对我们

特别关心的个别类型的安全事件所做的特殊事件统计表，例如 Nimda 蠕虫的大规模爆发期
间，专门对 Nimda 蠕虫所做的攻击情况统计。这些统计表的数据量比原始数据有了大规模
的减少，差别达到两个数量级或更高。因此，用户对安全结论和安全事件统计报告所进行的
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查询，可以以很快的响应速度得到查询结果。 
 
3.2数据查询机制的设计 
对应于以上组织结构，后端提供给用户的查询接口也应该体现出一定的层次性：首先，

提供给用户按管区或者按攻击类型的统计报告的查询接口，以及简单综合结论和状态分析结

论的查询接口；此时，用户所面对的是精简过的数据，可以以较快的速度对所关心的安全状

况得到一个大概的了解。 
当用户对某一些具体范围内的安全事件产生兴趣时，可以设定查询条件，进一步在安全

事件表中查询原始安全数据。由于用户必须输入严格的查询条件：准确日期，加上管区或攻

击类型之一，加上时间段，才能查询安全事件表，因此用户所能够看到的就仅仅是他所关心

的很小一部分数据，这就避免了大量安全数据杂乱无章地显示在用户面前，造成用户阅读的

困难。 
 
3.3数据管理机制的设计 
以上的数据组织形式虽然给用户的查询带来了方便，但是数据量大、存储空间占用高的

矛盾仍然没有消除。并且，安全事件表的记录太多，尺寸太大，查询速度仍然难以得到保证。

为此，我们专门针对安全事件表做了以下优化设计。 
首先，把安全事件表按日切分成日表。日表的表名为：表名+日期（yyyymmdd），每张

日表中只记录起始时间发生在当天（00：00：00~23：59：59）的安全事件。日表的尺寸适
中，查询速度较快。用户在查询安全事件时必须首先指定日期，这样就保证了一次检索只需

要对一张表进行操作，不需要进行跨表查询。 
其次，系统运行一个守护进程，这个进程于每天定时进行以下操作：建立后一天的日表

（无索引）；为前一天的日表建立索引；对前一天的日表进行统计，生成按日的统计记录并

插入统计表中；删除不必要的数据库系统日志。这些操作一般选在系统每天最空闲的时刻，

也就是凌晨 3-4点运行，以减小对冗余消除进程和安全结论分析进程的影响。 
再次，为日表建立查询索引。考虑到用户最经常使用的查询条件是时间范围，其次是

IP地址或地址段、攻击类型，我们在安全事件的起始时间和事件 ID字段上建立聚集索引，
在源宿 IP 地址、攻击类型字段上建立非聚集索引。经实践，这种索引结构可以使用户查询
数据时效率达到比较可以接受的程度。对日表的索引采取以下维护策略：每天的安全事件表

刚被生成的时候不建立任何索引，也没有任何关键字、限制条件，这样数据入库的速度可以

达到最大；等当天的数据已经全部入库，即次日凌晨，再建立所有的索引结构。由于主索引

的顺序（事件 ID）就是事件记录入库的次序，因此一般情况下不需要对表中的记录位置做
任何调整，在很短的时间内就可以建立起全部的索引。这样，只有查询当天的安全数据的查

询效率会低一些，但整个系统的运行效率因此而得到了保证。 
最后，后端提供了过期数据自动清除和数据导入导出的功能，以节省磁盘空间。对于超

过一定保存期限的安全数据，用户可以设置为每日自动删除，也可以由用户手工以文件形式

备份到大容量外部存储设备上，例如磁带机或刻录光盘。在用户需要查询过去的数据时，可

以插入相应的磁带或光盘，再把数据导入回数据库中，然后执行查询。 
 
4. 将来的改进方向 
 
4.1 数据集的淘汰机制 
高速网络入侵检测系统的数据存储模块面临着巨大的性能压力，一个根本的原因就是前

端所设置的规则没有能够很准确地刻画和描述各种攻击行为的特征。这分为三种情况：第一
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是事实上发生了攻击行为却没有被系统检测到，即漏报；第二种是事实上没有发生攻击行为

而系统却认为发生了攻击，即误报；第三种是规则本身没有问题，但是产生的安全事件价值

太低，不能给用户提供所关心的信息。对于数据存储模块来说，主要关心的和能够有所作为

的是第三种情况：如何处理低价值或无价值安全数据。 
为了节省存储空间，必须建立一个有效的数据淘汰机制，也就是以一定策略减小数据集

的组成范围。这里有两个问题值得考虑：一个是淘汰范围的选择，另一个是淘汰时机的选择。

淘汰范围的选择是指，什么样的数据不能淘汰，而什么样的数据可以淘汰；淘汰时机的选择

是指，在哪个时间和处理环节把数据淘汰掉。 
淘汰范围应该根据安全事件的类型来选取。对于某一类安全数据来说，把它们全部永久

存储下来需要一定的存储代价；而如果不进行存储，就会导致安全事件被遗漏或无法追踪，

也会带来一定的损失代价。对于重要程度较低的安全事件，例如主干网络上常见的 TCP SYN
扫描和 Proxy Hunter扫描，数量很多，存储代价很大；而这类攻击如果被忽略，所带来的损
失代价却低到几乎可以忽略不计。对两种代价进行比较，我们认为这种安全数据可以列入待

淘汰的范围。 
淘汰时机由用户需求而定。第一种方案是根本不生成低价值安全数据（由前端在规则级

上进行淘汰），前提条件是用户对该类型事件完全不关心，不认为是安全事件，这不属于本

文的讨论范围。第二，可以在生成安全结论和统计记录的时候忽略低价值数据。这样，存储

空间的节省很有限，但 CPU 的处理负担可以大幅度减轻，而当用户确实有查询这些数据的
需求时，仍然可以从原始数据中查询得到。第三个策略是低价值数据仍参与生成安全结论和

统计记录，但是在数据库中保留一定期限后即由系统自动删除。这样，低价值数据在一定时

间内对用户仍然是可见的。由于用户一般最关心的是近期内发生的安全事件，所以这种策略

可以较好的平衡用户需要和系统存储能力之间的矛盾。这个期限可以根据系统存储容量和应

用环境数据流量来估算确定。 
 
4.2 数据的存储方式 
众所周知的一个事实是，在一般情况下，直接对文件系统进行操作，其效率都会比对数

据库进行操作要高得多。那么，如果我们直接把冗余消除模块所输出的原始安全数据写入文

件系统，而不是写入数据库的表中，会对系统的性能产生什么样的影响呢？ 
首先，对文件进行写操作，其效率要远远高于，通过数据库系统所提供的编程接口，构

造 SQL 语句来对数据库进行插入操作。因此，在数据被存储下来这个环节，写文件比写数
据库具有更大的潜力，更能适应高速实时应用环境。 
其次，从存储效率来看，由于数据库需要维护表索引、控制信息、日志、存储间隙等结

构，而在文件中可以以最紧凑的格式存储各种类型的数据，所以总的存储效率是文件系统略

高一些。但并不具有实质性的显著差异。 
第三，从后期处理的效率来看，由于在生成各类统计表的记录时，需要把一天内的所有

记录无条件地全部读取一遍，进行处理，所以数据库也不能表现出更好的效率来。采用文件

存储，顺序读取时稍具优势。 
最后，在用户需要查询安全事件时，数据库中数据的查询效率显著高于文件。在数据量

非常大的应用环境下，由于文件的无结构特征，按照指定条件进行查询需要对所有的数据进

行扫描，因此而造成的延迟通常是用户所无法接受的；而在建立了恰当索引的数据表中进行

查询时，效率的提高是十分显著的（通常可以在 15秒以内得到查询结果）。 
综上所述，为了保证用户查询的效率，采用数据库来存储安全事件是比较好的存储策略。

如果在更大流量的实际环境下，单一数据库设备无法处理高流量的前端数据时，可以考虑采

用分布式数据库的组织形式。分布策略的制定要充分考虑到负载平衡的问题，这需要根据具
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体的问题性质来进行研究。至于文件系统，由于查询上的局限性，可以只作为不需要用户直

接查询的数据，例如中间数据，的存储方式。 
 
5. 结束语 
 
高速 IP 网络入侵检测系统是国内外的研究热点，在这个领域内有很多新问题需要被考

虑。数据存储模块作为数据流的最终汇集地和直接面向用户需求的子模块，通常是重要的性

能瓶颈，其性能的好坏直接制约着整个系统的表现。 
通过一系列探索和尝试，我们设计和实现了一个完整的高速 IP 网络入侵检测系统的后

端，其数据处理能力达到了实际应用环境的需要。在开发的过程中，积累了一些解决问题的

经验，也产生了一些思路。本文就是对这些经验和思路的总结和探讨。 
随着网络传输技术的发展，在不久的将来，因特网主干信道的带宽会进一步提高，达到

10G甚至更高。根据经验规律，CPU的主频每 18个月翻一番，其它外部设备技术发展的速
度更慢；而通信信道的带宽每 6个月左右就会翻一倍。这种发展速度的不平衡所带来的矛盾
使入侵检测系统的方方面面在未来都将面临更加严峻的考验。入侵检测系统势必会越来越难

做。因此，需要更多的研究工作来推动入侵检测技术的发展，保障网络的运行安全。 
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