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Abstract: In order to solve the problems with computing resource and high-speed network traffic, it is necessary 
to deal with the network traffic by some measuring technologies, such as sampling measurement and load balance, 
etc, while the hash algorithm is one of the key measuring technologies. In this paper, firstly, a random metric is 
provided to evaluate the performance of the hash algorithms. Secondly, the randomicity of XOR and shift operations 
are analyzed, and it is proved that the two operations can improve the bit randomicity. Thirdly, this paper analyzes 
the four fields of IP packet, such as source IP, destination IP, source port, and destination port, and a hash algorithm 
named XOR_SHIFT is provided based on the analysis. Finally, using the CERNET backbone traffic and PMA traffic, 
this paper analyzes the character of the XOR_SHIFT hash algorithm and compares with the performance among 
XOR_SHIFT, IPSX and CRC32 hash algorithms. This study shows that the XOR_SHIFT hash function provided in 
this paper has two advantages: algorithm performance and hash randomicity, and it can be applied to measure the 
high-speed network traffic. 
Key words: hash algorithm; network traffic; XOR; shift; traffic measurement 

摘  要: 为了解决计算资源和高速网络流量之间的矛盾,需要对 IP 流进行抽样或负载均衡等处理,而哈希算法

是资源代价的核心.首先提出评价哈希算法性能的随机测度;其次从理论上证明比特之间异或运算和位移运算

能够提高哈希值的随机特性,提出比特流之间哈希算法的原则;然后分析 IP 报文的 4 个字段:源 IP、宿 IP、源端
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口和宿端口的特性,由此提出相关的哈希算法;最后使用 CERNET 主干流量和 PMA 的数据验证算法的性能,并
与 IPSX 和 CRC32 算法进行比较.研究表明,基于异或、位移原则的比特流哈希算法的执行效率和哈希值的均匀

性两方面具有较好的性质,能够满足高速网络流量测量需求. 
关键词: 哈希算法;网络流量;异或;位移;流量测量 
中图法分类号: TP393   文献标识码: A 

IP流测量是网络管理和网络流量工程技术研究和发展的重要依托,为此,IETF组织已建立了 IP流信息输出

工作组 IPFIX[1].但是网络主干流量增长迅速,1997 年,MCI 网络中的并发流数量大约为 25 万条[2],2003 年

CERNET OC48 主干网络流量并发流数达到 300 万条.由此可见,互联网发展“更大、更快”的趋势将更进一步对

网络测量产生严重影响.“更大”是指互联网络将采用 IPv6 为基本网络层协议,网络用户的增加和网络服务的多

样化;“更快”是指互联网主干带宽达到 OC48(2.5Gbit)甚至 OC192(10Gbit),互联网用户的端到端带宽将达到

100Mbps 以上.为了解决“更大、更快”网络 IP 流测量,Cisco 路由器提供 NetFlow[3]测量 IP 流,并建议网络速度

超过 OC-3 时使用抽样测量技术:即在路由器内存中维护抽样报文的流记录. 
哈希值的随机性是基于流的抽样技术的关键,文献[4,5]分析了 5 种基于 IP 流字段的哈希算法,可以分为两

类方法:一类[6]是直接使用报文中的标识字段,这种方法效率高,但是难以确保足够的哈希值随机性;另一类[7]是

使用哈希函数计算哈希值,哈希函数选择是保证哈希值随机性和算法高效性的关键因素,文献[4,5]的实验结果

表明,异或运算具有较高的哈希性能,但是没有从理论上证明.本文首先提出评价哈希算法性能的随机测度;其
次从理论上证明比特之间异或运算和位移运算能够提高哈希值的随机特性,提出比特流之间哈希算法的原则;
然后分析 IP报文的 4个字段:源 IP、宿 IP、源端口和宿端口的特性,由此提出相关的哈希算法;最后使用 CERNET
主干流量数据验证算法的性能,并与 IPSX 和 CRC32 算法进行比较.文中使用的数据来自于 CERNET 主干网络

流量数据和 NLNAR PMA 的网络流量数据.文章研究表明,基于异或、位移原则的比特流哈希算法的执行效率

和哈希值的均匀性两方面具有较好的性质,能够满足高速网络流量测量需求. 

1   随机测度定义 

传统上采用五元组定义流:协议、源 IP(32bit)(SIP)、宿 IP(32bit)(DIP)、源端口(16bit)(SPORT)、宿端口

(16bit)(DPORT),由于网络中 90％以上的流量为 TCP 流量,协议字段中信息量很小,因此本文不考虑将协议字段

作为哈希算法的输入参数.两个 IP 字段分成前 16bit 源 IP(bsip)、后 16bit 源 IP(asip)、前 16bit 宿 IP(bdip)和后

16bit 宿 IP(adip),研究一个哈希算法 H,哈希算法以 16bit 串的六元组为输入,一个 16bit 串的哈希值(hashID)为输

出,16bit 的伪随机哈希值可以保证抽样精度达到 1/216.我们首先定义比特随机性的测度,以评价流字段各个比

特的随机性;其次定义评价比特流的随机测度. 
定义 1(比特随机测度 E). 定义为位熵 ))1(log)1(log()( 22 ppppbH −−+−= 和最大位熵 Hmax(b)=1 的比值,

表示比特随机程度的测度, )()(/)( max bHbHbHE == .由定义可知, 10 ≤≤ E ,E 表示随机程度,E 越接近 1,表示随

机性越强,即位熵越大;E 接近 0,表示确定性信息越大,位熵越小. 

定义 2(位流随机测度 E). 定义位流熵 ∑
−

=
−=

12

0
2log)(

s

i
ii ppsH 和最大位流熵 Hmax(s)的比值,表示比特流随机性

程度, ssHsHsHE /)()(/)( max == . 

定义 3(流标记 FlowID). 每个报文具有一个四元组{源 IP、宿 IP、源端口、宿端口},将 IP 字段分成前 16bit
串和后 16bit 串,因此流标记定义为 FlowID={源 IP 前 16bit(bsip)、源 IP 后 16bit(asip)、宿 IP 前 16bit(bdip)、宿

IP 后 16bit(adip)、源端口(sport)、宿端口(dport)}.我们重点探讨和研究这 6 个 16bit 串为输入的哈希算法. 

2   比特随机运算的分析 

哈希算法需满足的两点要求:(1) 生成的哈希序列随机性尽可能大;(2) 算法简单、高效.本节将首先分析两
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个比特随机运算的随机性质,然后分析异或运算的性质并证明相关的定理. 

2.1   二元比特运算分析 

首先分析所有可能的二元比特运算,两个比特之间可能的运算有 1622 22 =× 种,见表 1.对于比特运算而言,
运算结果受制于真值表,实际上运算的种类因此是有限的.可以通过分析两个比特之间的二元运算,归纳获得对

多比特运算有参考意义的结论. 
Table 1  Truth table of binary bit-wise operation 

表 1  二元比特运算真值表 
0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1 
0 1 0 0 0 0 1 1 1 1 0 0 0 0 1 1 1 1 
1 0 0 0 1 1 0 0 1 1 0 0 1 1 0 0 1 1 
1 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 
A B 0 &  A  B ⊕ | ⊕  B   A    1 

显然,对于恒 0 运算和恒 1 运算生成比特的位熵为 0,无法保持良好的随机性,因此不能使用.对于产生结果

中 0 和 1 的比例为 3:1 或 1:3 的 8 种运算( 3
4

1
4 CC + ),如果 A 和 B 的位熵均较高,那么在 A 和 B 的相关性低(或无

相关性)的情况下,生成出的结果中 0和 1的比例必然差异很大,所以位熵不会很高.当然,可以通过选择两个位熵

很低的比特 A 和 B 以期获得好的结果位熵.例如 A 和 B 都是非常可能出现 1 的,那么与(&)操作后的位熵反而可

能得到很大改善.但由于选择这样位熵特性的比特并不直观,所以难以确定这两个比特所应该具备的特性.因
此,一般可以选择的操作为 0 和 1 的比例为 2:2 的 6 种( 2

4C )运算,对于 A, A 操作,其位熵等于 A 的位熵.同理,B 和

B 操作的位熵等于 B 的位熵.因此仅需分析异或运算和同或运算,且发现这两种运算的位熵相同. 

2.2   异或运算分析 

2.2.1   异或运算的随机性分析 
定理 1. 两个独立不相关的离散比特随机变量ξ和η之间的异或运算所得的比特随机变量ξ, ηξζ ⊕= ,其位

熵 ))(),(max()( ηξζ HHH ≥ . 
证明:设随机变量ξ出现 0 的概率为 p,出现 1 的概率为 1−p;随机变量ξ出现 0 的概率为 q,出现 1 的概率为

1−q.因此随机变量ξ出现 0 的概率为 )1()1(0 qpqpp −⋅−+⋅=ζ ,出现 1 的概率为 qpqppp ⋅−+=−= 21 01
ζζ .位熵的

大小可以由 0,1 概率和最大位熵概率 0.5 之间的距离决定,如果距离 0.5 越近,则随机变量ξ的位熵越大,反之越

小.因此在证明定理 1 时,使用最大位熵概率 0.5 之间的距离为比较位熵大小测度.随机变量ξ距离概率中心的距

离为 2)5.0(2)( pD −⋅=ξ ,随机变量ζ距离概率中心的距离为 2)25.0(2)( qppqD −−+=ζ ,因此证明 )()( ξζ HH ≥

就等同于证明 )()( ξζ DD ≤ ,即证明 0)25.0(2)5.0(2 22 ≥−−+−− qppqp (0<=p,q<=1)即 )()( ξζ DD ≤ ,因此

)()( ξζ HH ≥ ,同理可以证得 )()( ηζ HH ≥ .故定理 1 成立. □ 
定理 1 表明,相互独立的两个比特随机事件之间异或可以增加结果的随机性.如果网络流量各比特之间存

在联系,对于两个比特随机变量ξ和η之间在某种程度上也是相互联系的,即它们之间存在统计依赖关系.因此得

知——随机变量ξ取值条件下的条件位熵 H(η|ξ)总是不大于另一个随机变量η的无条件位熵 H(η).因此,H(η|ξ)
表示了已知ξ后η残留的不确定度,如果已知ξ,η的不确定度的减少量为 H(η)−H(η|ξ).同样,如果已知η,ξ的随机程

度的减少量为 H(ξ)−H(ξ|η).如果两个比特随机变量ξ和η之间相关性很大,则获得的位熵特性将无法保证.若随

机变量ξ={0,1,0,1,0,1},而随机变量η={0,1,0,1,0,1},虽然随机变量ξ和η的位熵 H(ξ)=1,H(η)=1,但是两者之间的异

或 ηξζ ⊕= ={0,0,0,0,0,0,0,0},其位熵H(ζ)=0.因此两个随机变量由于相关性为 1,其异或运算以后位熵小于计算

之前的位熵.下面需要研究两个随机变量相关性达到多少以后,异或运算的位熵开始减少. 
定义 4. 随机变量ξ和η之间的相关系数定义为 

 )1)(1(/))((),cov(),cov(/),cov( qppqpqE −−−== ξηηηξξηξρ  (1) 

相关系数ρ是刻画随机变量ξ和η之间相依性的数字特征,相关系数等于 0 时表示不相关,而接近 1 时表示线

性相关. 
定理 2. 对于服从 0,1 分布的比特随机变量ξ和η,随机变量ξ中 1 事件出现的概率为 p,η中 1 事件出现的概
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率为 q,E(ξ)=p,E(η)=q.异或后的随机变量 ηξζ ⊕= 位熵 H(ζ)>=max(H(ξ),H(η))的条件是随机变量ξ,η之间的相

关系数 )1)(1(/))((),cov(),cov(/),cov( qppqpqE −−−== ξηηηξξηξρ . 

 ⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛

−−
−

−−
−−+≤

)1)(1(2
2,

)1)(1(2
212min||

qppq
pqq

qppq
pqqpρ  (2) 

证明:对于服从 0,1 分布的比特随机变量ξ和η,随机变量ξ中 1 事件出现的概率为 p,η中 1 事件出现的概率为

q,E(ξ)=p,E(η)=q.其协方差 : )])([(),cov( ηηξξηξ EEE −−= =E(ξη)−pq, )1()()()(),cov( ppEEE −=−= ξξξξξξ ,相

应地 , )1(),cov( qq −=ηη .ξ和η的相关系数为 ,)1)(1())((),(),(),( qppq/pqEcovcov/cov −−−== ξηηηξξηξρ  

pqqppqE +−−= )1)(1()( ρξη .随机变量(ξ,η)出现的事件有 4 种(00,01,10,11),设每种事件出现的概率分别为

p00,p01,p10,p11,这 4 个概率之间的关系是: 1101 pqp −= , 1110 ppp −= , 1100 1 pqpp +−−= ,由于 0×0=0×1=1×0=0, 
1×1=1,因此 E(ξη)=p11. ηξζ ⊕= 随机变量的 0 事件出现的概率 1111000 21 pqpppp +−−=+= , =+= 10011 ppp  

)1)(1(22 qppqpqqp −−−−+ ρ .设随机变量ξ,η对应的位熵分别为 H(ξ),H(η),设 H(ξ)>=H(η),比特事件 0,1 出现

的概率距 0.5 中心的距离可以认为是位熵的大小,同时可知 0,1 出现的概率以 0.5 为中心左右对称.因此 0,1 概

率之间的距离反映位熵的大小,两者之间的距离越近,则位熵越大,否则位熵越小.随机变量ξ的 0,1 概率之间的

间距为|2p−1|,随机变量η的 0,1 概率之间的距离为|2q−1|,如果 H(ξ)>=H(η),则|2p−1|<=|2q−1|. 
需要证明在相关系数ρ到达多少时,其位熵 )()( ηξζ ⊕= HH =max(H(ξ),H(ζ))=H(ξ),即证明 

|2p−1|=|p0−p1|= |22)1)(1(441| qpqppqpq −−−−++ ρ . 

)1)(1(2
212

1
qppq

pqqp
−−

−−+=ρ , 

)1)(1(2
2

2
qppq

pqq
−−

−=ρ . 

因此相关系数满足下列条件 

⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛

−−
−

−−
−−+≤

)1)(1(2
2,

)1)(1(2
212min||

qppq
pqq

qppq
pqqpρ . 

异或后的位熵会增加,证明完毕. □ 
对CERNET数据分析表明,FlowID 6个字段的比特之间均满足定理 2的条件.如图 1所示,是源宿 IP第 32bit

之间的相关系数ρ,从图 1可以看出,|ρ|曲线在|ρ1|,|ρ2|下方,满足定理 2的条件,所以两个比特之间进行异或计算会

增加随机性.6 个流字段之间进行异或计算可以增加伪随机序列的随机测度值,因此在基于异或的哈希函数不

变的情况下,将全部的 6 个流字段作为哈希函数的输入,所得到的随机序列的随机测度值最大. 
根据异或运算的结合率和交换率两个性质可以容易得出,流字段之间以不同的顺序进行异或运算不会改

变伪随机序列的随机测度值.因此异或哈希算法可以不用考虑不同字段之间的运算次序. 
 
 
 
 
 
 
 
 
 

Fig.1  Correlation coefficient of the 32th bit in source IP and destination IP 
图 1  源宿 IP 第 32 比特的相关系数 
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3   位移运算分析 

本文第 2 节从理论上分析的异或运算可以增加伪随机序列的随机测度值,下面将研究比特位移对伪随机

序列随机测度值的影响.继续使用前文介绍的 CERNET 主干流量数据 asip∧adip,bdip∧dport 和 bsip∧sport 这 3
种组合的随机测度值进行分析.图 2 是这 3 种组合位移和随机测度之间的关系图,从图中可以明显看出,流字段

位移 2~6bit 异或生成的伪随机序列的随机测度值大于不位移或位移其他的值.图 3 是 asip∧adip,bdip∧dport 和
bsip∧sport 三者之间异或后生成伪随机序列的随机测度值,其中 shifti 表示 asip,bdip 和 bsip 进行循环位移 i 个
比特,其中 shift0 表示不进行循环位移,分不同的时间总共测量 20 次,每次连续测量 200 000 条流.从图中可以看

出,循环位移 1~6bit 的随机测度值大于循环位移为 0 的随机测度值,这 6 组平均值的差别最大不超过 0.000 4,
其中平均随机测度值最大的是 shift3. 

 
 
 
 
 
 
 
 
 
 
 

4   哈希算法及其性能分析 
根据前文对 IP 流字段异或、位移分析和设计原则,我们提出了一种基于异或、位移算法,同时给出 IETF

工作组 PSAMP 提出的 IPSX 和 CRC32 算法,然后对这 3 种算法的随机特性进行比较.设 bsip 为源 IP 前 16bit、
asip 为源 IP 后 16bit、bdip 为宿 IP 前 16bit、adip 为宿 IP 后 16bit、sport 为源端口、dport 为宿端口;算法使用

XOR(∧),右移(>>)和左移(<<)操作;hash1,hash 为 16bit 无符号整型. 

4.1   异或位移哈希算法 

从上文分析可知,循环位移 3bit 的平均随机测度值最大,因此下面给出循环位移 3bit 的异或、位移哈希算

法(XOR_SHIFT). 
hash1=asip<<3|asip>>(16-3); hash1=hash1∧adip; hash=hash1; 
hash1=bsip<<3|bsip>>(16-3); hash1=hash1∧sport; hash∧=hash1; 
hash1=bdip<<3|bdip>>(16-3); hash1=hash1∧dport; hash∧=hash1. 

其中 hash 是异或、位移算法返回的哈希序列. 

4.2   IPSX哈希算法 

f1=IP 源地址,f2=IP 宿地址,f3=TCP 或 UDP 报文的源端口和宿端口.中间变量 h1,v1,v2 均是 32 比特串.算法

的输出是 h1 的后 16bit 串. 
v1=f1∧f2;  v2=f3;  h1=v1<<8;  h1∧=v1>>4; h1∧=v1>>12; 
h1∧=v1>>16; h1∧=v2<<6; h1∧=v2<<10; h1∧=v2<<14; h1∧=v2>>7. 

4.3   CRC32哈希算法 

CRC32哈希算法具有较小的冲突性,它的输出是一个具有足够随机化的 32bit串,但是该算法的执行性能很

低,对于高速网络主干 IP 流选择,这种算法不是很合适. 

Fig.2  Shift and randomicity 
图 2  位移和随机测度之间的关系 
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Fig.3  Shift and randomicity of FlowID 
图 3  FlowID 的位移数和随机测度值 
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4.4   3种算法比较 

IP 流四元组随机性分析采用两组数据:CERNET 主

干和美国 NLANR 的 PMA 数据[8].CERNET 数据是 2004
年 4 月 17 日从 0:00 至 24:00,在我国东北地区网络中心

对 CERNET 主干网络主干测量流量,连续测量 24 小时数

据,每个报文截取报文头 44 字节加上 8 字节的时戳,总共

测量到 18G 报文,本文中使用的 CERNET 数据全部来自

于这组数据源.第 2 组数据来源是美国应用网络研究国

家 实 验 室 (NLANR) 的 被 动 测 量 和 分 析 工 作 组

(PMA),PMA 在 HPC 网络中设置多个测量点被动测量

Internet 数据,其中本文使用从节点 AIX 和 TXS 于 2002
年 9 月 30 日测量的报文,其数据格式为 TSH,每个报文 44
字节长度,TSH 数据格式包含整个 IP 报头和 TCP 报头的

内容. 
CERNET 数据源中抽取 20 组,每个小时的数据中抽取一组,每组中的数据有 200 000 条流,分别使用异或、

位移哈希算法、IPSX 和 CRC32 这 3 种算法哈希得到伪随机序列的测度值如图 4 所示.另一组数据来源于 PMA,
表 3 为 AIX 和 TXS 节点测量数据表,其中 AIX 有 4 组数据,AIX1,AIX2,AIX3,AIX4 分别表示其中的每组数

据,AIX 表示这 4 组数据的总和;TXS 共有 5 组数据,TXS1,TXS2,TXS3,TXS4,TXS5 分别表示其中的每组数

据,TXS 表示这 5 组数据的总和. 
Table 2  Comparison among three algorithms using AIX and TXS dataset 

表 2  AIX 和 TXS 数据 3 种哈希算法随机测度值比较 
 AIX AIX1 AIX2 AIX3 AIX4 TXS 

Number of packets 1 931 949 621 103 605 741 393 969 311 136 2 049 940 
XOR_SHIFT 0.995 18 0.990 9 0.989 6 0.988 7 0.985 6 0.993 6 

IPSX 0.787 51 0.761 4 0.770 3 0.760 7 0.777 4 0.792 6 
CRC 0.996 05 0.991 7 0.990 9 0.988 6 0.986 2 0.995 3 

 TXS1 TXS2 TXS3 TXS4 TXS5  
Number of packets 456 544 363 157 493 418 374 960 361 861  

XOR_SHIFT 0.974 3 0.986 0 0.990 0 0.987 4 0.979 3  
IPSX 0.780 3 0.745 3 0.746 4 0.748 1 0.781 4  
CRC 0.978 0 0.987 9 0.991 0 0.987 6 0.981 2  

异或循环哈希算法(XOR_SHIFT),IPSX,CRC 这 3 种算法本质上都是位移和异或操作的组合,都具有时间复

杂度为 O(1)的运算.对于每个报文,XOR_SHIFT 哈希算法要进行 3 次与操作、6 次位移操作、5 次异或操作;IPSX
对于每个报文需要进行 8次异或操作、8次位移操作.假设异或操作和与操作消耗硬件资源相等,则 XOR_SHIFT
哈希算法比 IPSX 算法对于每个报文少 2 次位移操作.而每个报文 CRC32 运算需要异或运算至少 1 536 次操作,
与操作 3 072 次操作,因此 XOR_SHIFT 运算效率远高于 CRC32 运算.虽然提出 CRC32 简化的 BOB[9]哈希函数,
但 BOB 哈希函数的异或操作和与操作仍有 300 多次. 

从图 4 和表 2 可以看出,XOR_SHIFT 算法的随机测度值和 CRC32 算法接近,但是高于 IPSX 算法,CERNET
主干流量的 XOR_SHIFT 和 CRC32 算法的随机测度值与 TXS 和 AIX 流量的随机测度值接近,而 CERNET 流

量的 IPSX 随机测度值大于 TXS 和 AIX 流量的随机测度值.其原因是 CERNET 主干比 TXS 和 AIX 覆盖网络

范围要大,因而 CERNET 的 FlowID 随机测度值比 TXS,AIX 要大.同时,由于 IPSX 算法没有考虑 IP 流的本身特

性,因此不能获得较高的随机测度值. 

5   结  论 

文献[4,5]通过大量的实验发现,XOR 和 CRC16 算法具有较好的随机性,但是并没有说明随机性较好的原

因,且给出的随机测度不能统一描述不同的比特流序列,同时也没有给出面向 IP 流的哈希算法.PSAMP 提出的

Fig. 4  Comparison among three algorithms 
图 4  3 种算法随机性比较 
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IPSX没有考虑 IP流的本身特性,没有讨论设计算法的理论依据,其算法的随机性不理想且难以满足网络测量的

实际使用;而其建议的 CRC32 算法时间复杂度太大,不利于高速网络流量测量. 
本文相对于前人的工作,贡献主要体现在 3 个方面:(1) 提出了一个评价哈希算法随机特性的测度,随机测

度为评价哈希算法的优劣提供了测度指标.(2) 从理论上分析了异或运算和位移运算的随机特性,并提出了设

计基于 IP 流哈希算法的基本原则.(3) 提出了基于 IP 流特性的哈希算法,循环位移和异或相结合的哈希算法

(XOR_SHIFT),通过实验表明 ,循环位移 3,4,6 个比特的哈希函数生成的伪随机序列随机测度值较大 ,并与

PSAMP 提出的 CRC32 和 IPSX 两种哈希算法进行比较.研究表明,XOR_SHIFT 哈希算法生成伪随机序列的随

机测度值在统计上和 CRC32 哈希函数生成的伪随机序列随机测度值差别很小,但执行效率高于 CRC32 算

法.XOR_SHIFT 算法执行效率和 IPSX 接近,但是算法生成的伪随机序列的均匀性高于 IPSX.由于本文的

XOR_SHIFT 算法设计方法是基于 IP 流的特性,传统的 CRC32 和 IPSX 算法是从通用性角度研究,因此本文的

算法在执行效率和随机特性两个方面优于其他算法. 
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