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摘 要：分析了 NGI 中网络承载服务 SLA(NSLA)的应用需求，针对 NSLA 可能的应用场合及 IPv6 特点定

义了适用于 NSLA的 QoS参数：IP分组传送延迟(IPTD)、IP分组延迟变化(IPDV)、IP分组传送失败率(IPFR)

和 IP分组吞吐能力(IPTC)，其中 IPTC能有效刻画公用 IP网段集维持业务流量模式的能力。分组识别和时

钟同步是 IPv6网络 NSLA 监测的两个关键问题。文中给出了分组识别的解决思路；为降低对同步的要求、

支持较低成本的 NSLA监测，除 IPTD外其余参数均可容忍出入测量点之间存在有限的时钟不同步。此外，

综合应用特点、用户感知、IPv6协议等因素，讨论了面向应用 NSLA的 QoS参数设定。最后设计了一个包

括采集器、前端机、分析机、原始数据库和结果库等部件的 NSLA监测系统，采用 ON-OFF系统抽样方式

被动监听自然流量，在各部件的协作下可实现各 QoS参数的测量。 

关键词：服务质量;网络承载服务 SLA; IP分组吞吐能力; IP分组延迟变化; IP分组传送失败率 

1 引言 

SLA(Service Level Agreement)[1-3]是用户和服务供应者就服务特性、责任和优先权商定的

一份正式合同，可包括性能、资费、服务交付以及经济补偿等方面的陈述。下一代互联网(NGI)

的主要目标之一是为端用户提供 SLA服务，互联网上常用的客户-服务器(C/S)模式的应用服

务需要应用服务器端、核心网络和用户端三个方面的支持，端用户与应用服务供应商(ASP)

签订的 SLA称为EASLA[4]。核心网络由分别属于不同网络运营商管辖的多个公用 IP网络(段)

组成，EASLA需要有关网络运营商的支持，也即需要公用 IP网络提供有具体参数和指标要

求的承载服务，称为 NSLA服务。根据服务目的，NSLA可分为两种：一种用于约定公网对

指定两网络段间流量的通用承载服务质量，一种用于约定公网对指定两网络段间指定应用流

量的面向应用承载服务质量。 

为支持 NSLA，网络运营商必须使网络提供能根据网络地址或应用类别等因素区别服务

的 QoS保证机制，还必须能够定量测量 SLA中的 QoS参数以了解服务合同的执行情况（即

实际服务的 SLA遵从程度），测量结果既可作为收费依据提供给用户，也可促进运营商自己

总结经验不断提高区分服务的能力与效率，增强竞争力。ITU-T和 IETF等机构对 IPv4网络

性能测量做了较多研究[5-13]，但有些性能参数的定义仍有改进空间，比如 IP分组延迟变化，

再如吞吐量，已有吞吐量相关参数都不能够反映“IP网络维持给定 IP分组传送速率的能力”
[5]。此外，对 NSLA 的应用场合尚无详细的建议；对 NGI必须解决的问题之一——IPv6网

络性能监测缺乏系统研究。因此本文以 IPv6网络的 NSLA监测为主题，具体研究内容为：

分析 NSLA应用需求，说明 NSLA监测的重要性和必要性；基于 NSLA可能的应用场合与

IPv6特点定义若干适用于 NSLA的 QoS参数，讨论应用分类并给出面向应用 NSLA的 QoS

参数，解决测什么的问题；设计一个 NSLA监测系统，讨论如何测的问题。 
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2 NSLA应用需求 

下一代互联网中，用户为获得有 QoS保证的应用服务可能会与 ASP签订 EASLA，见图

1。为保证合同能够履行，ASP需要两方面的支持：一方面 ASP将使应用服务器具备区分服

务能力，另一方面它还可能与其网络服务供应商(NSP，网络运营商担当)签订 NSLA(如图 1

中的 NSLA1)以使应用流获得有保证的网络传输质量。为完成 NSLA1合同，NSP3可能需要

向其他相关NSPs外购有质量担保的网络服务，可采用迭代法与其分别签订NSLA(如NSLA2, 

NSLA3)约定单个网络段的传送质量，也可以采用递归法先与 NSP2 签订 NSLA 令 NSP2 担

保 NSP2至用户网络 1外围的网段集（如图 1中 P1与 P2两点之间）的传送质量，NSP2再

与 NSP1签订 NSLA等。此外，对于联系较紧密的两个用户网络，如果双边用户希望他们之

间通信质量有保证，则可以结盟与某个 NSP（如 NSP2）签订 NSLA(如 NSLA4)，NSP2再采

用迭代法或递归法与其他相关 NSPs外购服务。 

 

 

 

 

 

 

 

 

 

综上可见 NSLA既可能是互联网上用户(组织)与网络运营商之间的服务协约，也可能是

两个网络运营商之间签署的服务协约，NSLA有着广泛的应用需求。 

3 QoS参数定义 

要提供 NSLA服务，首先必须确定 QoS参数，QoS参数应能反映公用 IP网络的承载服

务的服务质量，可从速度、准确度、可靠性三个方面考虑[5]。常见的反映网络性能可作为

NSLA参数的 QoS参数有：时延、时延抖动和丢包率。ITU-T Y.1540建议[5]定义了如下若干

IP分组传送性能参数：IP分组传送延迟、IP分组延迟变化、IP分组差错率、IP分组丢失率、

每秒出现的乱 IP 分组数、IP 分组严重丢失块百分比、IP 分组吞吐量和基于 8位组的 IP 分

组吞吐量，其中传送延迟和吞吐量反映速度，差错率反映准确度，延迟变化和丢失率反映可

靠性。Y.1540建议指出其定义的参数可用于刻画 IPv4网络所提供的 IP 服务，而 IPv6网络

的 IP服务性能参数要做进一步研究，这正是本文的主要研究内容。 

在定义 NSLA的 QoS参数之前先定义几个适于 IPv6网络的术语。 

(1) 网络段和网段集 
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ASP1网络 
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用户网络 2 
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NSP: 网络服务供应商 
ASP: 应用服务供应商 
EASLA: 端用户-ASP型 SLA 
NSLA:  网络服务 SLA 
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在同一(或协作)管辖权下提供源宿主机之间一部分 IP 服务的一组主机及其所有互连交

换链路构成一个网络段(network section, NS) [5]。一个网段集(NSE)指 1个或多个连通的网络

段及其互连交换链路。 

(2) 进入事件(ingress event) / 外出事件(egress event) 

IP分组进入（离开）一个 NSE事件的简称，当一个 IP分组穿过一个入（出）测量点(入

/出 MP，见图 2)进入（离开）一个 NSE，并且分组头内源和目的地址为期待的源和目的主

机的 IP地址时，发生 IP分组传送进入（外出）事件。 

 (3) 成功的 IP分组传送输出 

IPv6规定 IPv6分组只可以在源主机处分段[14]，在接收主机处进行重组，分组传递路径

中的路由器不能对分组进行分段或重组，因此在网络中 IPv6 分片可看成独立的分组。如果

在某许可的入测量点MP0处的一个 IP分组传送进入事件，在随后的 Dmax内导致在某许可的

出测量点 MPi处发生一个相应外出事件，并且递交的 IP 分组中所有不随传送而改变的部分

(不变部分)与原分组的完全一致，即发生了一个成功的 IP分组传送输出。分组从入MP穿越

NSE到达出MP所经历的延迟大于 Dmax时当作丢失处理，Dmax一般设为 3s[5]。 

(4) 失败的 IP分组传送输出 

IPv6头比 IPv4头新增了流标签字段，少了标识和头校验和字段，只在分段扩展头中有

标识字段。对于 IPv4 网络，根据 IPv4 头能够分辨在出测量点采样到的 IP 分组与在入测量

点采样到的某分组(原分组)是否为同一分组或为其分片，若能收齐所有分片则可拼接信息字

段再与原分组的信息字段比较，即能辨别分组经过 NSE 传送后是正确、出错还是丢失。对

于 IPv6网络，除非都是分片分组否则无法仅根据 IPv6头和扩展头区分一个流内的各个分组，

只有检查 IP 分组所有(或部分)不变部分及采样时间才能较好区分各分组。而一旦某分组的

不变部分在传送中发生差错，在出测量点无法辨别(或代价太大)它究竟该对应于在入测量点

采集到的哪个分组。因此对于 IPv6 网络性能测量应统一处理分组传送出错和丢失，如果在

某许可的入 MP处的一个 IP分组传送进入事件，在随后的 Dmax内没有导致在许可的出 MP

处发生一个相应的正确的传送外出事件，即发生了一个失败的 IP分组传送输出。 

3.1 IP分组传送延迟(IPTD) 
对穿越指定 NSE 的所有感兴趣 IP 分组的成功的分组传送输出计算 IP 分组传送延迟

(IPTD)。IPTD是两个相应 IP分组传送参考事件发生的时间差，设在 t1时刻发生进入事件，

在 t2时刻发生外出事件，则分组 i的传送延迟 
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测量该参数需要解决两个关键问题：(1) 维持各

处高速采集器时钟同步，已有经验表明通过 NTP等

纯软件同步方法效果不佳[15]，综合考虑成本和效果，

实现时钟同步尤其是大规模分布式测量所需要的时 图 2 IP分组传送延迟测量 
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钟同步，可行方法为借助外部高稳定度和高准确度时钟源，比如 GPS 时钟，其误差小于 1

μs，但由于它并不总靠得住，还可利用 GPS／GLONASS 双模接收机、GPS／北斗双模终

端进行时钟同步。测量 IPTD 必需测量点时钟精确同步。(2) 计算两点测度必需的分组识别，

即辨别在出入测量点采样到的 IP分组是否为同一分组。 

关于分组识别，IPv4 分组在 IPv4 网络中传送时可能会被分段，因此可用源 IP 地址、

标识、标志、段偏移和目的 IP 地址(可选)字段来识别一段时间内的各个分组。IPv6 关于分

组的分段与重组的规定有利于分组识别，不利的是 IPv6 头仅有流标签，流内分组没有其他

标识，只在分段扩展头中有标识字段，封装安全载荷(ESP)扩展头有序号字段。为简单快速

辨别流经两测量点的分组是否为同一分组，可以在采集时对监听到的每个 IP 分组不变部分

的全部或部分进行特定运算，如 32位 CRC运算，得到该分组的摘要。如果核心 IPv6网络

中不设安全网关[16]，则 IPv6分组在核心网络传送途中不变的部分包括：IPv6头中的版本号、

流标签、负载长度、下一个头、源地址，分段扩展头，认证扩展头，ESP扩展头和高层协议

数据。分组的摘要连同源地址、目的地址(指最终目的地址，不包含路由扩展头时即为 IPv6

头中的目的地址)、流标签一起可作为分组的识别标记。 

IPTD统计参数有：(1) 平均 IP分组传送延迟，定义为在一段时间内一组感兴趣分组的

IPTD的算术平均；(2) IPTD的下侧α分位数，例如下侧 95%分位数即为在一段时间内一组

感兴趣分组的 IPTD中的 95%最大值。 

3.2 IP分组延迟变化(IPDV) 
如果测量设备间支持时钟同步，则一段时间内单个感兴趣分组的延迟变化可定义为分组

的实际传送延迟与额定延迟的差值，可使用这段时间内所有成功传送分组的传送延迟的算术

平均、最小延迟或任意分组的传送延迟作为额定延迟。 

如果出入测量点设备之间不支持精确的时钟同步，但测量设备的时钟具有极小的相对脉

冲相位差(relative skew)和极小至可忽略的时钟漂移(drift)，即时钟频率基本一致且高稳定，

则经过同一对测量点穿越 NSE 的单个分组的 IPDV 的测量方法如下所述。在一段时间内在

两测量点分别按各自的时钟记录感兴趣分组的到达时间，设共有 n个成功传送的分组，分组

k 到达测量点 1(MP1)的时间为 a1,k，到达测量点 2(MP2)的时间为 a2,k，以分组 r：

},...,1,min{ ,1,2,1,2 niaaaa iirr =−=− 作为参考分组。考虑到两点不精确同步，在MP2应在更长

的时间范围内（详见 3.3 小节）监听从 MP1 来的分组，避免监测造成分组传送失败误判。

另外，因时钟不同步， rr aa ,1,2 − 不一定是正数，并不能作为分组 r的 IPTD。单个分组 k的

延迟变化 IPDVk定义为： 

)()( ,1,1,2,2 rkrkk aaaaIPDV −−−=                             (1) 

下面分析该测度定义的有效性和适用性。 

为描述方便，称 MP1的时钟为时钟 1，MP2的时钟为时钟 2。设时钟 1 的时钟频率与

理想时钟频率的比值为 kf1，例如每 24小时慢 5.184秒(即每秒慢 60微秒)的时钟，kf=0.99994；
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设时钟 2的时钟频率与理想时钟频率的比值为 kf2。 

设 MP1监听到分组 r（kf1和 kf2相等时，分组 r为最小传送延迟分组）的时刻，真实时

间(理想时钟计时)为 Tr，时钟 1的时间为 a1,r，时钟 2的时间为 a1,r+ΔCr，ΔCr为时钟 2在

Tr时刻相对于时钟 1的偏移量(offset) [7]，即两时钟各自报告的时间之差，也等于两时钟各自

相对于理想时钟的偏移量之差。经过 tr时间(理想时钟计时) MP2监听到分组 r，此时真实时

间为 Tr+tr，时钟 1的时标为 a1,r+tr* kf1，时钟 2的时标为 a1,r+ΔCr +tr* kf2，也即 a2,r。对于分

组 k同理，如图 3所示，则 

22,1,1,2,2 )()( frrfkkrkrk ktCktCaaaa ×−∆−×+∆=−−−                     (2) 

 

 

 

 

 

 

对于 MP1，时钟 1 记录分组 k 和分组 r 到达时间相隔为 a1,k-a1,r，而真实时间间隔为

(a1,k-a1,r)/kf1；分组 k到达MP1的时刻，时钟 2的时间为 a1,k+ΔCk=a1,r+ΔCr+((a1,k-a1,r)/kf1)kf2，

可得ΔCk-ΔCr=(a1,k-a1,r)( kf2- kf1)/kf1，由此式(2)化为 

1

12
,1,12,1,1,2,2 )()()()(

f

ff
rkfrkrkrk k

kk
aakttaaaa

−
−+×−=−−−            (3) 

由式(3)推导得到式(1)的 IPDVk与真实值(tk - tr)之间的误差： 

1

12
,1,12 )()1()(~

f

ff
rkfrkk k

kk
aakttVDIP

−
−+−×−=                 (4) 

式(4)表明误差与两时钟的相对偏移量无关，这一点很有意义，因为除非借助外部的精

准时钟，两个现实时钟的相对偏移量实际上是很难准确估计的[15]。不过为降低存储与分组

识别的代价，应保证两时钟在任意时刻相对偏移量小于数秒（如 2s），每隔数小时利用 NTP

做一次调整即可做到。设 kf1=0.99994, kf2= 1.00006, a1,k- a1,r=300s, 当真实值为 50 ms时，由

式(4)得到误差约为 36ms，且式中后一分量占 99.991668%。故式(1)的适用条件是：两时钟频

率稳定，相对脉冲相位差极小，并且时钟频率的准确度较高；当 0.00000521 ≤− ff kk ，两时

钟每 24小时比真实时钟快慢不超过 5s，a1,k- a1,r=300s时，时延抖动真值为 10ms、20ms、50ms

时误差均小于 1.503 ms。误差最主要因素是相对脉冲相位差，其次是时钟频率的准确度，实

际测量值中还包括测量主机的中断响应机制(并不一定是每个到达的分组产生一个中断，而

很可能是多个接连到达的分组产生一个中断，因而这几个分组的到达时间相同)引入的误差。

理想时钟 
图 3 时钟不同步情况下 IP分组延迟变化计算 

a2,k 

分组序列: 1  …  r       …        k  …  n 
MP1时钟 

MP2时钟 t 

a1,r a1,k 

a1,r+ΔCr a2,r a1,k+ΔCk 
tr tk 

分组序列:             r                     k 
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当时钟频率稳定但其他条件不满足时，可根据式(3)将 IPDVk定义为： 

1

,1,1

2

,2,2 )()(

f

rk

f

rk
k k

aa
k

aa
IPDV

−
−

−
=                         (5) 

式(5)理论值就是真值，但 kf的估计、测量主机的中断响应机制、无法分辨在入 MP 接

连出现的多个相同分组在出MP各自的到达时间等因素使实际测量值可能存在误差。 

IPDV统计参数有：(1) 平均 IP分组延迟变化，即在一段时间内一组感兴趣分组的各自

分组延迟变化的算术平均；(2) 基于延迟变化间隔的统计参数，计算一段时间内一组感兴趣

分组各个 IPDV 落入指定延迟变化间隔的百分比[5]；(3) 基于分位数限制的统计参数，定义

为在一段时间内一组感兴趣分组的延迟变化分布中上侧 a分位数与下侧 a分位数之差[5]，例

如 a为 1%；(4) IPDV的下侧 a分位数，例如 a为 98%。 

3.3 IP分组传送失败率(IPFR) 
IP分组传送失败率定义为一段时间内感兴趣分组中失败的 IP分组传送输出总量占传输

的 IP分组总量的比例。设出入测量点时钟相对偏移量为ΔC，两测量点按各自时钟在[t, t+T]

时段内采集感兴趣分组，且 T>> Dmax，T>>|ΔC|，则 IPFR定义为： 

P
PP

IPFR succ−
=                                (6) 

其中，P 为在 )],min(),,[max( max TtCDTttCt +∆−−+∆− (入 MP 时钟计时)时段内到达入 MP

的感兴趣分组集合，内含分组数用||P||表示，成功到达(正确且延迟≤Dmax)出MP的 P中分组

构成 Psucc。因ΔC是变量，在 T(如 5分钟)时段前后的ΔC 相差一般小于 1.5毫秒，在实际

测量中，为避免不断估计ΔC，可大致估计出时钟相对偏移量最大绝对值ΔCmax（可取得稍

大），简化用在 [t+ΔCmax, t+T-Dmax-ΔCmax]时段内到达入 MP 的分组构成集合 P，以在[t, 

t+T](出MP计时)时段内正确到达出MP的 P中分组构成 Psucc。实际测量中的 Psucc与真实集

合可能有误差，主要干扰是：相邻时段若存在相同分组，可能导致成功传送的误判；超时正

确到达的分组也可能当作成功到达了。 

3.4 IP分组吞吐能力(IPTC) 
关于吞吐量，IETF在 RFC3148中提出一个测量在单个拥塞感知的运输连接(如 TCP)上

网络传送大量数据的能力的量度——整批运输容量(Bulk Transport Capacity，BTC)，其直观

定义是单个连接上的长期平均数据率(bps)，较适于估计网络对 FTP、传递大图像或大文档时

的 Web 等应用的服务质量[11]。但是由于拥塞控制算法对 BTC 有影响，而不同的 TCP 实现

可使用不同的标准拥塞控制算法，因此作为网络和端系统共同作用的结果，BTC 不适合作

为网络 QoS参数。ITU-T在 Y.1540中定义了 IP分组吞吐量参数(IPPT,定义为每秒成功传送

的 IP分组数)和基于 8位组的 IP分组吞吐量(IPOT,定义为每秒成功传送的 IP分组的 8位组

数)；还给出了使用吞吐量探针(一串 576字节的 IP分组)测量源宿主机之间可用网络容量的

方法。网络可用容量与用户实际流量并不相关，因而它若作为 SLA 参数，其遵从性验证必

须采用如上的增加网络负载且不宜大规模使用的主动测量方法，因此它也不适合作为 NSLA
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参数。 

吞吐量其实与两端主机的性能及其使用的拥塞控制算法、应用程序的流量模式、沿途链

路带宽、网络负载等因素均有关系。为刻画公用 IP 网段集传送具有不同流量模式的感兴趣

分组并维持业务流量模式的能力，本文定义 IP 分组吞吐能力(IPTC,IP packet throughput 

capability)参数；该参数能够不受末端主机与末端链路带宽的影响，不局限于单个连接的容

量测量，支持固定比特率和可变比特率的流量模式，而且可采用被动测量方式测量。 

 

 

 

 

 

 

 

设感兴趣的分组为从网络段 A发至网络段 B的 IP分组（见图 4），以入MP计时，在[t, 

t+T]时段的[t+ΔCmax, t+T-Dmax-ΔCmax]时间段内(参见 3.3)到达入MP的 IP分组序列按到达先

后排序为 { }mpppP ...,, ,21= ，相应到达时间为 tP={t1,t2,…,tm}。在 P中寻找满足下列条件的子

序列 

}1  );(,  );1(,                           

;1,  ;1 :{),(

11

1

numssstjjstii

stkkssknumtji

ijmjifttiiftt

jkttmjkipP

ssss

ss

θθθ

θθθ

≥+−<>−>>−

−≤∀≤−≤≤≤≤=

+−

+  

子序列中，相邻分组到达间隔均小于阈值θt，分组总数大于阈值θnum；P 中可能包含若干

这样的子序列，选择分组总数最多的子序列 ),(
21 numtnnP θθ 计算一定时间间隔内 NSE 对指定

分组的 IP分组吞吐能力： 





>
≤

=
CMIIPTIIPTifCMIIPTEIPT
CMIIPTIIPTifIIPTEIPT

IPTC
 ,
 ,

，其中 

1) 入 IP分组吞吐量(IIPT)定义为： )()(
1212 nn ttnnIIPT −−= 。 

2) 出 IP分组吞吐量(EIPT) 

P中 IP分组经过 NSE传送将经由许可的 1个或多个出MPs到达网络段 B。各出测量点

时钟要求精确同步，出入测量点时钟要求频率一致稳定但允许存在有限的相对偏移量。以出

测量点计时，设在 )] ,min(),,[max( maxmaxmax 21
DCtTtCtt nn +∆++∆− 时段内

21nnP 中 IP 分组共

有 x 个正确到达出测量点，按到达先后排序为 { }
xeeee pppP ,...,,

21
= ，其中

21nne Pp
i

∈∀ ，相应

进入事件 
p1, t1 
 

   
外出事件 

pm, tm 

Ingress MP Egress MPs 

网络段 A→网络
段 B的 IP分组 

成功的 IP分组
传送输出 

图 4  IP分组吞吐能力测量 

NSE 
NS 

NS 

NS 
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到达时间为 },...,,{
21 xe eeeP tttt = 。出 IP分组吞吐量定义为： )()1(

1ee ttxEIPT
x

−−= 。EIPT有

可能大于 IIPT，尤其当有分组传送失败时，因此计算 IPTC 同时应对同一批分组再计算

)1()1()( 12122121
+−−+−=−= nnxnnPPPIPFR nnenn 。实际测量中若子序列 ),(

21 numtnnP θθ

与其前一序列有相同分组，则该子序列的 EIPT和 IPFR都很可能存在误差。 

3) 约定的最大入 IP分组吞吐量(CMIIPT) 

NSE承诺当指定分组进入 NSE的速率不超过 CMIIPT时为其提供承诺的服务质量。 

包含多个入测量点时，对每个入MP分别按上述方法计算 IPTC。 

4 IPv6网络承载服务 SLA监测 

4.1 通用 NSLA监测 
上节定义的参数可作为公用 IPv6网络通用 NSLA的 QoS参数，并且各参数应分两个方

向分别测量。 

4.1.1 测量点布设与测量方法 

测量点应设在网段集的边界。假设末端网络段 A发向末端网络段 B的 IP分组可经交换

链路 A1或 A2进入位于 A和 B网络段之间的某公用网段集 NSE1，再经三个出口链路离开

NSE1到达网络段 B。为测量 NSE1对始发于网络段 A以网络段 B为终点的所有 IP分组的

承载服务质量，将包括 2个入测量点和 3个出测量点，如图 5所示，反向的同理。如果各测

量点时钟能保持同步，则能够测量上述所有 QoS 参数；当不支持精确同步时，如果仅有一

个出测量点，则可对各入测量点分别计算除 IPTD之外的其余 QoS参数。 

测量方法可选用被动监听自然流量直接测量参数的方法，为降低测量成本并使计算可行

可采用按时间 ON-OFF方式系统抽样，采集器在一个测算周期(见图 6)内的测量时间间隔内

以概率 1 采样感兴趣的 IP 分组。一个测量点由高速采集器和前端机[4]组成。采集器根据采

集规则（源于 NSLA合同中限定分组属性的参数，如端网络段 IP地址）过滤流过的 IP分组，

将符合条件的 IP分组的识别标记（见 3.1节）及其到达时间经专用信道发送到前端机暂存，

前端机将暂存的数据依据合同需要整理，连同合同编号和测量点编号等信息，经专用或公用

互联网信道存入本测量域（见下小节）的某原始数据库中。 

 

 

 

 

 

 
 
 
 

t 

 

收集、计算、分析 

 

测量时间

间隔 

收集 整理 收集 整理 
前端机 

原始数据库 

分析机 

 

采集器 
采集 

 

采集 

结果库 

测算周期 

图 6 NSLA监测系统各功能部件工作时序 

交换链路 A1 
公用 NSE1 

入MP12 
出MP23 

图 5 公用 IP网络 SLA监测系统测量点设置 

入MP11 
出MP21 

网络段 B 网络段 A 
出MP22 

交换链路 A2 
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4.1.2 监测系统与监测网络 

如果大规模实施 NSLA 管理，可能有多份 NSLA 需要在某公用网络段的某中继链路上

设置测量点，为合理利用资源，可使同一测量点服务于若干具体 NSLA 合同。根据所属管

辖单位，测量点归属不同的测量域，一个测量域内包含多个出入测量点和若干数据库。除采

集器、前端机、存放原始数据的数据库外，NSLA监测系统还需要分析机和存放结果的数据

库。根据 NSLA 合同、测量点与数据库分布信息，分析机可先从入测量点相关的原始数据

库获得进入 NSE的 IP分组信息，再在出测量点相关的原始数据库中查找相应 IP分组信息，

计算 NSLA 参数值，进而可分析合同遵从程度，并将 NSLA 参数值和遵从程度存入结果库

中。由于参数的计算需要协同出入测量点的原始数据，因而当 NSLA 管理大规模实施时将

占用相当的带宽，若在原有互联网上传输测量数据将不时影响正常业务流量，因此若仍能使

测量成本仅占网络服务供应成本的一小部分，可建立专门的 NSLA 监测网络互联前端机、

原始数据库、分析机和结果库。 

4.2 面向应用 NSLA监测 
4.2.1 面向应用 NSLA的 QoS参数 

通用 NSLA监测是测量公用 IP网络对指定源和目的 IP地址的 IP分组的传送性能，并

不管 IP分组里装载的是什么数据。实际上，对不同质量需求或不同种类的应用，公用 IP网

络最好能区别服务。因而对于面向应用的 NSLA，其 QoS 参数的选择应该综合考虑下列因

素：应用的特点，用户感知，引起应用交付质量下降的网络因素和 IPv6协议特点等。  

关于互联网应用，根据应用协议所实现的事务的类型，可分为 3 种应用[17]：面向事务

的，如Web，面向吞吐量的，如 FTP，和面向流型的，如实况视频。根据交互性和实时性可

分为：实时性要求最高的会话式应用，如会话式话音/视频业务、交互式游戏、Telnet；有一

定实时要求的响应式应用，如Web、Email访问；要求及时的非会话应用，如流式音频/视频、

信息速递、FTP；及非紧急后台应用，如传真、Email 服务器间邮件传送。应用传送的媒体

分为音频、视频、文本、图形、静止图像和数据[18]。音视频一般容错，但容错程度因应用

不同、压缩格式不同有所不同，例如话音业务的容错程度比高质量音频(音乐)的要高；其他

媒体一般不容错，因此应用还可分为容错性和非容错性应用。另外，网络应用一般都涉及两

个方向的流量，但除会话式应用外其余应用的双向流量一般不对称，多以服务器到客户方向

流量为主，如流式音视频和Web，也有以客户到服务器方向流量为主的，如 Email访问。 

影响用户感知的主要参数是：延迟、延迟变化、信息丢失和吞吐量[19]。就协议特点来

说，IP协议提供无连接的 IP数据报服务，实现的是一种缺少规划的异步时分复用，因此 IP

分组传送延迟具有较大随机性；另外网络瞬时高负载和路由器有限的 CPU 与缓存资源的矛

盾易造成分组丢失。综上，设定公用 IPv6网络对下列应用的承载服务的 QoS参数： 

表 1 面向应用 NSLA的 QoS参数 

NSLA 参数 
应用类别 

方向性 IPTD IPDV IPFR IPTC 

事务类(如Web浏览)  S→C √  √ √ 
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文件传输类(如FTP) S→C   √ √ 
会话式面向流类(如会话式话音/视频) 双向 √ √ √ * 
非会话面向流类(如高质量流式音频[18], 流式视频) S→C  ** √ √ 
注：  * 对于会话式视频应用，包括IPTC参数 

** 对于高质量流式音频应用，包括IPDV参数 

4.2.2 监测系统 

面向应用 NSLA的服务对象是指定的应用流量，因此 NSLA监测是测量公用 IP网络对

指定源、目的 IP地址和应用类别的 IP分组的传送性能。如果每个应用服务器只提供一种应

用，则区分 IP地址也即区分了应用，那么面向应用 NSLA的监测系统与通用 NSLA的基本

一致，不同之处是分析机应对不同应用计算不同的参数子集；否则监测系统需要增加专门的

应用流量识别模块。以前常通过保留端口号识别应用，但现在存在大量使用伪装端口、未知

的自由端口，或基于约定端口号协商本次使用的端口号的应用，因此现在也常利用动态端口

解析、应用特征代码匹配等方法识别应用[20~21]。虽然应用识别难度可能越来越大，但只要

在合同中给定应用的具体特征(如端口号、应用特征代码、应用流量特征等)与识别方法，通

过修改采集器的过滤规则和原始数据的保存规则，调整前端机的过滤整理规则，就一定可以

区分不同的应用流量。 

5 总 结 

本文探讨了 NGI中 NSLA的应用需求；基于 NSLA可能的应用场合与 IPv6特点定义了

适用于 NSLA的 QoS参数：IP分组传送延迟(IPTD)、IP分组延迟变化(IPDV)、IP分组传送

失败率(IPFR)和 IP分组吞吐能力(IPTC)；在分析应用特点的基础上，为一些常用应用类设定

了面向应用的 NSLA的 QoS参数；并讨论了 NSLA监测系统各功能部件的作用及其协作工

作流程。本文主要贡献是：给出了 IPv6 网络测量必须解决的分组识别问题的解决思路；定

义了一个能够不受末端主机等其他因素影响，公正度量公用 IP 网段集维持业务流量模式的

能力的参数——IPTC；详细讨论了时钟不同步给 IPDV带来的影响，而且本文讨论参数详细

定义时除 IPTD外均兼顾了出入测量点时钟不精确同步的情形，可供不同代价的 NSLA监测

参考。下一步工作是以计算简便快速、冲突低、节约空间和重要字段可恢复(可选)为目标，

研究应选择 IPv6 分组的哪些不变部分及使用何种算法来生成分组识别标记；研究各种应用

特征实现Web、FTP、BT等常用应用流量的快速识别。 
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Research On QoS monitoring for public IPv6 
network bearer service SLA 

CHENG Wei-qing1,2, GONG Jian1 

1(School of Computer Science and Engineering, Southeast University, Nanjing 210096) 
2(College of Computer, Nanjing University of Posts & Telecommunications, Nanjing 210003) 

Abstract: After the demands for network bearer service SLA (NSLA) in NGI are analyzed, taking possible 

application scenarios of NSLA as well as new features of IPv6 into account, this paper defines four QoS 

parameters for IPv6 NSLA: IP packet transfer delay (IPTD), IP packet delay variation (IPDV), IP packet fail ratio 

(IPFR) and IP packet throughput capability (IPTC), where IPTC is suitable for characterizing the ability of IP 

network section ensemble to sustain a given traffic pattern. Packet recognition and clock synchronization are two 

key issues for IPv6 NSLA monitoring. In this paper an approach to packet recognition is proposed, and to weaken 

synchronization demands and allow NSLA monitoring at lower cost, all QoS parameters but IPTD are rendered to 

be tolerant to limited unsynchronization between clocks of an ingress measurement point (MP) and its 

corresponding egress ones. Moreover we discuss the selection of QoS parameters for application-oriented NSLA 

based on factors of application features, user perception and IPv6 protocol. Finally, a NSLA monitoring system 

consisting in meters, front processors, analyzers, raw data databases and result databases is designed. It adopts 

ON-OFF systematic sampling method to monitor natural traffic passively, and measure QoS parameters timely 

under the collaboration of all components of the system. 

Key words: Quality of Service; network bearer service SLA (NSLA); IP packet throughput capability (IPTC); IP 

packet Delay Variation (IPDV); IP packet fail ratio (IPFR) 
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