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Abstract: It is well known that Intrusion Detection System (IDS) does not scale well with Gigabit links. Unlike the 
other solutions that try to increase the performance of IDS by the distributed architecture, we develop a novel 
sampling method IDSampling for backbone intrusion detection which is adaptive with the consumption of the 
memory bottleneck. With the help of the heuristic messages, such as the entropy of the single-packet flow and the 
flow length, IDSampling applies the simple sampling strategy based on the entropy of the single-packet flow when 
large-scale anomaly occurs, or another complicated one instructed by the feedback of the rear detection results by 
default. The results of experiment show that comparing with the other two overwhelming sampling methods, the 
Random Packet Sampling and the Random Flow Sampling, the number of attack packets sampled by IDSampling 
is higher one order of magnitude than that of the former two in large-scale anomaly case, so IDSampling makes 
IDS remain effective when it is overloaded for IDSampling can guarantee the detection accuracy of the trend 
information of the large-scale anomaly.  
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摘  要: 目前入侵检测系统（IDS）在万兆网络上的应用存在着性能和精度不平衡问题。与传统采用分布式 IDS

集群方式来解决性能瓶颈的“开源”方法不同，本文提出了一个面向骨干网入侵检测，以内存瓶颈消耗量为测度

的动态自适应抽样方法 IDSampling。通过分析攻击流量的流长和熵聚类信息特征指导抽样,过滤掉攻击可疑性低

的报文，采取“节流”方法解决上述不平衡问题。在大规模异常发生时采用基于单报文属性熵的单一抽样策略，

其他情况下采用带反馈指导的混合抽样策略，试图用尽可能小的检测代价来取得同样的检测效果。实验结果表明

①IDSampling可以大幅减低 IDS处理输入，同时保证对骨干网大规模攻击趋势性信息的检测精度；②相较于通常

的报文抽样和随机流抽样方法，IDSampling凭借流长、熵聚类信息和后期检测结果等启发式信息的指导，其抽取
攻击报文的准确性高于前两种方法，尤其是在大规模高强度攻击情况下 IDSampling 抽中攻击报文的数目甚至高
于其他两种方法一个数量级。 
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滥用入侵检测系统（IDS）由于误报率低且警报结论明确在实践中一直都占据主流位置。但是其检测原理

导致它在高速网络（>1G
+
bps）中的应用普遍存在着性能-精度失衡问题。当规则集大而全时 IDS 分析准确性

高，随之而来的是计算量大，当报文到达的速度大于 IDS检测速度时丢包率会上升。此时被丢弃报文中的攻

击 100%被漏报，而丢包引起的信息缺失使得信息不完整会间接导致误报率上升。如果采用小规则集，以牺牲

分析准确性为代价，提高 IDS数据处理的速度。此时虽然减小了丢包率，但是网络流量小时资源反而闲置，

且牺牲了精度后由攻击的漏检带来的危害不好衡量。而按照网络技术发展的趋势，一方面，网络服务的多样

化使得 IDS的规则库越来越大；另一方面，网络链路传输速度激增，导致 IDS单位时间的处理压力越来越大，
上述性能-精度不平衡状态随技术发展反而日益加剧。 

现有对缓解性能-精度失衡问题有贡献的研究主要分为两类：一类通过增加 IDS 的处理能力来缓解性能-

精度失衡问题，我们称之为“开源”方法；另一类通过减少 IDS的输入来解决问题，相对于前者，我们称之

为“节流”方法。其中“开源”方法又分为两类：①高速硬件算法研究
[1-3]
；②分布式结构研究

[4,5]
。硬件算

法以并行计算优势来提高检测性能，而分布式解决方法采用负载均衡和流量分配技术，以多台 IDS的“多对

一”集群技术来解决性能问题。 

硬件算法成本过高，而且无法适应 IDS 规则库变化频繁的特点，难以普及。分布式解决方法也存在缺

陷。首先不同于其它应用，IDS 的负载均衡技术要求不但追求均匀分配处理负载，而且更要保证相关的报文

要分配到同一检测节点，否则会损坏攻击的上下文联系。所以分布式 IDS的负载均衡算法都只能保证分配到

每个检测节点上的流量负载在长时间粒度下宏观上的平衡，而短时间粒度下微观上的平衡无法保证。而且网

络流量的重尾特性导致了大多数的流量负载实际上只由少数长流/超长流传输，所以即使负载均衡算法能够保

证完美的 Hash均匀性，大多数的流量负载还是会分到某个/少数单检测节点。在单检测节点中仍然存在报文

到达速度大于检测速度的情况，也就是说少数 IDS检测节点注定分到大部分的检测任务，很容易处于过载状

态，而其他的检测节点则无法分担过载 IDS的检测任务，处于闲置状态。尤其在某些典型的攻击场景下（同

源同宿的 DDOS攻击等），所有攻击流量会被分到同一 IDS检测节点，丢包会导致无法检测这些关键攻击，分

布式结构在最应该发挥作用的时候反而无用。其次，IDS集群会增加管理、升级和维护的复杂性。 

“节流”方法目前还处于探索阶段,工作主要集中在采用采样方法进行异常检测的研究上
[6-9]
。[6~7]分别

提出了采用抽样数据在线检测扫描的快速方法。[8]通过试验考察在不同抽样率、不同检测参数下几种经典异

常检测算法的检测性能变化，从而得出随机流抽样方法较之随机报文抽样方法更适合异常检测的结论。[9]

基于主成分分析方法提出了一种基于熵的骨干网经典异常检测方法， [10]通过试验证明基于熵的异常检测方

法对抽样带来的数据丢失有良好的容忍度，即使在很低的抽样比下采用报文抽样算法仍能检测到 worm攻击。

但是至今抽样方法能否胜任入侵检测的需求仍然是个开放性问题。 

上述工作都是在 IDS中直接使用目前流量测量中的经典抽样方法,即报文抽样或流抽样方法
[8]
。目前尚未

见专门针对 IDS的抽样技术的讨论。这是因为传统的 IDS对一个攻击报文生成一个警报，从这种单报文攻击

的观点来看，抽样意味着信息的丢失，必然导致 IDS检测率的降低，所以很难接受抽样技术。但是在骨干网

高速入侵检测背景下采用抽样技术却可以在检测精度和检测性能上找到合适的折中点。首先，从骨干网高速

入侵检测的需求上看，它的检测优势在于能提供对大规模攻击的入侵检测能力和更多攻击的宏观趋势性信息。

对于大规模攻击局域网 IDS通常由于视野不够而只看得到部分攻击轨迹，只有检测整个攻击场景范围流量的

骨干网 IDS才能重构整个攻击场景。而且由于检测范围广、信息量大，骨干网 IDS的统计能提供更多宏观趋

势性信息。比如出现最多的攻击类型 TopN排行以及攻击源、宿地址分布和地理位置分布等等统计信息以及这

些信息长时间粒度下的变化趋势比较分析结论。因此骨干网入侵检测对抽样会丢失攻击信息并不敏感，只要

不影响到大规模攻击检测和趋势性分析都可以接受。其次，目前主流的大规模攻击包括 Probe、DDos、蠕虫

和僵尸程序等，它们在传播和入侵过程中通常都具有多对一的冗余特性，因而适合采用抽样技术。再次，一
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个有着明确目标的大规模攻击通常具备若干步攻击步骤，它们具有明确的上下文联系，包含若干个对话，有

的攻击持续时间甚至长达数小时乃至数天，其攻击能力不只局限于攻击主机，甚至可以阻塞受害主机所在的

网段链路。在这样一个复合攻击中丢失了其中某些攻击报文并非无可救药，只要整个复合攻击被抽样的攻击

报文保持了足够的信息，丢失的攻击并不影响对整个复合攻击的意图识别，也可以采取补偿措施来弥补抽样

损失。最后，因为入侵协同技术不成熟以及它行政实施上的困难，如果能够在骨干网上一个监测点上采取抽

样技术，根据某种启发信息抽取攻击“嫌疑”高的报文，在大幅减低 IDS的处理压力的同时保证对大规模攻

击和攻击趋势性信息的检测精度，对骨干网入侵检测是很有实用意义的事情。 

本文通过分析骨干网 IDS的检测特点，考察攻击的流量特征提出了一个面向骨干网高速入侵检测的抽样

方法 IDSampling。一改过去非交互式的检测流程，以攻击流量的单报文属性熵特征和流长特征为启发式信息

抽样，以后期检测模块的反馈结果指导前期抽样，在感知大规模异常发生时采用基于单报文属性熵的单一抽

样策略，其他情况下采用带反馈指导的混合抽样策略，动态自适应地选择攻击“嫌疑”度高的报文，丢弃“嫌

疑”度低的报文。实验结果表明 IDSampling能在 IDS过载时有效减少 IDS的输入，相同抽样率下较之其他两

种随机流/报文抽样算法能更准确地抽样到攻击报文，尤其是在大规模高强度攻击情况下 IDSampling 抽取到
的攻击报文数目甚至高于其他两种方法一个数量级，保证对大规模攻击趋势性信息的检测精度，达到用最小

的检测代价换取最大安全的目的。 

本文其他章节安排如下。第一节通过分析攻击流量的特点提出了针对不同攻击类型的抽样策略；第二节

详细介绍 IDSampling的两种抽样策略的实现方法和细节以及如何对攻击流打标记等。第三节是算法复杂度分
析。第四节介绍实验结果及分析结论。最后我们总结全文并提出了将来值得进一步探讨的问题。 

1   IDSampling的基本思想 

与网络行为学中抽样的目标不同，面向 IDS 的抽样并不关心如何对流量无偏地抽样使得原始流量的某些

关键特征能从抽样样本中还原出来，比如流长分布、流到达率等。设到达报文组成的报文空间为 X，攻击报
文空间为 A，p为抽样率，抽样后得到的抽样报文空间为 S，有 A ⊆ X，S ⊆ X，则面向 IDS的抽样目标是最

大化 Num=(A ∩ S)。因此对有不同“嫌疑度”的报文以不同概率抽样，从直觉看更为合理，而这种不等概率
抽样实际上意味着流量选择。这隐含了两个任务：其一是挑选具有攻击特征的报文，其二是在满足任务一的

要求下兼顾 IDS的处理瓶颈压力，丢弃对瓶颈资源压力大的流量。 

1.1   动态自适应抽样率 

在抓取到网络报文之后，IDS 开始处理此报文之前，采用动态自适应的抽样技术过滤掉一部分报文，目
的是在 IDS的处理能力赶不上处理需求的时候丢弃部分攻击嫌疑小的流量，使 IDS能够继续有效工作。因此
IDSampling的抽样率受限于 IDS的处理能力。而且 IDS的处理能力和处理需求都在动态变化，因此抽样率也
应随之变化。一般地，IDS 的处理能力无非受两种瓶颈因素制约，即处理速度和存储空间。存储空间限制同
时相关于处理速度和报文到达速度，因此在使用动态自适应抽样方法解决存储空间限制问题的同时可以兼顾

处理速度问题。这意味著一旦存储空间溢出就应该采用相应的抽样策略将输入报文量控制在一个固定的水平。 
抽样率 P=IDS的报文处理速率/网络报文输入速率   （1） 
其中 IDS的处理速率等于接收缓冲区环形队列报文读取的速率，网络报文输入速率等于报文入队列的速

率（pps）。我们将时间轴划分为定长的时间片，每个时间片首按式(1) 动态自适应地确定当前时间片抽样率。 

1.2    不同流量特征下的抽样策略 

挑选攻击报文首先要考虑的问题就是攻击具有什么特征。IDS中攻击的特征主要分为报文头特征和报文负

载特征。报文头特征是指流的五元组信息以及一些标志位信息等，而报文负载特征主要是一些字符串特征，

用于标示某种特定攻击的语义特征。由于高速线速处理的要求，IDSampling优先使用报文头特征，而且通过
利用后期 IDS检测结果反馈指导的方式间接使用了报文负载特征。报文头特征主要刻画流量特征，通常包括

流长、流速和流到达率等
[11]
。其中流速和流到达率两个测度因其受网络状况影响较大，不能体现攻击的固有
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特征，因而我们选择流长作为测度来讨论攻击流的特点和相应的抽样策略。 
一般情况下网络中的攻击报文的百分比不高，大多不到 0.05%，而当大规模异常攻击发生时网络中的攻

击报文的百分比含量会变得很高，如 DDoS攻击甚至能产生大于 1Gbps的攻击流量[12]。一般状况下含攻击少，

所以丢掉攻击报文的概率也低，但是一旦错过少数攻击报文则抽样就毫无作用可言。大规模攻击发生时流量

中攻击报文含量变大，所以丢掉攻击报文的概率也变高，但是可以利用大规模攻击多对一重复特征指导抽样，

更易捕获攻击报文。所以大规模异常是否发生采取的抽样策略相应有很大不同，分别讨论如下。 
大规模的异常攻击通常会导致攻击流量激增，如 DDOS和蠕虫爆发时网络中的报文数、字节数和流数目都

大幅增加，它的另一个特点是攻击报文重复性高，通常具有某种多对一模式。此时为了最大限度地利用有限

的 IDS处理能力，最明智的抽样策略就是将有限的抽样机会尽量分配给“最异常”的报文，提高异常流的流

内报文抽样比。如何有效衡量流量的异常度呢？考察目前网络中广泛存在的 5 种恶意大规模异常攻击
[9]
：水

平扫描、垂直扫描、DDos、worm和僵尸网络，这些攻击要么由于对宿主机主机相关信息缺失，要么由于对宿

主机的可用性探测在不同的特定时候都会产生大量的单向报文，规模越大、强度越高、单向报文的数量就越

多。骨干网单向 IP 流的流长分布研究[11]表明单向流量的流长决大多数都不长，主要集中在 1~100 以内，其
中流长小于 10 的流占到了 95%以上，而流长为 1 的单报文流又占了其中的大部分，在其研究的 4 个骨干网
trace中都超过了 50%。可见正确反映单报文流的聚类特征已经可以反映大部分有用的异常聚类语义信息。我
们在 2.4节中提出了根据单报文流多对一特性衡量流量异常度的方法，在大规模攻击发生时尽力抽取“最异

常”的流，有益于集中有限资源发现更多的大规模异常流量。 
相较于以数量取胜的大规模异常攻击，还有很多攻击只关注于机器本身存在的漏洞和弱点，比如说信息

窃取类的攻击。这类攻击不再具备大规模异常攻击所具有的某种相同模式的大量重复报文，对于此类攻击我

们通过分析一个典型攻击的一般过程入手发现它的一般规律。一个典型攻击分为七步：①隐藏自身、②收集

攻击目标信息、③弱点挖掘、④获得系统控制权、⑤隐藏攻击行为、⑥实施攻击和⑦清除攻击痕迹。开始时

攻击者需要收集信息以决定攻击目标和手段，从攻击步骤上来说②~③步攻击离不开扫描（扫描 IP 地址、端
口和漏洞），因此此时攻击信息的载体是短流，攻击信息更多体现在短流的聚类特性中。攻击的后期④~⑦才
以长流为攻击载体。为了达到最大攻击的可能性，黑客工具通常在攻击的关键步骤④和⑥时会采取很多同义

重复，反复探测的操作。比如著名的 sadmind 就会同时尝试三种指针的溢出攻击以达到获取根目录特权的目
的，攻击的冗余提高了抽样技术的可用性。此时的抽样策略是：高抽样比抽取短流，保证在攻击的开始阶段

最大程度地检测到攻击，标记这些有“嫌疑”的攻击流，对它们后继报文采用 100%的抽样率全部抽样，而
对于没有被标记的流，其可疑性较小可以降低其抽样率。由于正常情况下网络中的攻击含量很低，不超过万

分之五，因此标记方法可以大幅降低 IDS的处理负载。 
IDSampling的第二个任务是丢弃对瓶颈资源压力大的流量。上述一般情况下的抽样策略实际上已经兼顾

到了减低 IDS压力的任务。这是因为流长的重尾特性
[11]
决定了短流数量虽多但产生的流量负载却小，长流数

量虽少却承担了大部分网络流量负载，大量的骨干网 trace 长时间统计数据表明近 80%的短流实际上只承担

了不到 20%的报文负载，而不到 20%的长流却承担了 80%以上的报文负载
[11]
。因此高抽样比抽取短流并不显著

增加 IDS的检测负担，而标记攻击流的方法大幅降低了抽取到的长流数量，在保证精确度条件下大幅降低了

IDS的处理报文数。另一个进一步降低 IDS压力的方法是丢弃前期未检测到攻击的超长流。这是因为大量研
究表明网络中存在一些数量极少的超长流，它们的数量虽少，由于持续时间长，报文多，实际上担负了大部

分的网络负载[11]。IDSampling没有必要对这些超长流抽样的原因有二。首先，研究发现这些超长流大多数用
于 P2P的流媒体传输[13]，而利用多媒体的攻击技术因其技术复杂目前还很少，多媒体流中包含攻击的概率接

近于零。其次，从资源利用率的角度来说一个攻击者很少有如此多的资源和耐性等到双发交互流长变为超长

流后才发起攻击，大多数情况下攻击者会直奔主题，在攻击流长还是短流时就发动攻击。而 IDSampling高抽
样率抽样短流报文，在攻击的前期阶段保证检测到攻击，并依靠打标记来保证后继攻击流的检测。因此不再

抽样未被标记为攻击流的超长流对 IDS来说既不影响检测率又可以大幅减低处理负载。 
综上所述，缺省状态下 IDSampling抽样方法采取带反馈指导的混合抽样方法，其抽样策略是：①高抽样
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比抽取短流，保证在攻击的开始阶段检测到攻击，标记有“嫌疑”的攻击流，对它们加大后继报文的抽样率，

对于没有被标记的长流，降低其抽样率。②不再抽样未被标记的超长流。当大规模异常发生时 IDSampling
抽样方法采取基于属性熵的单一抽样方法，其抽样策略是③抽取“最异常”的流以提高异常流的流内抽样率。 

2   IDSampling的抽样方法设计 

IDSampling以流量特征作为指导来实施不同的抽样策略以期最大限度地抽取到攻击报文。为了进行流量
特性统计将时间轴分为若干等长的时间片，由于流量特征的自相似性和长相关性，因此使用上一时间片的流

量特征结果来指导当前时间片内的抽样。由于每个时间段内的抽样过程都是一样的，因此后文讨论的抽样都

是在一个时间片范围内。2.1节给出了 IDSampling的整体算法结构；2.2节介绍大规模异常发生时采取的基于
单报文属性熵的单一抽样策略；2.3节介绍其他情况下采用的带攻击反馈指导的混合抽样策略；2.4节介绍如
何有效标记有“嫌疑”的攻击流量，即长流反馈和短流聚类策略。 

2.1   基本算法结构 

IDSampling 由两个并行的模块组成：抽样模块 Sampling 和标记模块 Feedback。Sampling 负责对每个报
文分情况抽样，而 Feedback负责从 IDS的检测模块接收后继检测结果并标记攻击流，标记方法将在 2.4节中
详细讨论。其基本结构如图 1所示，抽样方法如下，其中我们采用[9]的方法判断某个时间片内网络流量是否
发生了大规模异常，采用多级 Bloom Filter方法实时判断流长[14]，其技术细节不再赘述。 

①对于时间片内每一个到达的报文 X，其 flow ID为 F，首先通过多级 Bloom Filter以计算报文所属流的
长度 LenF，如果 LenF大于 1，则将 F从单报文流表中删除，否则在单报文流表中为 F新建表项； 

②每个时间片开始时按 1.1 节中的式(1)统计出本时间片采用的抽样率 P，判断上一时间片内是否发生了
大规模异常[9]。若是转③，否则转④； 

③当前已经发生大规模流量异常，采取 2.2节所示的基于属性熵的单一抽样策略。 
④采取 2.3节所示的带反馈指导的混合抽样策略。 

2.2   基于单报文属性熵的单一抽样方法 

大规模异常攻击发生时的抽样策略是尽力抽取“最异常”的流，因此首要问题是如何标示流量的异常度，

我们引入单报文属性熵刻画了攻击流量的多对一聚类特性，并提出了按照这种多对一聚类特性标识不同流量

异常度的方法。 
定义 1   单报文属性熵  设时间片中所有流长为 1的单报文流为 S，特征属性向量 featurei可以看作是样

本 S在特征属性上的一个划分，定义如下：
i i ifeature {( ),i=1 2 }x= ，n ，，...N ，意思即样本 S中 featurei共有 N个

特征值 xi，每个特征值出现了 ni次。则样本单报文属性熵定义为：
N

i i
i 2

i 1

H ( F e a tu r e ) ( ) lo g ( )
|S | |S |
n n

=

= − ∑  ，

其中|S|是时间片样本中观察到的所有报文的总数。 
单报文属性熵的值的变化范围在(0, log2N)。当测度值取值为 0时，featurei的分布达到最大集聚，即所有

报文的 featurei值都是一样的。测度值取值为 log2N时，featurei的分布最发散，其每种可能值的取值次数相等

n1=n2=…=nn。采用单报文属性熵我们可以方便地统计某个时间片中攻击报文属性的汇聚和发散趋势。同时由

于属性熵和 N的大小有关，所以它的值同时可以反映在一个时间片内字节数、报文数和流数等和数量相关的
攻击流量变化。表 1 罗列了四种异常攻击发生时四种单报文属性熵（源地址属性熵 H(srcIp)、源端口属性熵
H(srcPort)、宿地址属性熵 H(dstIp)和宿端口属性熵 H(dstport)）的变化趋势，根据定义这些变化是显然的，而
Botnet 由于在其形成过程中可以利用上述四种方式中的任一种作为传播方法，因此它的单报文属性熵变化囊

括了表 1。其中“↓”表示变小，“↑”表示变大，“-”表示不确定。如表所示每一种攻击都会引起至少两个
单报文属性熵的相对变化，此时最小的那个属性熵即刻画了“多对一”聚类模式中的“一”，也即是说最小属

性熵刻画了汇聚特性最强的属性。此属性熵的 topN值标示了攻击发生时出现频率最高、“多对一”汇聚特性
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最强的异常流量。 
表 1   大规模攻击发生时单报文属性熵变化对应表 

Abnormal 
Lable 

Defination H(srcIp) H(srcPort) H(dstIp) H(dstPort) 

Port Scan Probes to many destination ports on a small set of destination 
address 

- - ↓  ↑  

Network Scan Probes to many destination addresses on a small set of destination 
ports 

- - ↑  ↓  

DOS/DDos Denial of Service Attack(distributed or single-source) ↑  - ↓  - 
Worms Scanning by worms for vulnerable hosts(special case of Network 

Scan) 
- - ↓  

↑  
↑  
↓  

为了刻画最小单报文属性熵的 topN值代表的“最异常”流量，我们相应地定义了 top-N流。为了判定 top-N
流是否使得属性熵变得足够异常，首先引入其期望偏差作为属性熵异常度判断。 

定义 2 期望偏差 设 X 代表一个单报文属性熵，设网络无大规模异常攻击时其数学期望和标准差分别用

E(X)、 Xδ 表示，则称

X

| E(X) |
X

X
ζ

δ
−

= 为 X的期望偏差。期望偏差 Xζ 刻画了 X偏离期望值多少个标准差。 

上述 E(X)、 Xδ 和 Xζ 都可以通过机器学习得到。通过训练为单报文属性熵的期望偏差设定一异常阀值

threshholdXζ ，当
threshholdX Xζ ζ≥ 时，认为 X较之正常状况下发生了足够大的异常偏差。 

定义 3 top-N流  设 i i ifeature {( ),i=1 2 R}x= ，n ，，... 是时间片内四个单报文属性熵中熵值最低的属

性，且 in 按出现次数单调递减，即 i i+1>n n ，则 top-N 流是 ifeature 值为 ix ，且对应的 i i( )x，n 使得式(2)成

立的 N个流。 

i i threshholdH(feature ) H(feature )ζ ζ> ，              (2) 

其中 N
i i

i 2
i 1

H(feature ) ( ) log ( )
S S
n n

=

= −∑ ，
i threshholdH(feature )ζ 是 H(featurei)的异常阀值。当大规模异常发生时熵值最

小的属性的 top-N值刻画了此时汇聚程度最大，出现频率最高的“最异常”N个流，其定义如下： 

2.3   基于单报文属性熵的单一抽样方法 

此时要完成抽样到“最异常”流的任务，IDSampling只需要以抽样率 P采用报文抽样方法抽取 top-N流
中的报文即可。我们将这种策略称为基于属性熵的单一抽样策略，步骤如下： 

①统计上一时间片中四个单报文属性熵中熵值最低的属性 featurei， 
②按式(2)求取 featurei的 top-N流，  
③对于每个到达报文 X，如果 X属于 top-N流，则以抽样率 P采用报文抽样的方式抽样，否则丢弃。 

2.4   带反馈指导的混合抽样方法 

混合抽样策略中将所有流分为三类：流长小于等于 10的短流，流长大于 1000的超长流，其它全部为长
流。这样设定是基于流长小于 10 的流在单向报文数量上的优势，以及单向报文对攻击的指示意义[11]，将超

长流的流长阀值定为 1000 是因为从资源利用率的角度来说一个攻击者很少有如此多的资源和耐性等到双方
交互了 1000个报文后还没有发起攻击，且大多数服务在 1000个报文内都可以完成交互。 

按 IDSampling抽样思想不再抽样超长流，采样率 Psuperlong=0。Pshort 和 Plong由下式决定： 
Pshort +Plong = P                 （3） 
Pshort / Plong = Wshort/ Wlong             （4） 
其中 Wshort和 Wlong分别表示一个时间片中短流和长流的权重，用短流或长流占所有流中的比重来衡量。
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Wshort=短流个数/总的流数目，Wlong=长流个数/总的流数目。Pshort称为短流基准抽样率，Plong称为长流基准抽

样率。抽样方法描述如下，如图 1所示。 
①按式（3~4）统计计算上一时间片的 Pshort和 Plong，作为本时间片内的抽样率；                                                                                                                                                      
②对于每个到达报文 X，如果 X属于被标记的攻击流或在黑名单中则 100%抽样 X。否则 X的抽样率取

决于其流长特征 LenF，采用报文抽样方法对短流报文以高抽样比 Pshort抽取报文；对长流以低抽样比 Plong抽

取报文；对超长流不再抽样。  
其中涉及的攻击流的标记方法在 2.4中详述。 

 

MultiBloom Filter

Y新报文流？

N

增加单报文流

N

基于单报文属性熵

的单一抽样方法
大规模攻击发生？Y

数据报文
Flow ID F

单报文属性熵

统计

 

黑名单

删除其在单报

文流中的项目

N

带反馈指导的混合

抽样方法

短流反馈

长流反馈策略/
短流聚类反馈

长流反馈

检测

模块结果

  
图 1 IDSampling的基本结构 

2.5   基于Bloom Filter的长流标记反馈方法和基于属性熵的短流聚类方法 

由于抽样策略能利用的攻击特征仅仅限于报头特征，损失了大部分攻击的语义信息，当然很难准确地抽

样。后期检测模块会对报文负载进一步进行语义特征检测因而攻击结论明确。所以我们设计反馈策略，利用

后期检测的结果指导抽样策略，提高已发现前期攻击的攻击流的抽样率。不同流长的反馈策略也不相同，对

长流采用基于 Bloom Filter的长流标记反馈法，而短流采用提取流量聚类特性加入黑名单的反馈方法。 
为了标记方法的简单有效我们将长流标记与流长的判断方法结合在一起，如图 1所示。当报文 X在后继

检测中被认定为攻击报文时，计算其四元组（源 IP、宿 IP、源端口、宿端口）在各级 Bloom Filter中的 hash
值，返回这些 hash值给 IDSampling，并标记这些 hash值标记的 Bloom Filter空间（返黑）。由于 X的后继攻
击报文 Y与 X具有相同的 hash值，当报文 Y通过多级 Bloom Filter以判断其所属流长度时会发现 Y所 hash
到的每级 Bloom Filter中的空间都被标记，此时可以确定 Y是被 X 标记过的攻击流的后继攻击，应以 100%
的抽样率抽样 Y。 

基于 Bloom Filter的四元组 hash方法不适合应用于短流。这是因为短流持续时间短，等不到反馈值指导
抽样该短流就结束了。而且短流数量多，采用 hash反馈不但导致检测模块和抽样模块间的通讯量过大，而且
频繁标记有限的 Bloom Filter空间会增大攻击流判断的错误肯定率。短流的攻击语义信息多由聚类信息体现，
考虑到效率问题，只存储的单报文流的聚类信息不但减少了存储量还获得没有误差的启发式信息，因此我们

沿用 2.1 节中的单报文信息熵的聚类方法，在每个时间片头将按式(2)计算出的 top-N 加入黑名单中并定期更
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新黑名单，对每个报文进行黑名单检查即可起到反馈攻击信息的作用。原理如图 1所示。 

3   算法的性能分析和误差估计 

存储量   算法主要存储量来源于①多级 Bloom Filter的存储空间；②单报文流存储空间；③黑名单的存
储空间。设 b为每一级 Bloom Filter所含的 hash空间数，d为多级 Bloom Filter的级数，n为活动流数，则①
的空间复杂度为 O(bd)；②的空间复杂度为 O(n)，实际上单报文流的数量变化较大，不发生大规模攻击时
 O(n)；③的存储空间大小和黑名单更新策略有关，一般不超过 topN的常数倍 O(c*topN)，其中 c为常数，
topN  O(n)，N值普遍较小，试验中 2.5Gbps链路下 N全部小于 1000。 

处理速度    IDSampling的处理复杂度可分为两部分：预处理复杂度和对每个报文的抽样复杂度。预处
理复杂度影响抽样指导策略的更新效率，抽样复杂度影响报文实时处理效率。预处理负责统计单报文属性熵，

其复杂度为 O(n)。另外还需要计算异常流量的 top-N，目前 top-N的计算方法已经有很多快捷的方法来实现[15]，

其复杂度可达到 O(nlogn)，即预处理复杂度为 O(n+nlogn) 。不同抽样策略的抽样复杂度不同：单一抽样策略
中每个报文只需二分查找 topN表并抽样，因此每个报文的处理复杂度为 O(log2N)。而对于混合抽样策略每个
报文要检查黑名单 O(log2(c*N)并实时判断其流长才可分情况抽样，总复杂度为 O(log2(c*N)+1)。 

误差分析  IDSampling利用长流标记反馈方法标记攻击流，其误差对最终的抽样检测率有直接影响。而
打标记方法建立在多级 Bloom Filter的流识别方法上，所以 IDSampling继承了多级 Bloom Filter的误差。多
级 Bloom Filter 的一大优点是错误否定率为零，即不可能将攻击流误判为非攻击流而漏抽样。由于每级采用
了独立的 hash 空间，多级 Bloom Filter 的错误肯定率随着级数的增加指数级减小，其错误肯定率为

( )k
s

nFPR
b

≈ ，其中 n b<< 。每个时间片平均有 n*FPRs个非攻击流会误判为攻击流而被抽样。 

上述理论分析表明 IDSampling算法速度快、存储要求低、标记误差小。对于 1Gbps的链路，我们按平均
每个报文包含 500个字节估算，时间片为 1分钟，则最大活动报文数 k约等于 1.2*107，最大活动流数 n不超
过 k，一般情况下 n的数量级为 106。为了保证精度 n b<< ，多级 Bloom Filter采用 24位 hash函数。可知采
用 4级 Bloom Filter要用 16M *4=64M内存。此时 Bloom Filter的错误肯定率 FPR=(1.2*106/224)4=1.09*10-6。

一个流的四元组属性占用 12B，则单报文属性熵统计空间最多不超过 12M。考虑处理速度时每个时间片花在
单报文属性熵统计的时间不超过 0.1秒（当 n数量级为 106时）[16]。即每个时间片中 IDSampling最多滞后 0.1
秒得到属性熵的抽样指导。由于流量的长相关和自相似特性，这 0.1 秒内使用上一时间片属性熵的抽样指导
是可以接受的。单一抽样策略要检查的 top-N 流和混合抽样策略要检查的黑名单都是流量聚类特性，而异常
攻击的高重复率导致 top-N 中的 N 值普遍较小，即使 N 达到 103，每个报文比较次数也不超过 log2N，约 10
次。因此 IDSampling速度足以胜任 1Gbps链路的线速处理。10Gbps 链路下上述 k、n值增加 10倍，其它各
项指标都增加 10倍，此时瓶颈存在于①4级 Bloom Filter的错误肯定率 FPR=(1.2*107/224)4 ≈ 30%，准确度已
经不可接受；②即使是采用 hash 技术的多级 BloomFilter 也不能胜任实时计算如此高速链路的报文长度。③
对如此多的报文无法实时进行如此多的 topN 比较，这三个瓶颈限制决定了 IDSampling 适于工作在 1~3Gbps
的链路下，但不适于更高速的链路。 

4   实验结果及分析 

如前所述，目前要实现对 10G+bps骨干网环境下的高速入侵检测，主要有硬件和分布式系统两种方式。
完全由硬件实现的高速入侵检测，如采用现场可编程门阵列（FPGA）技术的背板，由于对报文负载的匹配
仍采用软件编程实现，因而速度提高有限，不可能在前端完成所有入侵检测需要的功能。因而更普遍的解决

办法是采用分布式系统。采用 10Gbps数据采集器（比如烽火 FH-SN-TC1000）将 OC-192信道上的报文分为
若干个 1Gbps的流量数据输出，之所以要分成若干 1Gbps流量是由数据处理设备以太网的硬件接口规格限制
的。因此我们考察 IDSampling在 1Gbps链路下的抽样精度更具有普遍意义。 



 

 

宁卓 龚俭 顾文杰 :高速网络中入侵检测的抽样方法 9 

 

实验在 1Gbps的链路上采用开源的 Snort作为 IDS，IDS实验机硬件配置为 Pentium 4 Xeon 2.4G双核CPU，
2G 内存。为了量化 IDSampling 的抽样准确度，实验通过比较在不同种类和规模的攻击下三种抽样算法：随
机流抽样算法（RamFlow）、随机报文抽样算法（RamPak）和 IDSampling 能抽取到的攻击报文数目来说明
IDSampling对攻击的抽样准确度远优于其它两种经典抽样方法。 

实验主要分为三步：⑴生成背景流量。采集 CERNET华东北地区网到江苏省网的某条 2.5Gbps链路的真
实流量报头信息（真实流量 800Mbps~1.3Gbps），随机产生 64B~1500B 的报文负载，然后组合起来作为背景
流量。⑵生成攻击流量。由于传统的 DARPA 公开测试数据集攻击数据量规模过小并不适合作为实验的数据
源，我们改造 DARPA 公开测试数据集的部分数据，生成大规模攻击测试数据集。这一步工作最复杂，也分
为三步：①选择攻击类型。实验中采用的攻击类型其编号和名称如表 2 所示，它们主要来自 DARPA1999 攻
击测试数据集第 4 周和第 5 周的攻击测试数据集，根据攻击序号可在 DARPA 数据集中查找到该攻击细节说
明。之所以选择它们首先是因为它们必须是 Snort 能检测到的攻击，其次它们涵盖了所有 4 种攻击类型，由
于骨干网更加关心大规模攻击的检测，因此更多选择了不同规模的 Probe和 Dos攻击。②截取攻击数据。实
验中按攻击编号在相应的 tcpdump文件中按 5元组特性（攻击时间段、源地址、源端口、宿地址、宿端口）
来截取攻击数据，即在攻击时间段内从源地址、源端口到宿地址、宿端口的所有报文全都是攻击报文。③控

制生成不同规模攻击。通过修改攻击数据的 IP地址前缀，复制生成其他网段上相同的攻击数据，如此可控制
生成原攻击 n 倍的攻击数据。即每秒钟的攻击强度和攻击规模都扩大到了原始 DARPA 数据集的 n 倍。如表
2 所示，我们将 Portsweep 由原来 38 个攻击者对 1 个 C 类地址中每个主机 3 个端口的扫描扩大了 16 倍，变
为对 16 个 C 类地址的扫描，每秒产生 16*38*3 个扫描报文，其它攻击的规模和意义如此类推。生成攻击流
量后，最后一步工作是⑶将上述生成的攻击流量与背景流量混合在一起。分别以 400Mbps 和 800Mbps 的速
度向 IDS播放混合数据，在 IDS端采取不同的三种抽样方法动态抽样，然后通过比较攻击检测率 A来衡量不
同抽样方法在不同抽样率下对攻击报文的抽样能力，其中 A=抽样后能检测到的攻击数/未抽样时检测到的攻
击数。每种攻击持续时间约 5分钟，实验结果如图 2和图 3所示，实验数据均取 5次实验的平均值。实验中

IDSampling的主要参数设定如下： ( )H SrcIPζ ：2.6， ( )H SrcPortζ ：1.7，
1( )H DstIPζ ：2.2， ( )H DstPortζ ：1.4。 

表 2   实验攻击列表 
攻击类型 攻击编号 攻击名称 攻击序号 攻击报文数目 攻击扩大倍数 n 

1 Portsweep 52.211313 16*254*38*3 16 Probe 
2 Ipsweep 45.192523 16*254*9 16 
3 Syn-flood 44.164944 8*254*9*5 8 
4 Smurf 43.144547 8*254*9*2 8 
5 Mailbomb 42.155148 4*6667 4 

Dos 

6 teardrop 44.082615 4*254*7 4 
7 Snmpget 43.191217 268 1 R2L 
8 named 45.130542 39 1 

U2R 9 loadmodule 45.165009 17 1 
表 2 和表 3 比较了分别以 400Mbps 和 800Mbps 的速率下播放混合数据时三种抽样方法的抽样准确度。

400Mbps、800Mbps 两种速率下 IDS 的动态抽样率分别在[1/3，1/6]和[1/9，1/13]之间变化。首先，在任何抽
样率对于所有 9 种攻击 IDSampling 能抽样到的攻击报文数都是最高的，尤其是对于前 6 种大规模攻击，
IDSampling 能抽样到的攻击报文数甚至高出流抽样和报文抽样一个数量级，比如 800Mbps 下 IDSampling 能
抽样到 369246个 Portsweep报文，而 RamFlow和 RamPak分别只能抽样到 61618和 34283个 Portsweep报文。
这说明单一抽样策略准确地定位到了“最异常”的流量，因此大幅提升了对大规模异常攻击的抽样准确性。

其次，对于那些持续时间较长的小规模攻击，比如 Snmpget（268个攻击报文、持续时间近 3分钟），400Mbps
下 IDSampling 采用长流反馈技术标记攻击流，可以抽样到 64.9%的攻击报文，远高于 RamPak 和 RamFlow
分别 4.4%和 0 的检测率。而 800Mbps 下由于抽样率降低，IDSampling 不能在第一时间片内将攻击流判为长
流，因此也不能再受益于长流反馈技术，所以此时 IDSampling的抽样率会锐减至 5.2%。对于那些规模又小，
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持续时间很短的攻击，如 named和 loadmodule，三种算法能抽到的报文数都很少，IDSampling因其对短流的
抽样偏好，最初的几个攻击报文几乎总能被抽到，IDSampling仍优于其余其他两种。 

如图所示，RamPak和 RamFlow的抽样能力基本持平。理论上由于 RamFlow平等地看待流，对大规模异
常攻击来说能保留更多的攻击信息，因而抽样能力应该优于 RamPak。但是试验结果表明在高抽样率下
[1/3~1/6]，RamFlow的优势并不明显，有时甚至低于 RamPak。随着抽样率的降低，800Mbps下 RamFlow对
大规模攻击的抽样检测率才渐渐优于 RamPak。另一方面，RamPak抽样会偏向于超长流这一点在对 mailbomb
的抽样结果中表现得相当突出，两种速率下 RamPak抽样数据的攻击检测率均大幅高于 RamFlow，分别达到
22.70%和 12.79%。 
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图 2 400Mbps流速下三种才抽样算法的抽样精度比较图 
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图 3 800Mbps流速下三种才抽样算法的抽样精度比较图 
IDSampling的另一个优势在于 IDSampling对抽样率衰减不敏感。当抽样率从 [1/3，1/6]降至[1/8，1/13]

时 IDSampling 对 6 种大规模攻击的的抽样检测率降低得最多的也不到 4%，而 RamFlow 降低了 10%左右， 
RamPak对抽样率降低最敏感，抽样检测率最多的降低了 14%。 

实验证明采用 IDSampling 使得极限处理能力只不到 100 Mbps 的开源入侵检测系统 Snort 能高效处理
1Gbps 的流量。对于大规模攻击它能够抽样到的攻击报文数目较之流抽样和报文抽样要高一个数量级，完全
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可以保障大规模攻击的检测精度以及趋势性信息的准确性。而对于小规模攻击 IDSampling只能尽力而为，虽
然不能保证检测精度，但是其保证在攻击开始阶段对报文高抽样比检测，借助单报文流聚类信息和反馈标记

方法提高了 IDSampling对攻击报文的抽样准确度，其抽样攻击报文的能力仍旧高于其他两种抽样方法。 

5   总结与展望 

本文提出了一个面向骨干网入侵检测的动态自适应抽样算法 IDSampling。不同于普通流抽样算法，
IDSampling采用变化的抽样率，当大规模异常攻击发生时，以单一报文属性熵为指导抽样出现频率最多，“多
对一”汇聚特征最明显的异常流量。缺省则按照攻击流量的流长特征，对不同长度的流采取了不同的抽样率，

同一个流的不同时期抽样率也不同，最大限度地分配抽样机会给攻击嫌疑度大的报文。实现了用最小的检测

代价获取最大安全的目的。其算法简单，速度快，存储量小。实验表明采用 IDSampling抽样方法，极限处理
能力只不到 100 Mbps 的开源入侵检测系统 Snort 能高效处理 1Gbps 的流量，保证对大规模攻击的检测精度
及其攻击趋势性信息的准确性。这样借助诸如烽火 FH-SN-TC1000等 10Gbps的数据采集器，使用最多 10个
Snort就可以应付 10Gbps的高速入侵检测，这个解决方案的性价比远高于迄今已知的各种 IDS分布式结构[4,5]

。 
IDSampling的不足之处在于缺乏相应的抽样补偿策略，因此不能得到更好的修正结果。因为 IDSampling

对于攻击特征的抽样偏好不能简单地乘以抽样率倒数来估计抽样前的攻击流/报文数目，这样会过于夸大攻击
规模，所以开发相应的抽样补偿策略是我们的下一步工作。另外文章还存在很多可以继续深入的研究：如研

究怎样从理论上保证检测到一个复合攻击所需要具备的信息量，当抽样率太低不足以提供足够的信息量时干

脆放弃检测此攻击而将检测资源留给其他攻击检测以及研究攻击步骤间的互信息量等。这些研究可以进一步

指导我们更有效地分配抽样机会、提高攻击检测率，获得更有效的面向更高速网络入侵监测的抽样方法。 
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