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摘  要 高速网络流测量平台WATCH1.0为基于流的网络行为研究提供了基本的试验条件。
本文通过介绍 WATCH1.0 处理器的结构框架设计，分析处理器的性能并具体探讨可能出现
的瓶颈及其对应的解决方案，并进一步明确了未来的研究方向。 
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Abstract High-speed network flow measurement platform WATCH 1.0 provides the basic test 
condition for the flow based network behavior studies. This paper analyses performances of the 
disposer via introducing its structure design. And the bottlenecks of performance and theirs 
solutions are discussed deeply in this paper. At last, it is emphasized that the direction of future 
research direction. 
Keywords High-speed network; passive flow measurement; disposer; structure design 
 

1 引言 

随着互联网技术的发展，对网络流量行为进行观测和分析的需求变得十分迫切。相应的

网络测量工具层出不穷，如 Caida的 CoralReef[1]，Berkley的 libpcap[2]，UCSD的 PMA[3]
等等，但这些工具具有通用性较强但一般均只针对数据报文进行处理。而目前对网络行为的

研究已从单纯分析数据报文特性转向报文和流特性分析并举，所以加强网络流量测量工具的

流分析能力变得尤为重要。为此 CERNET 华东（北）网络中心组织开发了高速网络流测量
平台WATCH1.0。 

2 WATCH1.0处理器结构设计 

WATCH1.0 是一个通过高速光纤以太网流量分光方式获取流量镜像并对其进行流分析
的网络流测量平台。它基于被动测量技术，能在一段连续时间内，以低丢包率完成对双向全

部 IP 报文头部的完全捕捉、组流、存储和简单测度计算，并以固定的格式存储，以便以后
任意的分析程序的执行。由于WATCH1.0的处理对象是 IP报文头部信息，在不引起歧义的
情况下，本文所提到“报文”均代表 IP报文头部信息（有特殊附加说明的除外）。 
2.1  WATCH1.0功能和总体结构简介 

近年来高速网络流量的信息分类、分析和估计已经成为研究热点之一[6][7][8]，
WATCH1.0实现了三种不同粒度流量数据采集和存储：原始报文头部信息、报文流信息和
流量统计测度信息。原始报文信息是用来分析网络性能和流量特性的最基本单位，但是由

于对其进行存储、处理和传输所需要的资源是十分巨大的，所以只能有选择地进行存储；

报文流信息是对原始报文信息的抽象和归纳，所保留的信息要小于原始报文信息，但是其

所需资源也远小于原始报文的存储；流量统计测度信息则保持了固定时间间隔内报文各种

考察指标的分布状况。WATCH1.0所具有的采集和存储数据的功能可以基本满足目前基于



高速网络行为分析的需求。 
WATCH1.0 的总体结构如图 1所示，采集器接收从高速网络通过分光产生的流量镜像

并截获其中的报文头部信息（每个报文头长 44字节，以保证能截获完整的 IP层和 TCP层
头部信息），并通过直连方式将其传输给处理器；处理器对报文头部信息进行相应的处理

将其传送到存储器和数据库，并进行进一步处理和加以存储。 
   
 
 
 
 
 
 
 
 

图 1  WATCH 1.0 总体结构图 
在 WATCH1.0 中，不同的需求是通过作业表的形式提供给处理器的。当处理器接收到

作业表后，将根据作业的时间要求依次启动存储器、处理器和采集器的相应模块，整个系统

就开始按照作业的要求对报文进行分析、处理和存储，直到作业结束或存储资源耗尽。 
2.2  WATCH1.0处理器内部结构 

处理器是 WATCH1.0 的核心模块，其主要功能是根据需求的不同，完成数据报文的组
流、简单的报文测度计算、指定 IP 的原始数据报文存储和对原始报文按不同的抽样方式进
行抽样并存储等工作。主要由以下模块组成：控制模块，报文接收模块，报文测度信息提取

和组流模块，发送模块。其中除报文测度信息提取和组流模块，其他各个模块均需要和采集

器或/和存储器交互，其结构示意图如图 2所示： 
 
 
 
 
 
 
 
 
 
 

图 2 处理器结构示意图 
（1）控制模块：主要功能是接收作业表信息，并根据作业表监视和控制整个处理器的运行。
其中主要涉及与其他部分交互的信息： 
Ø 数据库：获得作业表信息；作业终止信息。 
Ø 采集器：采集开始信息；采集终止信息（作业终止/盘满终止）。 
Ø 存储器：作业表信息；作业终止信息。 

（2）报文接收模块：其主要功能是接收从采集器发送过来的报文，将报文存储在一个暂存
循环队列中，维护一个写指针，每次写入时判断写指针是否超越包测度信息提取和组流模块

维护读指针，从而导致数据覆盖。 
（3）报文测度信息提取和组流模块：该模块主要有两部分组成：报文测度信息提取并暂存
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指定的原始报文以及对所有报文进行组流，是整个处理器的核心。 
①  报文测度信息提取模块主要功能有三项： 
Ø 对每一个报文计算包测度信息； 
Ø 根据不同的抽样方式，对原始报文抽样，并暂存至一定量后发送到存储器； 
Ø 根据指定的源宿 IP对要求，暂存和发送原始报文。 

②  组流模块定义了两个 Hash 表空间。其主要功能是利用五元组定义流，通过 Hash
表和链表相结合存储流信息，在一个Hash表所存储的流到达一定阀值时，完成Hash
表的切换，并由发送模块清空完成的 Hash。 

（4）发送模块：发送模块在逻辑上是一个整体，用于将有关报文测度信息，原始报文和流
信息发送到数据库和对应的存储器中。由于在具体实现时处理器也作为一个存储器使用，所

以在物理上该模块由两个子模块构成：本地报文存储子模块和远程发送子模块。本地报文存

储子模块是将处理器作为存储器使用。 

3 处理器性能分析和优化 

处理器是网络流测量平台的核心，其性能直接影响着系统的整体性能，是保证测量结果

准确性的最关键部分。通过实验发现处理器的性能瓶颈主要集中在以下几个部分：（1）组流
过程中可能导致的计算能力不足；（2）流信息维护的内存空间限制；（3）原始报文接收与测
度信息、抽样报文信息和流信息发送的 I/O冲突。而其中第 3点在处理器实现初期表现得尤
为明显。 
在初步设计时，组流模块是使用对 IP报文源宿 IP地址进行高效 Hash运算来定位和匹

配对应的流，并使用链表解决流信息冲突。由于 Hash函数效果和 IP地址分布的不均匀性及
不确定性等原因，导致了相当部分链表长度过长，从而导致处理器在匹配流时耗费大量 CPU
时间，系统的整体性能下降，以至于在流量突发情况下不能正常工作。对此，我们提出了两

种解决方案：采用二叉树替代链表，改进 Hash函数使其所得值分布更均匀。采用二叉树替
代链表可以将匹配的时间复杂度从 O(n)降低到 O(log(n))，在最坏情况下也能保证时间复杂
度为 O(n)；对于 Hash函数值分布均匀性的改进，我们选取了折叠偏移算法[9]，从理论的角
度证明其对 IP对 hash的均匀性，并通过多次试验对结论进行了验证。 
维护流信息所需要的内存空间和网络当前的运行状况有很大的关系，当网络中存在大量

长而慢的流时，流信息所占用的空间将大大超出正常值，这不仅影响处理器的内存空间，而

且对其处理能力也是很大的考验，所以必须保证处理器可以在这种极端状况下工作正常。我

们提出的解决方案是将组流任务分解，让存储器承担其中一部分。具体的方案如下： 
（1） 在处理器中维护两个相同大小的 Hash表 A和 B，当工作的 Hash表 A中维护的流数

等于某个阀值时，完成表之间切换：Hash 表 B 进入工作状态，表 A 中的流被发送
到指定的存储器；如此循环往复； 

（2） 当前工作的存储器根据 Hash表号和对应的流 ID号完成进一步的组流工作，并将结
束的流存储在本地指定文件中。 

这样就分两步完成了整个组流，将组流任务所需的计算量分解为处理器和存储器共同完成，

从而有效地减轻了处理器的压力。 
 由于处理器既需要接收来自采集器的原始数据报文又需要向存储器和数据库传输不同

的流信息，报文信息和报文测度信息，所以解决可能产生的 I/O冲突显得十分重要。其重点
是保证接收不丢报文的情况下将待发送信息尽快发送给后端设备。WATCH1.0采用不同的线
程接收和传输数据，首先保证接收进程有足够的 I/O接收数据不丢包；其次将待发的数据封
装成足够大的包使用 Socket直接和后端设备通讯，这样就保证了处理器在 CERNET江苏省
网边界极限情况下（双向流量 1.4Gbps，200Kpps）可以正常工作。 



4 未来研究方向 

在江苏省网边界的实际测试表明，WATCH1.0可以在目前流量极限下完成设计目标，但
是由于网络的发展，流量还在不断增加，要保证系统在更高流量情况下还能正常工作，必须

提高处理器的处理能力。主要体现在以下几个方向： 
（1） 提高组流过程的性能：主要寻找具有更大空间且能保证 IP 对的 hash 值分布均匀的

Hash函数和更有效的冲突解决方案； 
（2） 对报文测度信息提取的扩展，以满足对 IP报文头部信息更完整提取的需求。 
（3） 更有效的 I/O冲突处理机制。 
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