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摘要:在监测网络流量行为中，时钟同步是提供准确的网络测度测量值的前提保证。

单向延迟等网络性能测度至少需要毫秒级的同步精度。然而，在高速、大规模、分布式

的网络环境下，高速的网络流量影响了系统的时钟响应信号，使得原本是线性模型的相

对时钟偏移模型受到影响。这一影响使得即便使用 NTP或者 GPS，都无法很好地解决时
钟同步问题。 
本文以一个分布式的抽样测量监测系统 PERME和 CERNET地区网主干为依托，详

细分析和讨论了高速 IP网络中的时钟偏移问题。通过大量真实的实验数据对高速网络中

的时钟同步问题进行了研究和分析。同时，对如何解决实验中出现的模型非线性的问题

指出了自己的见解。 
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Abstract:  While monitoring the network traffic behavior, clock synchronization is the 

guarantee to provide the accurate measurement of network metrics. However, in high-speed, 

large-scale, distributed network environment, the high-speed traffic hinders the clock single 

from duly response. As a result, the normal linear model of relative clock offset has been 

changed, which cause even NTP or GPS cannot resolve the clock synchronization problem. 

 Based on a distributed sample measure and monitor system PERME as well as the backbone 

of CERNET, clock offset problem in high-speed network has been discussed. Through large number 

of real experiments, clock synchronization problem has been researched and analyzed. Meanwhile, 

the paper has given its own opinion of that how to settle the non-linear model problem. 
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1 引言
1
  

计算机时钟一般以振荡电路或石英钟为基础，
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每天的误差可达数秒，经过一段时间的累积就会出

现较大的误差。随着分步式计算和网络技术的发展，

不准确的计算机时钟对于网络结构以及其中应用程

序的安全性会产生较大的影响，尤其是那些对时钟

是否同步比较敏感的网络指令或应用程序。 

在一个网络中，解决系统之间的时钟同步不可

能完全依靠系统管理员手工使用date命令来调节各
个系统的时钟，而是通过网络时间协议NTP[1]。 



随着网络技术的不断发展，Internet网络环境下
的网络端至端SLA监测分析中，许多度量参数的准
确性对时钟同步精确度的要求变得更高了，如单向

延迟[4]的测量等。但由于不同主机的时钟振荡频率
不一，即使采用 NTP同步协议，在同步一段时间后

都又会产生不同步。测试实验发现 5分钟内两台主
机之间的不同步大约为 30毫秒，而在对单向延迟的
测量中，需要毫秒级的同步精度。因而必须对时钟

的偏移进行修正。 

许多研究者对网络时钟同步问题展开了研究。

分段线性最小法将测得的时钟偏移分为若干段，然

后统计其变化情况，其同步结果很不理想。Paxson
提出了一种对往返两个方向上的单向延迟经处理后

再使用线性规划方法测量时钟偏移以同步时钟的方

法[5]。但这种方法在网络状况变化频繁的情况下性
能很差。Moon 方法提出使用一种标准线性算法[6]
逼近测量得到的延迟值，从而消除其中的延迟偏移。

Li Zhang方法基于Moon等人的研究提出类似凸包
计算的修正算法[7]，并实现了在系统中存在时钟的
瞬时校正情况下的同步工作。 
无论以上何种方法，其基本出发点都是利用两

端点的时戳报文所携带的时钟信息测量值进行统计

计算从而实现时钟的同步。但在高速、大规模、分

布式的网络环境下，高速的网络流量影响了时钟响

应信号，使得时钟同步问题变得更加困难。为研究

解决高速网络中的时钟同步问题，本文使用分布式

抽样测量服务级别约定(SLA)监测系统 PERME 对
高速 IP网络中的时钟偏移展开实验研究。 
 全文内容组织如下：第二章介绍非高速网络环

境中时钟同步问题的基准实验及结果；第三章中介

绍本实验所在的高速网络环境和具体实验体系；第

四章详细论述实验结果及对该结果的分析研究；最

后在第五章中给出结论，总结全文。 

2基准实验 

在基准实验中，非高速网络环境中的相对时钟

偏移值呈良好的线性模型，因而可以利用各种统计

方法对其估计计算以进一步修正。 
为使测量方法不仅可以有效地完成测量目的，

而又不会对网络性能造成太大冲击，测量方法应满

足简便的原则，并尽量使用已有的测量工具，使用

得到广泛支持和充分实现的协议。由于 ICMP协议
在几乎各种主机和路由器上都得到支持，因此使用

ping工具来测量是十分简便的方法。尽管 ping的方
法所测得的数据有一定的局限性，其性能和其他

TCP、UDP 或其他 IP 协议有一定的出入（一般，

路由器给 ICMP 协议的优先性较低），但考虑 ping
工具及 ICMP协议实现的普遍性，利用 ping工具测
量 Internet 网的性能，尤其在测量端到端性能的时
候，是最普遍的做法。故本设计选用 ping工具作为
测量工具。 

图 1给出了两机器间时戳报文的测量体系图。

从一台主机A发送带主机A发生报文时刻 fA(ti,1)的
时戳报文到另一主机B，主机B一旦收到时戳报文
立即将其接收时戳 fB（ti,2）记录在时戳报文中，同
时转发报文至主机A，并记录转发时戳 fA（ti,3），主
机A收到该时戳报文产生应答报文到主机A，主机
A 处记录接收该报文时戳 fB（ti,4），因此在主机 A
处可以得到四个时戳：fA（ti,1）、fB（ti,2）、fA（ti,3）、
fB（ti,4）。其中，i 表示发送的是第几个时戳报文，
假设总共时戳报文数为 n，1≤i≤n。 

图 2为时戳报文的结构。其中， 
SeqNum ——记录时戳报文的序号 i； 

TimeSec ——记录时戳报文的时间（秒以上的
部分）； 

TimeUsec——记录时戳报文的时间（秒以下的
部分）。 

根据式（1）即可计算出各时刻的相对时钟偏移

ioffset∆ [2]。 
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图 3是该测量体系测得的点 A和点 B之间的时

钟相对偏移 BiAi tt ,, − 曲线图，该组数据为每秒钟测

量一次。 

为验证测量器时间和两测量器相对时钟存在线

形关系，评价模型的拟合程度，定义 R2测度[3]用
于评价模型拟合测量数据的程度。R2 测度值定义

为： 

SSTSSER /12 −=           式（2） 

图1 两机器时戳报文测量系统结构 

时戳报文 

时戳应答报文 
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图5 第一次相对时钟偏移的波动情况 
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图6 第二次相对时钟偏移的波动情况 
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图2  时戳报文的结构 

图3 不同步时的相对时钟偏移1 
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图4 不同步时的相对时钟偏移2 

其 中 ：
2)(∑ −= yySSE i

)
，

( ) ( ) nyySST ii /22 ∑∑ −= 。当R2在[0, 1]之间

变化，并趋近于 1时，表明模型具有良好的拟合效
果。通过计算得到，R2=1.000000，表明 y与 x线性
相关。 
在测量单向同步测量实验结束以后又做了相同

的实验，其实验结果见图 4。计算此模型的R2亦为

1.000000，即线性相关。 
既然模型符合线性关系，因此将前后两次相邻

的测量相对时钟偏移结果相减得到图 5和图 6。从

图中可以看出，相对时钟偏移在-0.0001 附近上下

随机波动，这说明两相对时钟具有一定的随机波动

性，但总的趋势来看是服从线性规律的。由于这种

波动幅度在 0.02ms上下波动，基本已经超出了计算

机时钟频率精度，而且也超出单向延迟的测量值的

精度范围，因此，相对时钟偏移的波动性无需讨论

和研究。 

以上实验是在非高速网络环境下进行的，测得

的相对时钟偏移呈良好的线性模型分布状态。而必

须指出的是，相对时钟偏移良好的线性模型的建立

是以下列两个假设为前提的： 

1． 用于测量的主机工作不繁忙，即：可忽略

系统对时钟响应的延迟时间，将系统时间

的不准确仅仅归结为时钟振荡频率的不

同； 

2． 时戳报文通过两台主机所需要时间相同，

即假设通过 A、B需要的时间和应答报文通

过 B回到 A所需要的时间相同。 

在非高速网络环境中，这种假设是符合实际情

况的。 

3 高速实验环境 

基准实验的结果代表了普通实验环境下的时

钟偏移情况，本文在此基础上重点研究高速实验环
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图10 千兆网卡+实验内核 

图8 使用实验内核的时钟偏移情况 
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图9使用千兆网卡的时钟偏移情况 

图7 PERME系统实验环境图分布图 

境下的时钟偏移，首先介绍一下本文的高速实验平

台。 
实验进行的环境是面向高速网络流量的

PERME 系统。该系统是一个分布式抽样测量服务
级别约定(SLA)监测系统，它面向高速 IP 网络

（CERNET 地区网主干），采用被动的抽样测量方
式，向用户提交涉及单个端点或两个端点的性能测

量参数的 SLA报告。同时对传输层协议和周知端口

进行报文总数和字节总数的统计，为网络行为学的

研究提供原始数据。 

如图 7所示，PERME系统采用以测量域为单
位的自治结构，并以联邦方式支持合作和协同。每

个测量域内有一个测量点，可以独立完成单点的测

量功能。PERME 系统测量和提供各种反映网络服
务质量的性能参数。性能参数量化了终端用户对网

络服务质量的直观感受。 
对许多度量参数来说，时间的准确同步是保证

所得各种测度值准确的前提，如：单向延时的测定

就必须依赖于高精度的时间同步。 
实验展开的具体环境如图 7中所示，测量器分

别是图中的A机器和C机器，服务器为B机器和D
机器。在此实验系统中，机器A、C分别是两个测
量域中的测量点，独立完成单个端点性能参数的测

量功能。 
在此测量系统中，测量器主机直接面向高速网

络，采集各种数据报文，服务器主机根据采集来的

数据报文统计各测度结果。数据报文的时戳是由测

量器主机的时钟决定的，因此测量器主机间的时钟

同步成为首要问题。 

4 实验结果分析与讨论 

为讨论在高速、大规模、分布式的网络环境下，

高速的网络流量如何影响时钟信号，如何解决时钟

同步问题，我们在第三节所介绍的高速网络平台上

对图 7中的A、B、C、D四台机器两两进行测量。
在此环境中，第二章中所论述的相对时钟偏移的线

性模型仍是合理的，但由于网络流量和主机繁忙程

度的增加，这种线性模型将可能受到严重的影响。 
本实验对测量器 A和测量器 C的相对时钟偏

移情况展开。与第二节的基准实验相比，不同的是

本实验环境需要启动实验内核及千兆网卡，系统将

在此平台上采集大量的数据报文。 
首先，考虑实验内核是否对相对时钟偏移模型

存在影响。如图 8所示的实验结果是在不启动千兆
网卡的情况下使用实验内核测得的测量器A和测量
器 C 之间的相对时钟偏移的测试结果。该曲线的
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图12 采集率10／256 

图11 采集率5／256 
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R2 = 0.99995959，说明该曲线具有良好的线性特征。
该结果证明，使用实验内核时的线性模型是很明显

的。为全面检验实验内核的稳定性，在启动千兆网

卡后再将其停用，此时测得的相对时钟偏移的曲线

的R2测度值为 0.99997399，仍然是良好的线性关系
模型。 
这说明：当前的实验内核对相对时钟偏移的线

性模型并不存在明显的影响。 
从另一方面考虑，PERME 系统的实验环境的

突出之处就在于它的高速性和大规模。在启动千兆

网卡后，也就意味着网络将承受大流量的冲击。 
实验证明，启动千兆网卡后，相对时钟偏移仍

然是符合线性模型的。如图 9所示，该曲线具有良
好的线性关系数据，经拟和计算得到其R2测度值为

0.99911394，。即：启动千兆网卡但使用普通内核的
情况下，相对时钟偏移的线性关系也很明显，而且

这种线性关系与不启动千兆网卡时的模型情况可以

说是无区别的。如此看来启动千兆网卡对相对时钟

偏移的线性模型也不存在明显的影响。 
最后，图 10的曲线是在启动千兆网卡同时使用

实验内核的情况下测量得到的相对时钟偏移值。虽

然该曲线的总体趋势仍基本上是呈直线状的，但其

线性关系远不如之前的实验结果那么良好。计算得

到其 R2 测度值为 0.95028743，这也就证实了此时
的相对时钟偏移线性模型受到了一定程度的干扰。 
研究发现，影响相对时钟偏移模型的线性关系

程度的主要原因不是千兆网卡的启动也不是实验内

核的使用，其主要原因是在于网络的繁忙程度。图

9中的结果由于是在普通内核下测得的，故PERME
系统并未采集任何数据。而当 PERME系统开始面
向大规模高速网络进行数据采集时，也就是图 10
所示的情况下，相对时钟偏移的线性模型明显受到

了影响。 
进一步的实验结果显示：当处于高速网络环境

的 PERME系统的采集率不断提高时，相对时钟偏
移模型的线性关系程度也就愈加不明显。图 11的数
据是在采集率为 5／256 时测得的。而当采集率为
10／256时，如图 12所示，相对时钟偏移模型的线
性程度变得更加的差。 
经分析，造成这种实验现象的原因可能是由于

网络高速，测量器主机十分繁忙，因此系统难以及

时响应时钟同步信号，而响应时钟滞后的延迟使得

该实验结果与基准实验结果的不一致。 
从理论上说，单向延迟由三个部分组成：光速

的传播延迟；发送一个数据单元花费的时间以及网

络内部的排队延迟。光速的传播延迟是由物理介质

上的传输速度决定的。由于速度在通常情况下总是

一定的，而本实验中的测量器之间的物理链路长度

也是固定的，故该部分的延迟是一定的。而后二者

则与当前的网络运行状况有关。其中，设Size是数
据传输中的分组的大小，Bandwidth 则是网络分组
带宽，则发送一个数据单元花费的时间Transmit可
由下式得到： 

Transmit = Size / Bandwidth    式（3） 
而分组交换机在将分组转发出去之前通常还需要将

其存储一段时间，这就是排队延迟。 
在高速大规模网络环境中，网络流量大，测量

器系统的采集工作繁忙，CPU的计算能力有限，在
高负荷运作下CPU无法及时处理时戳报文。这使得
测量器主机系统对时钟响应的延迟时间有所增加，

即第二节中的假设 1不再成立。两台测量器主机的

繁忙程度不一样，Transmit 时间及排队延迟无法预
测也不再等同，使得假设 2中对时戳报文通过两台
主机所需要时间相同的假设也不再成立。此时，在

图 1所示的测量体系下，设：时戳报文通过 AB需要

的时间和通过 BA所需要的时间分别为 ABidelay , 和

BAidelay , 。此时： BAiABi delaydelay ,, ≠ 。 

于是有： 

iABiiAiB offsetdelaytftf ∆++= ,1,2, )()(

iBAiiAiB offsetdelaytftf ∆−+= ,4,3, )()(                   



两式相减得到： 
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                      式（4） 

式（4）中的 ABidelay , 和 BAidelay , 受该时刻

的网络负载情况影响，对相对时钟偏移的测量来说，

是一种不确定因素。同时，网络负载严重使得时戳

fA（ti,1）、fB（ti,2）、fA（ti,3）和 fB（ti,4）中记录的时
间中包含了时钟信号的延迟。正是这些因素造成了

对相对时钟偏移模型的非线性测量结果，使得在高

速网络中的时钟同步工作变得更加困难。从图 11
与图 12的结果比对看来：网络的负载越重，测量的
结果越紊乱，试图从相对时钟偏移的估计计算中同

步测量器的时钟也就越难实现。 
 时钟的同步要依靠 CPU 对时钟信号的响应，
而繁忙的负载工作使得时钟响应信号产生延迟，从

而最终导致相对时钟偏移的非线性模型。为解决这

一问题，可以提高测量器端的系统性能，增加其系

统处理能力，使得时钟信号能够及时得到响应。但

随着网络的飞速发展，仅靠优化端系统硬件的方式

来解决问题是远远不够的。另一种方法是人为地调

整时钟响应的优先级，使得时钟同步得以保证。然

而做这样的调整的同时，测量器本身的实时测量能

力则有可能受到影响。比较可行的一种方法是：首

先，在测量器开始采集数据之前测量和统计两主机

的相对时钟偏移模型。此时系统虽然面向高速网络，

但采集工作尚未开始，主机的工作负载较轻，因而

测量得到的相对时钟偏移将完全符合基准实验的线

性模型。然后，在测量器完成数据采集工作之后再

次测量和统计两主机的相对时钟偏移模型，此时的

相对时钟偏移也呈线性模型。根据这前后两次的测

量结果即可估算出数据采集工作中的相对时钟偏移

值，以修正采集过程中得到的数据的相对时钟偏移

量，完成网络中时钟的同步功能。 

5 结论 

时钟同步是提供准确的网络测度测量值的前提

保证。在监测网络流量行为中，单向延迟等网络性

能测度至少需要毫秒级的同步精度。由于一般的基

准测量实验中，相对时钟偏移呈良好的线性模型，

因而许多研究基于该模型对网络时钟同步问题提出

各种解决方案。然而，在高速、大规模、分布式的

网络环境下，高速的网络流量影响了系统的时钟响

应信号，使得原本的相对时钟偏移模型受到影响和

破坏。时钟响应信号的延迟使得即便使用NTP或者
GPS，都无法很好地解决网络时钟同步问题。 

 本文在分布式抽样测量服务级别约定(SLA)监

测系统PERME测试环境中对高速IP网络中的时钟

偏移现象进行了测量和分析。测量发现，网络的负

载越重，端系统越繁忙，则时钟的偏移模型越不明

显。本文中这些实验数据可以为进一步研究高速网

络中的时钟同步问题提供原始参考资料。对于模型

中的非线性，本文提出通过测量器主机测量前及测

量后的相对时钟偏移的统计，进而估计计算测量中

得到的数据的准确时戳值的解决方法。 
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