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摘 要:随着高速网络测量研究内容的扩展,网络测量设施在提高性能的同时须支持测量的可扩展性以适应不同网络环境

和添加新测量研究的需要。针对已有网络测量软件可扩展性的不足,分析了高速多链路逻辑信道的特点及对被动测量方

式的影响,设计和实现了一套适用于高速网络环境的可扩展被动流量测量平台系统。该系统基于多机协同数据流模型,采

用分层耦合设计结构、对象化抽象和XML 格式的交互描述,支持对高速多链路逻辑信道测量与新测量功能的可扩展性。
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Abstract:As the expanding of high- speed netw ork m easurement research, netw ork m easurement inf rastructure, besides performance im-

provement, should provide expansibility to support kin ds of high netw ork link types and new measurem ent n eeds. How ever the exist ing

softw are- based netw ork m easurement methods today are short of expansibility and unfit f or the high- speed netw ork measurement .

Based on the analysis of the multi- link logic channel, a typical kind of high- speed netw ork conn ect ion, and it s impact on passive measure-

ment methodology, th is paper gives out an expansible high- speed netw ork t raf fic passive m easurement platform. This plat form. s design

uses data flow model of mult i- processor system, layered coupling f ramew ork, object- oriented abst ract ion and XML format ted intercom-

municat ion to make it much easier to support h igh speed mult i- link logic channel measurement , and to add new measuring funct ion w hen

needed.
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0  引  言
随着近年来高速网络技术的迅速发展,高速吉比特和

10吉比特光纤传输技术应用已经普及,同时高速网络的

管理和研究也成为当前网络研究的热点之一。作为网络

管理和研究的支撑技术的网络测量技术,特别是被动测量

方式,必须能够适应高速网络研究的需要。由于高速网络

研究的快速发展带来的研究内容的不断扩展和高速网络

环境的多样性,适用于高速网络环境的测量系统在提高性

能的同时,必须具备测量功能的可扩展性和支持多种高速

网络环境的适应性。

然而,目前常用的网络测量软件手段在设计上缺乏可

扩展性和灵活性,因而不适应高速网络环境下的测量需

要。常用基于软件的网络测量方式主要包括开发库(包)

和专用系统两类。开发库以函数调用集合方式提供对流

量采集和分析的静态代码支持, 例如广泛使用的 Libp-

cap[ 1] ,该方式在为测量软件开发提供很大的灵活性的同

时不可避免地需要引入大量的重复开发,但性能比较低

下,不能适应高速测量的需要,且缺乏可扩展性。专用的

测量软件系统软件针对具体的测量需求给出了定制解决

方案,如 Netflow
[ 2]
, NeT raMet

[ 3]
为代表的网络测量与监

控系统。此类系统一般也缺乏测量功能的可扩展性,无法

直接增加对新的测量需求的支持。

根据上述存在的问题,笔者分析了高速网络环境中典

型的多链路逻辑信道特点及对被动测量系统的影响和被

动测量方式自身特点, 在此基础上结合 CERNET 华东北

地区网的实践工程和科研项目需要,设计和实现了一套适

用于高速网络环境的可扩展被动流量测量平台系统。系

统以多机协同结构下的数据流模型为依照,设计上采用了
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分层耦合系统结构、系统单元和功能对象抽象模型以及

XML格式的交互描述,支持对高速网络多链路逻辑信道

测量与新测量功能添加的可扩展性。

1  高速网络环境下的被动测量
网络测量的手段包括主动测量和被动测量两类方式。

主动测量是指通过向网络中主动注入报文数据后根据注

入报文在网络中传输状况来测试被测网络的相应测度指

标。主动测量方式主要用于端至端信息测量。由于其引

入额外测试流量,因此主动测量方式存在着影响被测网络

的行为(例如 IPERF
[ 4 ]
) ,或测量结果会受网络旁路流量

( cross traffic)影响(例如 pchar, pat hchar 和 pathrat e等) [ 5] ,

以及其算法模型对实际网络环境而言过于简化等缺陷。

由于主动测量方式在高速高负载网络环境中的测量误差

很大,从而其在高速网络环境中的使用效果并不理想。

被动测量指通过被动采集被测网络中正常业务流量

数据来测量网络当前状况。由于该方式不影响被测网络

行为,且从应用业务流量中能获取丰富信息和用于多点协

同测量,被动测量从而在高速网络环境中得到了越来越多

的应用, 例如目前的 IPT raf[ 6] , CoralReef[ 7] , Scampi[ 8] ,

Perme
[ 9]
和 Watch

[ 10]
系统等实用和试验软件系统。

对多链路逻辑信道(M ulti- link Logical Channel)是常

用的高速主干网络信道组织形式之一。它指主干路由设

备间通过多条并行的物理链路组成更高(或更可靠)传输

吞吐的逻辑传输信道。在多链路逻辑信道上,所传输的业

务数据根据负载均衡策略(或链路备份策略)动态随机分

配到各条物理链路上完成实际传输。因而,用于高速网络

被动测量的测量系统必须考虑对多链路逻辑信道测量的

扩展性的支持。

然而传统基于单信道方式的被动测量系统不再适用

于多链路逻辑信道环境的测量工作。首先,多链路逻辑信

道测量改变了测量系统的系统模型。由于通用计算机平

台的硬件限制,单机测量模式无法负担多链路测量所需的

处理器处理能力、内存存贮能力和对多链路的扩展性支

持。因此测量系统需采用多机协同的测量系统结构来实

现。其次,多机系统结构引入了时钟同步的需要。时戳信

息是网络测度计算的基本数据。在单机系统中依靠本机

时钟足以提供极高的短期时戳精度;而在多机系统中流量

数据来自多个数据采集机,必须引入时钟同步机制来控制

多个数据采集点的时钟误差。最后多链路逻辑信道带来

的多机协作系统结构改变了测量算法的数据流模型。如

图 1( a)所示,单机系统中只有一个数据源,测量算法只需

按采集- 处理- 输出惟一数据路径进行数据处理;而在多

机测量系统中,如图 1( b)所示,信道测量所需的数据可能

来自不同的链路,须根据测量需要进行多数据路径归并,

因此存在数据流的重组。

此外在高速网络环境下,基于被动方式的不同测量应

用有不同的数据输出要求。测量应用根据输出数据量和

输出速度可分为少量消息低速输出和大数据量密集输出。

如流量统计、IDS和病毒过滤等应用产生的安全事件信息

和统计信息的生成速度慢且数据量少;而流测度相关的测

量应用所需的报文传输信息和时间信息以及用于离线分

析的TRACE数据生成将高速产生大数据流输出。因而高

速网络环境下的测量系统需要对不同的数据输出进行不

同的优化传输方式。

图 1  被动测量的数据流模型

2  可扩展被动测量平台系统设计
2. 1  多机测量数据流模型

针对高速网络多链路逻辑信道下被动测量算法模型

特点和测量应用的可扩展性要求, 笔者对图 1( b)进行细

化,建立了如图 2所示的数据流模型。根据数据对象的不

同,该数据流模型包含 4个数据处理阶段和 2次数据流重

组。

该模型中,链路数据采集层获得链路数据流量数据。

经过第一次数据重组后,链路数据集分成子集后送到链路

数据处理层进行处理。经过链路数据处理层处理后的数

据经过第二次数据重组,根据信道综合数据处理层各处理

程序的需要进行归并生成信道综合数据的子集,最后经过

信道综合数据处理层生成结果数据集后输出。

图 2中,数据流模型中两次数据流重组采取不同的组

合模式。链路流量数据到链路数据子集的重组采用了 1B
N的重组模式,将有限的链路数据根据可扩展的链路相关

测量需求进行分配。链路数据子集到信道综合数据子集

的重组采用NB1和 1BN的信道测量与前级链路测量之间
的数据组合关系。NB1 代表了信道测量对多个链路测量

的数据依赖性;而 1BN 代表了链路数据在多个信道测量

中的复用。

图 2 被动测量的数据处理模型

2. 2  测量平台系统部署
根据数据流特点,测量系统采用如图 3所示的部署方

案。该方案采用了测量系统内应用分层耦合的系统部署
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结构并用NT P[ 11]作为系统内多机间时钟同步方式。

图 3  高速网络可扩展被动流量测量系统部署

系统为两层多机结构,包括链路采集单元和数据处理

单元。单元是系统中担任特定任务的服务器实体。前级

链路采集单元为采集链路流量、处理链路数据以及向后级

单元进行数据投递。后级数据处理单元的主要工作为接

收来自一个和多个前级单元的链路相关数据,计算信道流

量测度并输出最终测量结果。两层结构提供了系统扩展

的灵活性:一方面可根据链路数量扩充采集单元的数量;

另一方面前后级单元可根据测量需要和系统负载情况进

行组合。各链路采集单元通过分光器对高速通信光纤进

行物理分光获得当前链路中双向流量的镜像作为系统数

据输入源。在系统前后级单元之间,系统采用千兆以太交

换方式( G- bit sw itch)互联,利用以太链路层单播和组播

方式实现级间投递:以单播方式进行 NB1的常规数据投

递;以组播方式按 1BN 将相同数据投递给多个后级接收
单元,减少了采集单元在进行相同数据投递时的数据复制

消耗。

图 5 测量平台系统对象模型

测量系统采用 NTP方式实现系统内多机间时

钟同步。测量系统中的链路采集单元负责对采集

到的报文数据标记时间戳信息,是系统时间信息的

引入点, 因而需要在采集单元间使用时钟同步机

制。系统链路采集单元通过独立网络连接用 NTP

方式进行时钟同步。在同一局域网内部,测量系统

各采集单元设置成 NTP同级 peers,并采用广播方

式进行多方对时,同步精度可达到毫秒级。

2. 3  测量平台系统框架
可扩展流量测量系统的分层框架如图 4所示。

单元由多个功能模块和控制模块按照构架设计结

构组成。同级单元采用相同的结构。

前级采集单元中报文采集模块屏蔽了不同底

层数据采集的具体差异,提供了统一的数据输出接口。报

文分发模块负责报文数据的分发,该模块根据各处理引擎

的报文地址规则和匹配规则优化报文的分发和传输路径

以减少数据的复制量。

前后级单元采取相似的控制模块和控制接口。控制

模块根据控制接口的规范定义接收外部控制命令,控制单

元其它模块的配置和协同运行并维护单元的状态转换。

系统前后两层间的数据投递和接受模块封装了前后

级单元间的数据投递。针对采集单元不同测量需求输出

数据量和输出速度的不同,投递和接收模块对低速消息型

数据投递和高速海量数据投递予以区分用不同的投递接

口和投递方式来优化投递效率。

图 4  测量系统总体框架

前级采集单元中的前处理引擎模块和后级处理单元

中的后处理引擎模块是系统中的可扩展部分。测量系统

可根据测量需要增加多个处理引擎模块以实现测量功能

的可扩展性。引擎模块通过统一的数据接口与所在模块

的其他模块进行数据和控制的交互。

2. 4  系统单元和测量功能的对象模型

测量系统的实现采用了面向对象的设计模型, 其

UML表示如图 5所示。系统中所有实现实际功能的类从

图 5中的功能模块类和单元类派生。采集单元和处理单

元由单元类派生并包含控制模块和其他功能模块类。

在对象模型中,从功能模块类派生的各功能实现模块

子类从父类功能模块继承统一的配置和控制接口。单元

类中各实际功能子类从功能模块类继承的统一的接口调

用实现各子功能模块对象间通信。通过对实时预处理引

擎和后级处理引擎模块类的再次派生可以在系统中方便

添加多个新测量功能。

在动态行为上,系统设计采用统一的状态转换。所有

功能模块类采用如图 6所示的状态转换图,当单元的单元

控制模块收到配置和控制请求后就分发给相应功能模块

执行并改变各功能模块对象的状态。当单元内部所有模
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块的状态达成一致则该单元也进入相同状态,并由状态决

定单元可执行的操作类型。

图 6  各功能模块子类的状态图

系统的配置和控制使用 XML 格式作为交互的描述

方式。来自用户的 XML 格式的命令由控制模块解析后

将其中的各个子元素分发给各个模块各自解析和执行。

使用 XML 格式的交换形式和模块各自解析为系统提供

了控制和配置的可扩展性。新添加的测量功能不需要对

系统的控制和配置总体做改动,只需要在 XML 格式中添

加新的元素让新模块处理即可。

3  系统原型和运行试验
根据华东北地区网络中心实际网络流量监测需要,笔

者对该高速流量测量平台的测量功能进行扩充,实现了网

络安全检测系统原型。原型基于 Linux 平台用 C/C+ +

和 Java语言混合开发实现,数据采集使用基于 Linux 2. 4

内核修改零拷贝技术。报文分发模块采用平衡二叉树数

据结构进行地址前缀匹配。实际运行中共使用 6台服务

器对 CERNET 华东北地区网络与 CERNET 国家主干之

间的三条千兆光纤链路构成的逻辑信道进行监测。原型

系统实现包括了传输层端口统计、传输层协议统计、特征

报文统计、组流及流测度统计和应用层协议识别 6个功能

模块。原型系统在连续一周试验运行中,被测逻辑信道各

条物理链路往返流量总和约 600Mbps 到 1200Mbps之间。

通过从系统网卡统计信息得到的测试结果,系统丢包率最

大峰值低于 0. 05%。

4  结  论
根据高速网络环境的特点以及被动测量应用对被动

测量设施的可扩展性要求,分析了高速网络常用的多链路

逻辑信道的特点以及被动测量方式自身的特点,提出和实

现了用于高速网络环境下可扩展被动流量测量平台。相

对目前常用的网络被动测量软件方式对多链路测量和测

量任务扩展的支持不足,该测量平台采用了分层耦合系统

结构、系统单元和功能对象抽象模型以及 XML格式的交

互描述方式,支持对高速网络环境中的多链路逻辑信道的

测量,能根据需要增加测量功能。在实际主干网络环境

中,该高速网络可扩展被动流量测量平台取得了很好的实

用效果。
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