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网络安全监测的集成管理
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摘 要 根据网络安全统一管理的需要，详细地分析了各种现有的安全监测功能，并

对它们加以分类．针对这些功能的不同特点，提出了安全监测集成管理的观点．并分
别从体系结构和实现技术支持等不同角度对其进行了详细的阐述．
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网络安全监测的主要目的是检测所保护的网络存在的安全缺陷，并发现可能的非法访问．
具体包括安全检测、漏洞扫描等功能．

目前存在各种不同的网络安全监测软件，它们通常仅仅针对安全监测中的特定问题．管理
员要保证整个网络的安全性，就需要分别维护各种不同表述方式和处理方式的安全系统，使得

网络的安全监测管理工作变得非常繁琐．此外，安全监测功能需要安全管理员在许多主机中分
别管理，容易造成不一致性．而且，安全监测工具会随着时间的推移而逐渐过时．因此网络安全
管理员始终面临着稳定的安全需求与不稳定的安全工具之间的矛盾．

把握安全监测管理这一变化领域中的不变因素，构造集成的安全监测管理系统，提供一致

的安全监测架构，是解决上述矛盾的一个有效方法．通过一致地进行安全监测功能裁剪，统一
地进行安全信息的描述和分析，可以把整个域中的安全监测功能统一管理，并根据需要进行功

能分布，从而保证安全监测管理的整体性和一致性．本文对网络安全监测集成管理的功能分类
和结构模型进行了讨论．

在本文中使用了端系统这个词汇表示网络中能够自主运行的，具有独立处理能力的自治

系统．使用安全域表示通过网络互联，能够被统一管理的，在安全上互相依赖的端系统集合．用
组件来表示能够独立运行的安全功能（该定义和一般 ＩＤ—ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ系统中的定义不
同．在一般 ＩＤ系统中，组件指系统自身的功能模块）．本文还使用安全结论表示对于系统目前
安全状况的一种主观认识或定性评价．

１ 安全监测的功能分类

网络安全监测的目标是对网络中存在的安全漏洞和网络中发生的安全事件进行监测，因

此至少可以分为检测功能和处理功能两部分．网络安全监测中的检测功能可以被进一步分为
１）基于网络的安全漏洞扫描功能 这一类功能从系统外部仿照入侵者的行为，使用端口

扫描工具和其它针对具体安全漏洞的测试功能，对系统的安全状况进行分析．例如目前比较著
名的系统ＳＡＴＡＮ，ＩＳＳ等
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２）基于网络的安全事件监察功能 这种安全监测方式在１９９０年就已经被提出，是目前
许多安全监测系统的基本形式．这种安全监测功能是在网络上不断监听信息，分析可能发生的
各种安全事件．

３）基于主机的安全漏洞检查功能 这一类安全功能查看系统内部的主要配置文件是否

正确，主要文件、程序的权限是否正确．比较有代表性的是 ＣＯＰＳ（ＣｏｍｐｕｔｅｒＯｒａｃｌｅａｎｄＰａｓｓｗｏｒｄ
Ｓｙｓｔｅｍ）．

４）基于主机的安全状态检查功能 这一类是对安全状态进行定期检查的功能，例如采用

ＣＲＣ校验或ＭＤ５校验文件，比较有代表性的程序是 Ｔｒｉｐｗｉｒｅ．这类方法还包括记录系统中的特
殊程序，以防止攻击者的后门．

５）基于主机的安全监察功能 这一类功能通过修改服务器等方式及时查看系统中的事

件和状态，这类监察功能的历史从１９９１年就开始了，例如，ｃｏｕｒｔｎｅｙ程序可以发现攻击者的
端口扫描［１］．

６）基于主机的安全事件记录功能 这类安全功能通常被称为日志采集功能，该功能对系

统的各种行为进行记录，并且把这种记录信息保存在日志中供事后的审计之用．如 Ａｘｅｎｔ的
ＯｍｎｉＧｕａｒｄ．

７）陷井功能 这类安全功能通过提供虚假的环境引诱攻击者上当．
网络安全监测功能中的处理功能往往被检测功能触发，主要包括

１）安全追踪功能 这种功能一般在实时检测到攻击时采用，用于对攻击者进行反向追

踪．因此，这种功能需要被各种实时功能（例如，基于网络的安全事件监察功能、陷井功能等）所
激活．

２）安全事件分析功能 这类功能（日志分析功能）需要和事件记录功能（日志采集功能）

联合使用．仅仅记录日志并没有实际的意义，只有对日志进行分析才能够获得需要的信息，因
此该功能需要被事件记录功能所触发．不同的事件记录方式会导致不同的事件分析方式．

３）安全事件报警功能 这是安全事件的处理功能中最简单直接的一种，也就是向管理员

报告所发现的安全事件，要求管理员具体处理．
４）安全状态配置功能 这类安全功能对系统进行自动配置，其目的是将系统的安全状态

维持在某一设想的水平．这种功能并不需要被其它功能所触发．可以使用的手段有：修改配置
文件、修改权限等等．例如Ａｘｅｎｔ的ＥｎｔｅｒｐｒｉｓｅＳｅｃｕｒｉｔｙＭａｎａｇｅｒ等．

５）安全状态修复功能 如果系统的安全状态不能够满足要求，该功能能够对安全配置进

行自动修改，以期达到设定的安全状态．这种功能是对安全事件最大程度的处理方式．

２ 安全监测管理的结构模型

网络安全监测集成管理的基本思想是：构造安全监测功能的集成框架，实现安全监测功能

的组件化，根据系统的安全目标来确定安全监测功能需求，从整体角度考虑网络的安全性能和

进行安全监测功能的选择．使用这种集成思路的理由是：网络安全和系统安全涉及的内容非常
广泛，系统存在的漏洞变化很快，原有的漏洞会不断被修补，新的漏洞会不断被发现．攻击者会
逐渐熟悉系统的监测机制，从而制造或发现新的漏洞，所以封闭的、专用的监测系统的生命力

就相当有限，需要系统能够不断增加监测能力．
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从层次结构上看网络安全监测功能的集成管理结构如图１所示．

图１ 网络安全监测功能的集成管理结构

支撑平台构成了具体安全功能的运行环境，不同运行方式的安全功能均可以方便的加入

整个体系结构中，并且能够获得良好的支持．
从分布结构看，监测功能可分为集中式和分布式两种．集中监测功能主要有基于网络的安

全漏洞扫描功能、基于网络的安全事件监察功能等，其控制方式是由独立的一台主机对整个域

进行安全监视和测试，因此安全功能仅涉及一个称为安全服务器的主机．分布监测功能主要包
括各种基于主机的安全监测功能以及陷井功能，通常在每一个被保护端系统中安装测试功能，

通过各自的测试功能对监测端系统的安全进行监测．
分布监测可以获取端系统内部的情况，例如系统文件是否被修改等，因此可以更容易地区

分非正常活动；但是需要在各个端系统中安装，受端系统平台的影响．集中监测可以对端系统
的安全性作外部测试，还可以对信道上的报文进行分析．由于安全服务器是专职主机，因此可
以有较多的资源运行安全监测系统．但是集中监测受监测程序立足点的限制，无法获得某些内
部信息．考虑到安全监测所产生的系统开销，应尽可能把监测功能集中于安全服务器上，在端
系统中的安全测试功能则应该简单，不应对系统性能有明显的影响．

把两者的优点合并，并互补地使用，可以在不对网络和端系统性能有影响的情况下，把整

个安全域的安全监测功能统一管理，以实现安全域安全监测功能的集成，如图２所示．

图２ 网络安全监测功能的集成管理方式

３ 安全监测的集成框架

３１ 基本模型

由于各种安全监测功能的运行方式、获得信息的方法以及产生的结果几乎都是不同的，因

此安全监测的集成管理需要考虑２个方面：运行方式（控制流）和运行结果（数据流）．
在规范了安全监测功能的运行方式之后，使用安全政策管理机制全面控制整个安全域的

安全功能，维持安全策略的统一．在规范了安全信息的结果形式后，使用形式化手段全面分析
整个安全域的状况，得出合理的安全结论，减少人工的大量信息分析．如图３所示．
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图３ 网络安全监测功能的集成

安全政策管理和安全结论的产生都是比较复杂的问题，需要专门分析，因此将另文讨论．
组件是安全功能的运行单位．安全监测集成框架就是为不同的组件提供合理的运行支持，

能够在适当的时间和位置启动组件，能够把组件产生的安全信息及时有效地汇总处理．

３２ 运行方式的规范

运行方式的定义可以被分解成通用定义部分和具有自身特点的定义部分．通用运行方式
定义可以包括：功能分布的位置（集中或分布、具体分布的端系统）、功能运行的方式（一直执

行、手工执行、定期执行或触发执行）、定期执行功能的运行频度等．自身运行方式的统一则比
较复杂，需要用各种规范或者形式化技术处理．

第１节中描述的各种安全监测功能以运行方式分类可以分为
１）独立运行（ｓｔａｎｄａｌｏｎｅ）方式 这一类的安全监测功能能够单独运行，无时无刻地观察系

统的安全状况，实时发现问题并调用各种处理功能．
２）定期运行（ｔｉｍｅｒ）方式 这种类型的安全测试功能按预定义的周期定期运行，通常对系

统负荷的影响比较小，管理员可以根据需要提高或者降低运行的频度．
３）触发运行（ｔｒｉｇｇｅｒ）方式 这种运行方式和被其它功能触发方式不同，这种运行方式是

被安全事件所触发．以这种方式运行的安全功能开销小、信息的可靠性高，但是获得的信息不
全面．

４）被其它功能触发方式 第１节中枚举的各种安全处理功能都能够被其它安全功能所
触发，它们的运行方式取决于在整个安全监测功能体系结构中的上下文位置．简单地说，就是
如何被触发、被谁触发以及产生的结果交给谁的问题．

组件的运行方式和分布方式可有表１所示的组合．
表１ 组件运行方式和分布方式的组合

集中式，独立执行 集中式，定期执行 集中式，触发执行（不存在） 集中式，被其它组件触发

分布式，独立执行 分布式，定期执行 分布式，触发执行 分布式，被其它组件触发

安全功能分布的简单方法是使用安全服务器和安全代理体系，这种体系提供了功能集中

或分布的灵活性．在安全代理上安置各种分布功能，在安全服务器上实现各种集中功能．

３３ 安全信息的规范

安全结果的规定也同样需要形式化技术支持，否则无法把各种迥异的安全信息统一描述

和处理．目前没有标准的安全信息描述方法（ＩＥＴＦ—ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ的ＩＤＷＧ工作
组正从事有关工作，但还没有草案提出），各个安全监测工具都使用自行定义的方法．

最简单的安全信息描述方法是保存获取信息中的各种事件型信息，忽略其中的统计型信

息．如果采用元组的方法可以简单表示为：
１）安全信息的动态特性说明安全信息反映的是静态安全漏洞还是动态的安全事件；
２）安全信息的时间特性可以包括安全信息的时间以及安全信息是否实时；
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３）安全信息的目的特性是安全信息涉及的客体以及该信息所关联端系统，如受害主机；
４）安全信息的源点特性就是安全信息涉及的源点；
５）安全信息的描述特性用于详细勾画安全信息，例如安全信息产生的原因、安全信息的

产生者、安全信息的紧急程度等等，也可以包含安全信息的自然语言说明．

４ 功能分布所引入的新问题

网络安全监测功能的分布提供了监测管理的便利和全面的监测信息．但是，功能的分布同
时也增加了对统一管理平台自身安全性的挑战．如果安全管理功能在一个端系统内部，则能够
控测端系统边界和内部的安全漏洞和功击，有的安全管理功能还能够对系统作出安全配置．但
是无论如何都可以被端系统边界所保护，只要安全管理功能能够保护好端系统边界就可以保

护自身．但当进行安全域的安全监测集成管理时，安全监测系统的管理能力却横跨在整个安全
域中，例如，由于需要安全信息的汇总，信息的传输就有可能被攻击．因此安全监测系统本身也
成为一个攻击目标．如果安全监测系统对端系统有控制能力，攻击者便有可能间接控制端系
统．

安全域安全监测功能的集成管理系统要能够保证自身的安全，因此需要包含：用户鉴别、

访问控制、安全传输等安全功能．这些仅仅是为了满足功能安全性的要求，系统还需要具备实
现的安全性，能够防止欺骗、防止服务器失效攻击．此外安全系统本身的隐蔽性和生存能力也
必须被考虑．

５ 结 论

传统的安全监测功能之间缺乏关联的能力，导致管理员无法全面管理整个安全域的安全，

造成安全监测系统过于复杂和难以维护．使用安全域的安全监测集成管理框架可以统一完整
地管理整个安全域的安全．

安全域中安全监测功能的集成原则是把集中的监测功能和分布的监测功能通过一个安全

管理平台统一管理起来．具体的集成方法是规范安全功能的运行方式和结论描述方式，实现安
全监测功能的组件化，使其可以统一地存在于安全域的安全管理平台之上．

但是安全域的集成管理在引入利益的同时，也对安全管理本身带来了新的挑战，需要通过

提供额外的安全支持功能，并且更加注重系统本身的实现加以克服．
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