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摘  要: 僵尸网络是目前互联网安全最大安全问题之一，随着僵尸网络的变化，僵尸网络的检测方法也在不断更新， 从基于数据包

检测到现在基于僵尸网络通信行为检测。本文提出一种僵尸网络检测系统框架，该系统仅使用高质量网络流就可以对僵尸感染主机数

据流进行检测。该检测框架主要分为僵尸网络特征获取模块和僵尸网络检测模块。僵尸网络特征获取模块是基于主动方式的僵尸网络

通信流量获取系统，模块主体是利用主动技术的恶意代码捕获部分和僵尸网络通信流量获取部分。僵尸网络检测模块是通过对获取的

僵尸网络通信流量进行特征分析提取完成僵尸网络检测。 
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Abstract: Botnet is one of the largest Internet security problem at present. With the change of the Botnet, the method of Botnet detection has 

been updated , which is changing from DPI detection to DFI detection. This paper presents a botnet detection system framework, that can be 

used to detect botnet traffic,ection with high quality network flow. The framework of this system is mainly divided into feature creation module 

and botnet detection module. Feature creation module is based on the active technology that can actively get the traffic of botnet communication. 

Botnet detection module analysis and extract the characteristics of Botnet communication traffic to detect botnet. 
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1   引言 

僵尸网络是现代网络中威胁最大的安全问题之一，

僵尸程序感染网络中存在安全隐患的主机。僵尸网络控

制者集中控制僵尸网络的计算能力和数据资源，并利用

这些资源进行非法活动，如信息窃取、垃圾邮件、钓鱼

攻击以及 DDoS 攻击等。 

文献[1]对僵尸网络进行了基本定义：僵尸网络是一

组被控制的主机，这些主机通过 C&C 服务器获取命令，

共同完成指定任务。僵尸网络中的主机必须与 C&C 服

务器保持联系，确保能够成功获得命令。相同僵尸网络

中不同主机在与 C&C 服务器通信时会表现出相似特

征。 

本文提出一种僵尸网络追踪检测系统框架，该检测

框架主要分为两个部分：第一部分为僵尸网络通信数据

获取模块，搭建虚拟网络环境，利用主动技术获取的僵

尸程序，并在模拟环境中运行，获取通信数据，分析其

网络通信流量通信特征。第二部分为僵尸网络检测模

块，检测模块有两种工作模式：第一种模式为训练模式，

输入标记数据，进行训练过程，产生决策模型；第二种

模式是检测模式，利用决策模型检测未知通信数据。 

 本文安排如下：第二节介绍僵尸网络检测研究的相

关现状，第三节介绍僵尸网络分析检测平台的主体框架

和功能模块，第四节介绍僵尸网络分析检测平台的分析

检测结果，最后是总结。 

2   相关研究 

目前，僵尸网络在不断变化，其检测方法也在不断

变化。最早僵尸网络检测是基于数据包的负载检测，近

年开始基于流量行为特征对僵尸网络进行检测。 

Masud 在文献[3]中提出了一种 P2P 僵尸网络检测

方法，这种方法将僵尸网络流量视为流数据。文中的评

估方法使用僵尸网络流量和模拟数据，检测正确率优于

流数据分类技术。Gu 先后提出了两种僵尸网络检测系

统分别命名为 BotHunter[4]和 BotMiner[1]。BotHunter 利

用 Snort 入侵检测系统产生的关联分析报告进行僵尸网

络检测。BotHunter 指出僵尸网络中的主机具有相似的

行为特征，而这些行为都属于生命周期的一部分：扫描、

感染、二进制文件下载、C&C 通信和外向扫描。

BotHunter 在僵尸主机执行完整生命周期行为时是最有

效的，而且加密的 C&C 通信会影响 BotHunter 的检测效

果。BotMiner 是 Gu 在 2008 年提出的僵尸网络检测系

统，基于僵尸网络主机行为的群组性进行检测。

BotMiner 揭示僵尸网络中主机行为模式的潜在一致性，

并对僵尸主机行为进行聚类分析检测僵尸网络。实验表

明，BotMiner 对部分流行的变异僵尸程序能达到 99%的

检测率，而误报率仅为 1%。Zeidanloo 和 Rouhani 在 2012

年也提出了一种基于检测网络流量特征的僵尸网络监

测系统[5]，通过三个阶段处理（过滤、恶意行为检测和

流量监听）并根据僵尸主机群组性行为对僵尸主机进行

分组。 

基于群组行为的聚类方法都是检测正在进行某种

恶意行为的僵尸主机，无法在僵尸主机早期的 C&C 通

信阶段进行有效检测。另外，群组行为检测方法是以网

络中具有多个同种僵尸主机为前提，当监测网络仅有一

个受感染主机时，这种检测方法的有效性将受到影响。

随着机器学习的不断发展，现在越来越多的僵尸网络检

测系统融入了机器学习，利用标记好的僵尸网络流量，

进行学习分析，再对未作标记的流量进行分析检测，如

文献[6][7][8][9]等所述的检测方法。文献[10][11][12]则

是从信息论的角度研究僵尸网络通信特征。 

以上文献所用分析方法基本思想都是将僵尸网络

通信流量的行为特征作为研究对象，减少僵尸主机与

C&C 服务器之间加密通信的干扰。 

3   僵尸网络分析检测平台 

3.1   僵尸网络通信机制 

僵尸主机与 C&C 服务器以某种方式进行通信，以

便控制者能够控制整个僵尸网络。僵尸网络有两种通信

机制，即“pull”机制和“push”机制，具体实现方式

如图 1 所示。因为大多主机处于防火墙的保护之中，被

动接受命令的“push”机制会受到防火墙阻拦。通常僵

尸网络采用“pull”方式进行通信连接，即僵尸主机主

动向 C&C 服务器发起通信连接。 

 

图 1(1) pull 机制 

 

图 1(2) push 机制 



 

 

早期的僵尸网络检测主要都是基于负载分析，分析

TCP 和 UDP 数据包是否含有恶意结构。负载分析方法

具有良好的正确率，但是随着限制因素的增加其检测效

果会收到严重影响。另外，新型僵尸程序与 C&C 服务

器通常采用加密或其他混淆技术进行通信，负载检测无

法有效检测这类数据包。基于僵尸网络通信行为特征的

检测方法是一种新型的僵尸网络检测方法，通过对通信

行为特征的分析可以解决僵尸网络加密通信的问题。同

种僵尸网络的主机通常会表现出一致性通信行为和相

似的行为特征，而某些测度可以用来表示这些行为特

征。通信行为特征分析并不是分析数据包内容，所以加

密或混淆通信不会对检测产生影响。但是，基于通信行

为特征的僵尸网络检测技术具有一定的滞后性，流根据

不同的定义方式滞后程度有所不同。流的结束取决于下

一个数据包到达时的状态，以及相关定义，但是这种滞

后性并不影响对离线记录的检测。 

3.2   系统结构与功能概述 

僵尸网络分析检测平台主要分为两个部分，第一部

分为僵尸网络通信数据获取模块，第二部分为僵尸网络

检测模块。 

 

图 2  系统结构图 

 如上图 2 所示，僵尸网络特征获取模块将捕获的僵

尸样本程序在可控制环境中运行，获取僵尸主机与 C&C

服务器的通信数据进行分析，将分析获得的僵尸网络特

征数据传输给僵尸网络检测模块，僵尸网络检测模块利

用接受到的特征数据，对网络流量进行检测分析。 

本僵尸网络流量分析检测平台主要用 C 语言进行

编写，并在 Linux 系统上运行。整个分析检测平台主要

由可执行功能模块和插件组成，系统流程如图 3 所示。 
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图 3  僵尸网络分析检测系统流程图 

会话生成  本阶段解析数据包并完成组流，该部分

根据网络通信数据生成会话数据。解析数据包的开发主

要是基于 Libpcap 开发包。本文中，流采用的是传统的

五元组定义，即(源 IP,宿 IP,源端口,宿端口,协议)，超时

时间设置为 64s。一个流为单向流，每个流记录统计如

下信息：报文数、字节数、流开始时间、流结束时间，

如表 1 中基本特征。本阶段使用哈希链表追踪记录，哈

希算法可以使得系统能够适应高速网络的实时通信数

据。 

会话过滤  会话数据（即流记录）生成后进入过滤

阶段，这个阶段对会话数据根据配置规则完成以下过

滤：首先，过滤外部主机发起的通信流；其次，过滤单

向数据流；最后，白名单过滤。其中，白名单是根据

Alexa.com 公布的中国前一百访问量网站得出。 

特征生成  处理过滤后的会话数据，生成特征。族

（trace）是僵尸网络检测系统 BotFinder[13]中提出的重

要概念，族保存记录两个终端间通信的流序列信息。族

表示在一个时间窗口内主机与服务器在某个端口的通

信情况，按照(源 IP,宿 IP,宿端口)三元组对会话数据进行

聚合，生成高级特征。注：表 1 中高级特征都是根据基

本特征计算而来。 

表 1 基本特征与高级特征 

特征类型 特征名 包检查方法 

基本特征 

字节数 统计每个数据包 

报文数 统计每个数据包 

流开始时间 统计流的第一个数据包 

流结束时间 统计流的最后一个数据包 

高级特征 
流持续时间 每个流的开始与结束时间差 

子流开始时间间隔 族中流开始时间序列 

在聚合处理中，使用平衡二叉树按照流开始时间时

间顺序保存族中流信息，平衡二叉树中每个节点保存单



 

 

个流的基本统计信息。僵尸网络流量分析检测平台中所

用特征测度可以根据需要进行修改添加，便于检测方法

的改进。 

分类预处理  输入为僵尸网络通信数据时，本阶段

生成格式化数据并标记僵尸种类。输入为监测网络通信

数据时，本模块仅生成未标记的格式化数据。 

分类插件  本插件对数据进行训练与分类，可以根

据不同的方法完成上述工作，如聚类方法和机器学习算

法等。目前分类插件所用为无监督聚类 Xmeans，利用

Xmeans 算法可以在不确定分类情况时进行聚类。也可

以使机器学习算法，如决策树等，利用 weka 提供的 java

接口，编写相应的算法插件，实现机器学习进行决策分

析。可以实现含有多种聚类或机器学习方法的分类插

件，生成综合性分类结果，提交给决策阶段进行分析。 

训练阶段  输入数据是训练数据时，分析平台调用

分类插件，将标记的通信数据输入分类插件进行训练。

并根据分类插件的分类结果产生相应的训练结果集。目

前本平台采用 Xmeans 无监督聚类算法，根据分类插件

聚类的结果，产生相应聚类模型以及聚类中心和聚类质

量等参数。 

决策阶段  当分析检测平台对未知网络通信流量

进行分析时，决策阶段使用分类插件，根据训练阶段产

生的分类模型对未知流量进行检测分析，对分类结果进

行决策评估。 

结果输出  本阶段输出检测结果，结果包括每个族

的处理信息以及相应的分类结果，从而判断是否僵尸网

络通信流量，以及所属僵尸种类。 

3.3   僵尸网络通信数据获取模块 

图 3中所用僵尸网络通信数据由僵尸网络特征获取

模块产生，并根据僵尸网络报告，对产生的僵尸网络通

信数据进行标记。 
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图 4 僵尸网络特征获取模块流程图 

图 4 为僵尸网络通信数据的获取流程，首先基于主

动方式获取恶意代码，然后从中提取出僵尸样本程序，

最后在模拟环境中自动运行僵尸样本程序，获取僵尸主

机与 C&C 服务器的通信数据。整个模块主要分为三个

部分：恶意代码样本获取、僵尸样本程序分析提取、僵

尸网络通信数据获取与特征提取。 

恶意代码获取  从大量的 Web 数据中获取恶意代

码。通过两种方法获取恶意代码，一种是基于主动技术

的恶意代码捕获；另一种是通过 VirusShare 网站获取恶

意代码。前者是利用网络爬虫捕获网络中传播的恶意代

码，通过网络爬虫能够获取未知恶意代码。而 VirusShare

网站分享了大量的恶意代码文件，可以高效的获取恶意

代码。 

僵尸样本提取  本阶段在大量的恶意代码中筛选

出僵尸样本程序，Virustotal 网站提供恶意代码样本分析

服务，通过 Virustotal 回馈的分析报告，获得恶意代码

种类，筛选出僵尸样本程序以及完成僵尸样本分类。 

获取僵尸样本通信数据  在搭建的虚拟环境中运

行筛选出的僵尸样本程序，主动运行僵尸样本程序，获

取僵尸网络通信数据。分析通信数据有效性的，获取特

征。 

4   僵尸网络分析检测平台检测结果 

本文下面所述僵尸网络通信流量均来自僵尸网络

分析检测平台中僵尸网络通信数据获取模块。目前，本

平台通过网络爬虫和 VirusShare 网站获取了大量的僵尸

程序，下面进行简要分析。 

文献[15][16][17]中，对流行和最新出现的僵尸程序

进行的统计，可以分为以下常见僵尸程序：sdbot、

Agobot、GT-bot、Rbot、Bobax、Rustock、Clickbot、Phatbot、

Sinit、Phatbot、SpamThru、Nugache、Peacomm、poebot、

gaobot、zbot、spybot、kwbot、shellbot、backdoor.bot、

spambot、antbot、dsbot，统计结果如下： 

 
图 5 僵尸程序统计情况 

图 6 是 IRC 僵尸控制服务器端口分布图。对 IRC

僵尸网络通信数据分析得到 C&C 服务器的端口分布情

况。IRC 僵尸网络中 6667 端口依然是主要的端口，占

全部端口的 17%；。而 80 号端口占了所有端口的 14%。

IRC 僵尸网络中的非标准端口占了全部的 69%，例如

6969 号端口、445 号端口、8080 号端口。攻击者在 IRC

僵尸网络中大量的使用非标准端口，是为了混淆端口，

从而躲避基于端口的检测方法。 



 

 

 

图 6  IRC 僵尸 C&C 服务器端口分布 

图 7 是 HTTP 僵尸 C&C 服务器的端口分布图，从

图中可以发现，80 号端口占所有端口数量的 69%。但是，

仍然有很多其他类型的端口，3300 端口占了 8%，25 端

口占了总数的 6%。当僵尸主机通过 HTTP 通信获得了

控制命令后，就会表现出其他行为，例如 25 号端口是

SMTP(简单邮件传输协议)，C&C 服务器可能利用 HTTP

僵尸网络发送垃圾邮件。 

 
图 7  HTTP 僵尸 C&C 服务器端口分布 

本文使用僵尸网络检测模块采用僵尸网络检测系

统 BotFinder 所述方法，将获取的僵尸网络通信数据分

为两部分，一部分作为训练数据，另一部分作为测试数

据。使用 Xmeans 无监督聚类算法对上述僵尸网络通信

流量进行训练分析，计算出不同方向特征的聚类中心和

聚类质量等参数。选取的僵尸程序种类如下表所示： 

表 2 本文实验所用僵尸程序 

僵尸程序类型 僵尸样本数 产生的流序列数 

SDbot 19 56 

Shadowbot 10 40 

BlackEnergy 10 38 

Zbot 23 46 

通过 Xmeans 聚类的训练结果，构建聚类模型，在

未知流量进入分析检测平台后，通过分类插件对各个特

征聚类后进行决策。检测结果如图 8 所示。 

 
图 8 匹配特征阀值为 5 时，得分阀值的检测情况 

 图 8 为检测模块检测结果，当匹配特征阀值为 5 时，

即至少匹配至少 5 个特征时，才会被判定为僵尸网络通

信数据。如图 8 所示，在匹配特征阀值为 5 时，对得分

低于 2.0 的检测率均在 80%以上（除 Zbot），可以看出

使用本系统对 Blackenergy 和 SDbot 的检测效果最佳，

Shadowbot 次之，对 Zbot 的检测效果并不理想。其中，

botFinder 对 Blackenergy 检测率为 85%，如图本系统对

该种僵尸检测率约为 90%。 

图 9 是各类僵尸误报率和漏报率的对比，分别使用

柱状图和折线图表示四类僵尸网络的误报率和漏报率。

图 9 左边数值表示误报率，其中误报率 Blackenergy 最

高接近 0.016%，Shadowbot 最低，而 Zbot 因其 HTTP

请求流序列的特殊性，误报率则较低。图 9 右边数值则

表示漏报率情况，漏报率 Zbot 最高约 65%，明显高于

其他三种。由上述检测结果可以看出，本系统所用检测

方法对 Zbot 检测效果劣于其他三种僵尸网络。 

 

图 9 各类 bot 误报率/漏报率对比 

 有上述分析，本节使用BotFinder中的方法对 SDbot、

Shadowbot、BlackEnergy、Zbot 四种僵尸网络进行检测

分析，以流序列为研究对象，提取流间隔时间、流持续

时间、流字节数、交互频率等特征，采用一维聚类及相

应的评分方式，建立僵尸模型并与未知流量进行匹配，

从而达到检测僵尸网络的目的，总体上取得了良好的效

果。 

5   结束语 

 僵尸网络对互联网威胁的日益加剧，迫切需要一种

完整的僵尸网络检测框架。现有僵尸网络检测方法都是

直接对僵尸网络进行分析研究，忽视了僵尸网络通信样

本数据的重要性，僵尸网络研究流程缺少有效的分析数



 

 

据来源。 

 本文认为在僵尸网络分析检测中，僵尸样本程序和

僵尸网络通信数据也是僵尸网络研究中不可或缺的一

部分，只有保证获取的僵尸网络通信数据的有效性才能

更好的进行僵尸网络研究。本文并不是提出具体的检测

方法，是在传统僵尸网络检测技术的基础上提出了一种

完整的僵尸网络通信数据分析框架与流程，该框架由僵

尸网络特征获取模块与僵尸网络检测模块组成。僵尸网

络特征获取模块是以主动获取恶意代码技术为基础，构

建的僵尸网络通信流量获取系统。僵尸网络检测模块根

据特征获取模块提供的特征数据对监测网络进行僵尸

网络检测。 

 在后续研究中需要进一步对比分析不同的分类方法

和不同僵尸网络类型检测的有效性。另外，特征获取模

块中的僵尸网络数据通信的有效性直接影响系统的检

测效果，在以后的工作中需要对获取到的僵尸网络通信

数据进行筛选，进一步提高训练数据的质量。 
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