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摘  要: IPv6主干网的开通预示着 IPv6 结束了试验阶段而开始全面部署，但在原有 IPv4 网络基础上进行

IPv6的大规模接入是一个值得研究的新课题。该文以 CERNET的双主干核心网、地区接入网以及校园网为

背景，分析了在校园网接入 IPv6 时新的需求，针对这些需求给出了一个隧道接入平台，并将其与 6to4 方

案进行了对比，结果表明其具有结构简单和通用性等优点。 
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Abstract: The open up of IPv6 backbone indicates the end of IPv6 tryout and its all-around deployment, but 

deploying IPv6 on a large scale in the old IPv4 network is a new field that deserved research. Based on the 

CERNET dual backbone, regional access network and the campus networks, the paper analyzes the new demands 

of campus networks when they access IPv6, gives a tunnel access architecture according to these demands. The 

result of comparing this architecture with 6to4 shows its simple structure and generality. 
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1 引言 

随着近年来用户数以及众多新型应用的急剧增加，基于 IPv4 的全球互联网已很难满足
要求，具有众多良好特性的 IPv6则由此应运而生，而全面采用 IPv6的下一代互联网将提供
更高效的服务。但由 IPv4迁移到 IPv6将是一个逐步且漫长的过程，两者必将共存相当长时
间。IETF 对此进行了广泛研究，并已针对不同的情景和要求提出了相应的迁移技术，这些
技术本身已比较全面和成熟，当前的研究点在于如何合理使用它们来部署 IPv6网络。 

IPv6的试验阶段已经过去，很多国家和地区已陆续开始建设 IPv6骨干网。在教育科研
网方面，美国的 Abilene和欧洲的 GEANT等都在建设大型纯 IPv6骨干网络；而作为 CNGI
骨干网之一的 CERNET2实验网也于 2004年 3月开通，CERNET将迎来 IPv6网络建设与应
用的快速发展时期。因此，在以往 IPv4接入和管理的经验基础之上，研究探讨校园网的 IPv6
接入十分必要。 

本文其余部分作如下安排：第一节介绍基本的迁移技术，第二节分析校园网接入环境和

需求，第三节给出具体的接入方式，第四节进行分析和讨论，最后对全文进行总结。 

2 基本迁移技术 

目前存在的迁移技术大致分为两类[1]：一类是隧道技术，致力于穿越 IPv4主干实现 IPv6
间的通讯，一类是协议翻译以及双栈技术，致力于 IPv4/IPv6间的互操作。 
隧道的基本思想是报文的封装，其建立方式有以下几种：一是手工建立；二是半自动隧

道，如 Tunnel Broker服务[2]；三是全自动隧道，如 6to4[3]，ISATAP，Teredo。双栈技术在
节点的 IP层完全实现 IPv6和 IPv4，使其能同时处理两种报文，是 IPv4和 IPv6最简单的共
存方式。但隧道和双栈都不能让纯 IPv4节点和纯 IPv6节点进行通信，此时需使用协议翻译，
它实现了网络层，传输层或者应用层的协议转换，主要的协议翻译技术有 NAT-PT，TRT，
BIS/BIA以及 Socks64。 



成功部署 IPv6 的关键是在不损害现有 IPv4 架构和服务的基础上进行逐步集成。在
CERNET地区接入网环境下，实现双栈网络需要升级所有的路由器设备，一次性投资巨大，
在目前不具有普遍性；而纯 IPv4和纯 IPv6节点之间的通信需求则更加稀少。因此，采用隧
道技术来部署 IPv6网络更有代表性。 

3 校园网接入环境和需求 

CERNET2 的骨干网为纯 IPv6，CERNET 的骨干网为纯 IPv4，两者构成了一个并行的
双主干核心网络；而地区接入网被两个主干所共享，且现阶段大多数接入路由器为 IPv4，
即校园网不能直接连接到 IPv6主干。在这样的环境中，校园网除了保持原有的 IPv4接入外，
有两个新的需求：一是接入到 IPv6主干，以便校内用户进行 IPv6科研或开展新应用，二是
根据策略分流特定应用的 IPv4流量至负载相对较轻的 IPv6主干，以充分利用其高带宽。对
于带宽需求量大、跨域传输数据的网络应用来说，绕开负载较重的 IPv4 主干是提高其服务
质量最直接的方法。 

4 隧道接入平台 

针对上述校园网在双主干环境中的接入需求，本文给出了一个针对教育网的隧道接入平

台，以期为校园网提供高效、通用的接入服务。该平台的具体架构图如下： 
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                         图 1 隧道接入平台架构 

如图 1所示，以两个地区接入网 A、B为例，每个接入网内部署相应的隧道服务器(TS)
和代理(Broker)，在校园网边界与其接入点(AP)之间部署隧道客户端(TC)。 
 
4.1 IPv6接入服务 

该服务主要体现在 TS 和用户间 IPv6 over IPv4 隧道的创建，参与实体为 Broker、TS
和用户。用户有两种：一是可管理用户(USER)，如校园网，为其提供长期稳定的隧道服务；
二是不可管理用户(ADHOC)，如校园网内尝试使用 IPv6的主机，为其提供临时隧道服务。
对于可管理用户，可以参考传统 TB 模型，由 Broker 作为服务的主要执行实体，在 Broker
上建立数据库，存储所有可管理用户的信息，并由 Broker负责用户身份的注册和认证、IPv6
地址前缀分配以及隧道的建立；而对 ADHOC 用户，则首先通过某种机制去发现并选择可
用的 TS，然后不通过 Broker而直接向 TS发出隧道请求，由 TS负责隧道的创建。 
 
4.2 IPv4流量分流服务 
分流在校园网边界进行，包含两个动作，一是根据策略筛选出需要分流的 IPv4 报文，

二是采用 IPv4 over IPv6隧道技术对选出的报文执行分流。其中策略应由校园网管理员制定，
并以策略路由或 ACL列表的方式配置在校园网边界路由器上，从而将特定应用(如视频流、

大规模数据传输)的报文转发至 TC 而不是 AP 上。而 TC和 Broker则在执行分流的过程中
起主要作用。 



以图 1为例，在接入网 A中，当初始 IPv4报文到达 TC1，TC1首先通过某种机制找出
该报文目的地址所在校园网的 TC(假设为接入网 B中的 TC2)的 IPv6地址，并以此作为 IPv6
目的地址对原始 IPv4报文作 IPv6封装。封装后的 IPv6报文通过TC1和TS1之间的 IPv6 over 
IPv4隧道到达 TS1，进入 IPv6主干后被路由至接入网 B中的 TS2。TS2根据其 IPv6路由表
将报文通过 IPv6 over IPv4隧道送至 TC2并执行解封装，原始 IPv4报文被正确送至目的主
机。 

在上述过程中，TC1和 TC2之间自动创建了 IPv4 over IPv6隧道，而创建该隧道的前提
是得到原始 IPv4 报文的目的地址与 TC2 的 IPv6 地址之间的映射。可以用校园网地址范围
注册分发机制来解决这一问题：由 TC向本地 Broker注册其校园网 IPv4地址范围与 TC的
IPv6 地址之间的对应关系，各地区网的 Broker 之间动态交换该信息并保持一致性；当 TC
得知 IPv4目的地址时，向本地区的 Broker查询便可获取对端 TC的 IPv6地址。 

 
4.3 隧道的管理 

IPv6 over IPv4隧道由 Broker负责管理，而 IPv4 over IPv6隧道的管理则由 TC负责。对
于前者，某些隧道具有长期性，譬如校园网与 TS之间建立的隧道，而有些具有临时性，如
ADHOC用户与 TS之间建立的隧道，Broker会对此区别对待，并以合理的机制进行垃圾处
理工作，控制系统资源的使用；对于后者，通常一个特定网络应用的会话就会导致一条隧道

的建立，隧道生灭周期频繁，因此 TC上对隧道资源的管理则显得更加重要。 

5 分析和讨论 

5.1 可扩展性问题 
在部署 IPv6 接入服务时，用户总量可能会非常大，如果不采取相应措施，所带来的结

果是资源耗尽和服务失效，因此必须考虑可扩展性问题。由于 TS承受去往该地区网的所有
IPv6流量，因此解决问题的关键是以负载均衡的方式来部署多台 TS。由 Broker实时检测每
台 TS的负载信息，通过算法为可管理用户选择合适的 TS；而由于 TS需要直接接收 ADHOC
用户的请求，该负载均衡策略必须使得 ADHOC用户能找到合适的 TS为其服务。可以考虑
基于 Anycast或 DNS的负载均衡方式，使得该 TS集群的服务以统一方式提供给用户，其内
部负载平均分布，不存在单一失效点。 

 
5.2 与 6to4方案比较 
除了使用上述所提出的隧道平台为校园网提供 IPv6接入服务外，还有 6to4方案可供考

虑。6to4作为一种全自动的隧道技术，在路径优化和系统管理方面有优势，但针对教育网双
主干的环境，存在以下不足。首先，6to4要求使用专有地址，站点内主机的 IPv6地址依赖
于 IPv4地址，降低了其可扩展性；而且由于机制本身的原因，6to4不支持组播。第二，6to4
的规范指出当 6to4站点和纯 IPv6站点通讯时需要 6to4 relay的支持，但这会导致报文往返
的路径不对称，即源自 6to4站点、前往纯 IPv6站点的报文所经过的 relay与返回 6to4站点
的报文所经过的 relay不能保证是同一个。路径不对称会引发不容易检测通信故障、不能保
证端到端 QoS、用户没有选择可信 relay的自主性等问题。[4]提出一种可行方法，即在所有
的 relay 之间建立 BGP4+连接，并且 6to4站点向其缺省 relay注册地址前缀，但这样大大增
加了配置的复杂性，除此之外，目前没有更好的解决办法。第三，6to4只是针对 IPv6 over IPv4
隧道的一种技术方案，并没有考虑在双主干环境下使用 IPv4 over IPv6隧道进行流量分流的
要求，因此无法为特定应用提供分流服务。 
 而本文提出的隧道平台在诸多方面有优势。它能以不同的策略服务于不同类型的用户，

而且由于服务结构简单，不存在 relay的概念，有利于端到端 QoS的保证和故障的监测排除；
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另外，该平台集成了 IPv4流量分流服务，与 IPv6接入服务一起以统一的接口提供给校园网
用户；同时，由于采取了负载均衡措施，可扩展性较强。其不足之处在于，提供分流服务时，

由于地址映射机制限于教育网，因此网络会话的两端只能都位于教育网内。但这一点并不影

响分流服务的部署，因为完全可以让往返教育网外的流量通过 IPv4主干进行传输。 

6 结语 
IPv6网络正开始进入全面部署时期，对不同的网络环境应采取不同的部署策略和技术。

本文则针对 CERNET环境和校园网需求提出了一种隧道接入平台，该平台具有简单、通用、
可扩展性强等优点。但目前在教育网内大规模部署 IPv6 还没有经验可以参考，因此在具体
实践时还需要进行更详尽的考虑。 
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