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$% 引言

近十几年来，网络技术的发展日新月异，网络的带宽显著

增加，性能不断提高，用户数量和网络应用的规模、种类也在不

断增多。然而，在这种急速扩张的背后，各种各样的问题也不断

显现，例如网络的安全问题和服务质量问题等。当前，与网络快

速发展不相符合的是，对网络运行客观规律的研究还缺乏系统

的概念和方法，因而无法为提高网络性能和服务质量提供可量

化的依据。

目前，主要通过对网络行为进行测量和分析的方法，去了

解网络运行中应用和服务的实际工作状况，为技术的改进提供

参考，从而提高网络服务的质量，提高应用的效率和效果。以适

当的方式定义流，并对流进行分析，是测量和分析网络行为的

重要手段之一。本文将给出流的一种定义方法，并在此基础上

探讨数据流信息提取模型的构建方法, 为有关高速网络环境中

网络行为和网络测量的研究课题提供一个数据整合的工具。

!% 流的定义

文献[3]中对数据流的定义：数据流是符合特定的流规范

（ specification）和超时（ timeout）约束的一系列数据包的集合。

对于相同的数据包序列，采用不同的流规范和超时约束可以得

到不同的流集合。在网络测量中，广泛使用（ 源地址，宿地址，源

端口，宿端口，协议类型）五元组作为流规范来区分不同的流。

本文也以五元组定义流。由于五元组所定义的流是主机对

的粒度，而我们即将探讨的数据流信息提取模型也会关注目的

主机、网络对、目的网络上的流状况，因此我们仿照五元组定义

流的方式，给出适合于这三种情形的流定义方式。我们以（ 宿地

址，宿端口，协议类型）三元组定义目的主机的流；以（ 源网络

地址、宿网络地址、协议类型）三元组定义网络间的流，以（ 宿

网络地址，协议类型）二元组定义目的网络的流。

基于上述定义，我们可以设计模型中使用的流信息数据结

构。由于本文主要针对研究网络行为和进行网络测量来定义

流，我们更关心的是数据流的测度信息，而不是数据流所承载

的应用数据。这些测度信息包括：流的开始时间、流的结束时

间、流的包数、数据包 TTL 之和、流的长度等等。这些信息通过

提取网络数据报文报头中的信息并进行必要的统计获得。前面

所述四种不同粒度的流定义方式中，主机对间的流是粒度最小

的方式，在实际网络环境中数量也最多，我们将其流信息数据

结构定义为：structph_flow{流开始时间；流结束时间；源地址；

宿地址；源端口；宿端口；协议类型；流的包数；流的字节数；数

据包 TTL 之和}。其它三种情形类似，不再详加叙述。

&% 模型构建

根据上一节中给出的四种不同情形流的定义方式，进行数

据流信息提取模型的构建。为此，将模型分解为四个子模型，分

别对应主机对、网络对、目的主机和目的网络。涉及网络的子模

型，通过让用户选择不同的掩码实现对不同网络类型（ 比如 B

类或 C 类）的支持。分别称这四个子模型为：对等主机、对等网

络、目的主机、目的网络。

将这四个子模型都分解为数据处理模块和流存储模块，其

整体框架如图 1 所示。
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图 1 模型整体框架

这个框架示意图中，数据处理模块根据四种流定义方式之

一，以及用户设置的流超时时间，将报头所携带的信息整合进

相应的流信息结构；流存储模块将数据处理模块中整合完毕的

流（ 即因超时而结束的流）从内存取出，根据一定的分类策略

写入存储器，其实现较容易，不展开讨论。下面我们以四个子模

型中流粒度最小、细节最复杂的对等主机模型为例，讨论数据

处理模块。

在数据处理模块，我们采用散列结构来维护内存中的流：

1、开设一定大小的静态数组作为散列表，静态数组的元素

是流结构。

2、对于不同的关键码，通过散列函数的计算，可能得到同

高速网络中的数据流信息提取模型 ’

高亚东，周明中，丁 伟

(东南大学计算机系，江苏 南京 !)""*+；江苏省计算机网络技术重点实验室,

摘 要：以适当的方式定义流，并对流进行分析，已成为测量和分析网络行为的重要手段之一。本文在特定流定义下，构

建了基于高速网络环境数据流信息提取的框架模型，分析和详细介绍了其中的关键问题，通过建立实验系统论证了框架

模型的可行性和可靠性，并针对实验系统产生的性能瓶颈提出了相应的改进方案。

关键词：高速网络；流信息提取；散列；快速匹配

-基金项目：国家 *.& 计划课题（ !/"&01&)#2/&）

!"! !



!"#$%&’())*(+,)-".,/0,,0112

一散列地址，这就会产生冲突。冲突太多会降低匹配效率，所

以构造散列函数时要使关键码经过散列函数的计算，比较均

匀地映射到散列表地址集合，以减少冲突。但是关键码集合通

常比散列表地址集合大得多，这种情况下冲突是不可避免的。

我们在发生散列冲突时，通过构造二叉搜索树来处理冲突，方

法是在表示流结构的内存单元中添加两个指针域，用于指向

两棵子树。

3、在对等主机子模型中，我们以新流的源、宿地址之和与

已有流的源、宿地址之和的大小关系，来决定新流插入到已有

流的哪棵子树中。由于此时只考虑了五元组中的两元，而且使

用了加法，造成不同流的源、宿地址之和依然可能相同，所以比

较结果是小于时插入到左子树中，而大于和等于时则插入右子

树中。

于是，静态数组的元素成为树根，而其子树上的元素在程

序运行过程中进行动态插入和删除，所需内存空间也进行动态

分配和回收。匹配时先通过散列函数得到直接匹配位置，再在

相应的二叉搜索树中搜索。

图 2 显示了上述散列方法的散列表结构。

图 2(a) 空散列表 图 2(b) 使用中发生冲突的散列表

我们通过图 3 和图 4 给出对等主机模型数据处理模块的

框架和核心部分概要流程。

图 3 对等主机子模型数据处理模块框架

图 3 是数据处理模块的框架，由用户设置流超时时间

（ timeout时间），然后即进入循环。在循环中调用如图 4 所示的

核心部分，并且在每个扫描间隔时间内扫描一次内存中的散列

结构。

图 4 显示了数据处理模块核心部分的概要流程。程序首先

输入一个报头，调用散列函数以报头中的特征信息为关键码计

算散列值，然后根据散列值直接定位到相应散列表项。如果该

散列表项是空的，则直接根据报头中的信息在该散列表项建立

新流。如果该散列表项非空，则说明存在节点数至少是 1 的二

叉搜索树。此时，计算报头中源、宿地址之和，与当前流的源、宿

地址之和进行比较。如果不相等，则转入二叉搜索树当前节点

的左子树或右子树；如果相等，则进行五元组比较。在进行五元

组比较时，如果五元组不匹配，则转入右子树继续搜索；如果五

元组匹配，则检查当前流是否超时，超时则取出流进行存储并

将报文整合成新流存入二叉搜索树的当前位置，不超时则直接

根据报头信息更新流信息。如果报文已经搜索到叶节点但仍未

找到匹配的流，则说明内存中不存在和当前报文匹配的流，此

时报文整合成新流，插入到二叉搜索树中。

图 4 对等主机子模型数据处理模块核心部分概要流程

2, 关键问题阐述

23/, 报头和流的快速匹配

在 IPv4 网络报文中，源、宿地址字段都是 32 比特，源、宿

端口字段都是 16 比特，五元组的样本空间非常庞大，即使不考

虑协议类型字段 16 比特的取值，样本空间仍将达到。显然，由

于内存资源的限制，我们无法为每一个可能出现的流都预先开

设一个流结构单元的内存空间。在实际的网络运行环境中，流

的数量通常在一定时间范围内保持相对稳定。我们使用五元组

定义流，采用 64 秒超时机制，对 CERNET 华东（ 北）地区主干

进行观测，目前正常情况下网络最繁忙时主干上有 100 多万条

流。这种情况下，在内存中开设 200 万个流结构单元，并且引入

淘汰机制处理可能出现的流数量超出预定义空间的情形，就足

以维护这些流。对 CERNET 华东（ 北）地区主干的统计表明，

超过 40% 的流是只有一个包的流，即单包流。此外，包数较多的

流在研究网络行为时特别值得关注。所以在选择要淘汰的流

时，优先淘汰单包流，避免淘汰多包流，从而尽可能减少淘汰流

所带来的负面影响。

然而，我们必须考虑性能问题。假设内存中正在维护的流

的数量为 N ，而且存在与到达报文匹配的流，如果我们使用静

态数组或线性链表维护这 N 个流，那么为一个到达的报文寻找

匹配的流平均需要 N/2 次匹配。而 N 值通常在几万、几十万以

上，顺序匹配极其耗时，根本无法满足高速网络在线实时处理

的要求。

正是基于上述原因，我们在模型中使用散列技术（ 二叉搜

索树处理散列冲突）来实现报文和流的快速匹配。在性能上，我

们设散列表已使用的表项数和当前正在维护的流数之比是 M :

N 。显然，M 的值除了理想状况下和 N 的值相等外，通常会因为

存在散列冲突而小于 N 的值。M 棵树，平均每棵树有 N/M 个

流。由于二叉搜索树在理想情况下是二叉平衡搜索树，在最坏
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情况下退化为线性链表，所以其搜索效率介于二叉平衡搜索树

和线性链表之间。对于网络上一个到达的报文，假设内存中存

在与其匹配的流，则经过散列函数的计算得到散列地址后，在

二叉平衡搜索树中的匹配次数不超过[log2（ N/M+1 ）]；在线性

链表中 /的平均匹配次数是（ N/M ）/2。设 N 的值是 100 万，M

的值是 10 万，上述方法的平均匹配次数不超过 5，显著优于顺

序匹配时的平均 5 万次匹配。

#%!& 散列结构维护机制

在程序运行过程中，不断有新流产生，同时也有很多流超

时结束。如果这些超时的流不及时从内存取出存储，就会影响

到匹配的效率。更严重的是，内存中的流会越积越多，最终导致

系统内存耗尽，进程死亡。因此，在数据处理模块中，我们设计

了 3 种对内存中散列结构进行维护的机制：

1、在为报文寻找匹配流的过程中，对于遇到的每一条不匹

配的流，均检查其是否超时。如果超时，就将流从二叉搜索树中

删除，转入存储模块进行存储。

2、当报文寻找到匹配流时，先检查这个流是否超时。如果

超时，就将流转入存储模块进行存储，报文则在原匹配流的位

置整合成新流。

3、内存散列结构的定时扫描机制，每过一段时间就扫描整

个散列结构，将其中所有超时的流取出进行存储。

其中，第 1 种和第 3 种机制需要对二叉搜索树结构进行

动态调整，并对内存空间进行动态回收。如果每隔一段较短的

时间就对散列结构进行一次扫描，则可以不使用第 1 种机制，

从而使匹配过程尽可能简单。图 3 和图 4 中就只使用了后两

种机制。

’& 进一步改进

为进一步提高效率，可以在两方面进行改进：一方面，构造

更适用于数据流整合的散列函数，使散列地址分布更均匀，提

高散列表的利用率；另一方面，对前一节中设计的散列结构继

续改进。前者不是本文讨论的内容，这里针对第二种情况提出

改进方法。

模型中散列结构在处理冲突时使用二叉搜索树，它通常不

平衡，而且存在使二叉搜索树退化为线性链表的极端情况。因

此，较为可行的办法是增加二叉搜索树平衡算法，每次对内存

中散列结构进行扫描时，有选择地对一些二叉搜索树做平衡化

操作，但这必然会增加散列结构的扫描时间。因此，我们必须加

大 sniffer和模型间的报头暂存缓冲区容量，使其足以容纳在扫

描时间内采集到的报头。我们之所以不对所有的树进行平衡

化，是为了在改进匹配效率的同时，降低平衡化操作带来的额

外开销，从而改进系统整体性能。

二叉树的平衡算法在有关数据结构的书籍中都有介绍，本

文不再赘述，但在处理时需要注意这里的二叉搜索树的树根是

静态散列表的表项，涉及树根的调整只能通过结构变量赋值实

现，而树根以外节点的调整只需修改指针。下面我们介绍如何

选择要进行平衡的二叉搜索树。

我们设置两个整型变量：当前二叉搜索树的节点数 k 和高

度 h，在进行内存散列结构扫描的过程中获取当前二叉搜索树

的信息。这两个值在扫描过程中，每遇到一棵二叉搜索树就从

零开始累加。这些累加操作在扫描过程中附带进行，对系统的

影响微乎其微。此外，我们还设置整型常量 H 和 D ，其中 H 用

来表示需进行平衡的二叉搜索树最小高度，D/100 则用来表示

需进行平衡的二叉搜索树的节点最高使用率。当二叉搜索树的

高度 h 大于 H ，并且二叉搜索树的节点数 k 小于（ 2h+1-1）D/100

时，对该二叉搜索树做平衡化操作。我们在加入平衡算法后的

实验系统中将 H 取为 4，D 取为 60，实现只对那些对系统性能

有较大影响的非平衡二叉搜索树做平衡化操作，从而尽可能降

低了平衡化操作对系统造成的额外负载，并使系统性能得到改

进。

(& 总结

本文探讨了高速网络环境中，在线实时提取数据流基本信

息的模型构造方法，并对其中的关键问题进行了阐述。我们在

CERNET 的 2.5G 主干上使用该模型做了在线实时处理的实

验。在当前的网络环境下，该模型能够适应实时处理的要求，具

备较高的效率。同时我们也发现依然存在一些问题，主要是散

列值的分布仍然不是很均匀，程序运行过程中会出现少量节点

数在 100 以上的二叉搜索树（ 内存中流数量和使用的散列表项

数之比约是 4）。出现这种现象的原因在于关键码的分布的不

均匀性传递到散列值上。希望有好的散列函数构造方法克服这

一问题。
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