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一种 IP 地址地理定位方法的模型 
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摘   要：为满足网络行为监控和管理系统中活跃 IP 地址以及安全状态 IP 地址的跟踪定位服务，需要提出有效的地理定位

算法获取 IP 地址实际使用位置，供用户查询。国内外已经有一些地理定位数据库存在，但是它们提供的信息可能不全。

针对那些不能直接从现有数据库查询的 IP 地址，本文提出一种基于网络拓扑数据的定位方法模型：利用 Traceroute 路径

信息，通过关联规则，对 IP 地址进行关联分析，找到那些可能在同一地理位置的 IP 地址，形成 IP 地址组，同组内，从

已定位 IP 地址推断未定位 IP 地址的实际使用地理位置。 
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An Model of Geolocation Method for IP Address 
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Abstract: To meet the need of interest IP’s geolocation service in network behavior monitoring and management system, need to 

come up with effective geographic positioning algorithm for the user's  query. There are already some geographical location 

databases at both home and abroad, but the information they provide may be incomplete. For those IP addresses who can not 

directly query from an existing database, we propose a geolocation method model based on network topology data: do association 

analysis for IP addresses through association rules using traceroute information, to find those IPs who may be in the same 

geographic location, as a group of IP addresses. In a group, we can infer the actual geographic location of a IP which is not located 

from IPs whose location is already known. 
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互联网地理定位是确定一个互联网用户地理位

置的问题，这通常被称为网络实体地理定位。IP 地

址的地理定位对于很多针对客户端位置的网络应用

是很重要的，如，根据地理信息显示当地新闻以及

天气等相关信息的网络服务，从 web 日志分析出客

户的地理位置分布，区域性的 P2P 建设，自动选择

语言显示网站内容，根据地区政策控制内容发布，

类似内容分发网络的多媒体传输系统根据客户端的

位置选择多媒体内容或最近的服务器等等。因此，

越来越多 的地理定 位服务 也随之 出现，如

Maxmind，IP2Location，Quova 等皆提供收费的定

位服务[1]。 

本文的内容属于“211工程三期公共服务体系建设

项目“中国教育和科研计算机网主干网和重点学科信 
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息服务体系升级扩容工程”，为网络行为监控和管理系

统提供 IP地址拥有者信息查询，以满足网络服务质量

管理和网络有害行为分析追踪的需要；同时，为网络

行为监控和管理系统中活跃 IP 地址与安全状态 IP 地

址提供实际使用位置查询，支持网管系统对流量数据

的定位分析，安全监测，威胁源分析等。系统预计将

安装在3个点，分别为 CERNET主节点中的北京大学，

上海交通大学和华南理工大学，由统一的维护端——

总控系统进行 IP 归属表维护。 

综上所述，需要获得 IP地址两个部分的信息：（1）

管理者信息，包括 IP地址所属的网络运营商，自治域

号以及所属单位信息；（2）实际使用位置信息，精度

要求到城市。对于 IP地址管理归属信息，可以通过查

询 5 个地域性的 IP 地址管理机构 RIR，即 ARIN（北

美地区），LACNIC（拉丁美洲），RIPENCC（欧洲地

区），APNIC（亚太地区），AFRINIC（非洲地区），提

供的whois 数据库得到。本文着重介绍基于Traceroute

信息的 IP 地址地理定位方法模型，针对那些不能直接
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查询现有数据库得到位置信息的 IP 地址，使用关联

分析算法已定位 IP 地址推断未定位 IP 地址的实际

使用地理位置。 

为了从已知推断未知，首先需要找到已知信息，

本文采用国内外的 4 个数据源作为已知定位数据的

输入，分别为： 

1) Maxmind 数据库，商业数据库 [2]，2002 年成立，

在 IP 地址地理领域具有工业领导地位。地理定位粒

度较细，大部分 country 下没有 city 信息的百分比

也比较小。提供免费数据库 GeoLite City，国家级准

确度 99.5%，城市级准确度 79%。如果管理归属显

示在国外，可以优先查找该数据库。 

2) IP2Location 数据库，常用商用数据库 [3]。在

country 一级的正确率为 99%，比其它提供 IP 地理

定位信息的商业数据库都要高。 

3) QQ 纯真数据库，腾讯公司根据其用户提供的

注册信息，在线公布了 QQ 纯真数据库[4]，该数据

库对中国 IP 地址的地理归属信息和逻辑归属信息

有详细的描述，但是国外的 IP 地址仅到国家。针对

国内 IP 的定位较准，如果管理归属显示在中国，可

以优先查找该数据库。 

4) CERNET NIC 归属表，中国教育科研网对其管

辖的学校和科研机构有详细的 IP 地址分配记录
[5]
，

通过内部提供的链接可以进行查询。由于是

CERNET 内部资料，其有较高的准确度。如果管理

归属 ISP 显示中国教育网，优先查找该数据库。 

得到已知定位数据后，本文介绍了 3 个关联规

则，对拓扑数据中 IP 地址关联分析，推断未定位 IP

地址的实际使用地理位置。文章其余部分结构如下：

第一节，介绍 Traceroute 路径信息。第二节，介绍

同一 trace 中连续多跳 IP 地址关联分析的原理与实

现。第三节，介绍相同接入路由的 IP 地址关联分析

的原理与实现。最后，对全文进行总结，并提出展

望。 

1 Traceroute 路径信息 

1.1 Traceroute 方法 

Traceroute 方法利用路由追踪技术主动获取网

络路由信息，发现测试点和目标主机之间的路由器

IP 地址。 

每个处理数据报的路由器都需要在转发包之前

将 IP 首部中的 TTL 值减 1 或减去数据报在路由器

中停留的秒数。由于大多数的路由器转发数据报的

时延都小于 1 秒钟，因此 TTL 最终成为一个跳站的

计数器，所经过的所有路由器都将其减 1。TTL 字

段的目的是防止数据报在选路时无休止地在网络中

流动。如果路由器接收到一份 TTL 为 0 或 1 的 IP

数据报，将丢弃该数据报，并向信源机发送一份

ICMP“超时”消息，该 ICMP 包含的 IP 报文的信

源地址为该路由器的 IP 地址[6]。 

基于上述数据报传输原理，Traceroute 方法探

测过程如下：首先向目的主机的一个不可达端口(通

常大于 30 000)发送一份 TTL 字段为 1 的 UDP 包，

这个包在经过第 1 个路由器以后，将被路由器丢弃，

同时路由器将向源主机发送一个 ICMP“超时”消

息，通知信源主机该包丢失，通过解开这个 ICMP

包，就可以得到该路由器的 IP 地址。然后，再以

TTL=2 向目的主机发 UDP 包，这样就可以得到第

二个路由器的 IP 地址。重复上面的操作，直到返回

的 ICMP 包的类型为目的端口不可达，表明已经到

达了目的主机，这样就得到从本机到目的主机所经

过的路由器 IP 地址。 

1.2 数据集 

本文提出的该定位模型适用于任何数据来源的

Traceroute 路径数据。本文将直接以 CAIDA
[7]

（Cooperative Association for Internet Data Analysis）

提供的 Traceroute 主动测量数据作为输入实例，进

行关联规则的分析讨论，其它来源路径信息分析与

CAIDA 相同。 

Ark（Archipelago）是 CAIDA 继 skitter 后的新

一代主动测量设施。每小时主动测量一次，目的 IP

地址是从在互联网上路由的每个 IPv4 /24 前缀中随

机选取的。每个前缀中的一个随机地址大约每 48

小时（一个探测周期）会被探测到。 

CAIDA 中 Trace 数据包含了到指定 IP 的传输

路径信息，包括路由器 IP 地址，到各个路由器的往

返时延、是否成功追踪等。图 1 描述了从探测点 IP 

205.189.33.78到目的 IP 195.113.143.75的完整Trace

路径的具体实例。 

 

图 1 CAIDA 中Trace 路径实例 
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2 Trace中连续多跳 IP地址关联分析 

2.1 原理介绍 

子序列[IP1，IP2，…，IPn]（n≥3）为一条 Trace

下相同 AS 的连续多跳 IP 地址。 

如果该子序列的首尾 IP 地址（IP1，IPn）地理

位置信息相同，那么该子序列中所有 IP 地址均有相

同地理位置信息[8]。如图 2，[IPA1,IPA2,IPA3…IPAn]

为一个 IP 地址组，IPA1、IPAn 使用位置均为城市 A，

则地址组中其它 IP 地址使用位置也为城市 A。 

IPA1 IPA2 IPA3 IPAn„„城市A

 

图 2 连续多跳属于相同 AS 的 IP 地址位置相同 

 假设存在一条 trace 下相同 AS 的连续多跳 IP

中首尾 IP 在同一城市，而中间 IP 在另一城市，如

图 3，即[IPA1,IPB2,IPA3…IPAn] 为一个 IP 地址组。

这表明一个自治域系统下，对同一城市的两个 IP

（IPA1,IPAn）路由选择时，IPA1 放弃了最优路由 IPA2，

而选择了与自己不在同一城市的 IPB2，不符合路由

选择策略，假设不成立。 

城市A

城市B

IPA1 IPA2 IPA3 IPAn„„

IPB1 IPB2 IPB3 IPBn„„

 

图 3 连续多跳属于相同 AS 的 IP 地址位置不相同 

 取 CAIDA中实际测量的一条源宿 IP 地址分别

为 84.88.81.122、178.134.97.85 的 Trace 路径进行多

跳关联分析，图 4 描述了路径的详细信息。 

  

图 4 单个 Trace 多跳分析实例 

整个 Trace 中有 16 跳 IP 地址信息，分别获取

其所对应的 AS 号，结果如图 5。自治域号为 AS2914

时的子序列 [129.250.6.102，129.250.6.53，…，

129.250.2.17]，满足相同 AS 下，至少有连续 3 跳 IP

地址。  

 

 

相同AS子序列

 

图 5 单个 Trace 扩展 AS 图 

通过 Maxmind 寻找子序列首尾 IP 地址

（129.250.6.102、129.250.2.17）的地理位置信息，

查询结果如图 6。因为位置信息相同，根据关联规

则，可以推测子序列中所有 IP 地址均有相同地理位

置信息。 

 

图 6 子序列首尾 IP 位置信息 

 为了验证推测的正确性，对子序列中的中间 IP

进行地理位置查询，结果如图 7。可以发现，中间

IP 地址地理位置信息均相同，且和首尾 IP 在同一

城市，结果与建立的关联规则一致，即如果存在子

序列中所有 IP 属于同一 AS，且首尾 IP 位置相同，

那么子序列中所有 IP 位置均相同。 

 

图 7 子序列中间 IP 地址位置信息 
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2.2 关联分析 

多跳关联分析主要分为 3 个部分，结构如图 8： 
Trace中连续多跳IP的关联分析

Trace表中所有IP的信息

查找（所属IP前缀、地

理位置信息、AS信息）

扩展trace信息，加入AS

号及位置信息

分析每条trace，找到具

有相同AS的连续多跳IP

地址
 

图 8 多跳 IP 地址关联分析结构图 

1) 首先将 trace路径文件中所有的 IP整理出来（去

掉重复），并且按 IP 地址的大小排序，并在中间数

据库中找到其对应的地理位置信息，在 BGP 路由信

息中获取 IP 所属的 AS 信息
[9]
。 

2) 根据 1)中 IP 信息，扩展 Trace 信息，加入 IP

地址的 AS 信息以及地理位置信息，得到格式如图

9 的文件。 

 
图 9 Trace 扩展图 

3) 分析扩展后的 Trace1，Trace2，„„TraceN,找

到每条 trace 中具有相同 AS 号的连续多跳 IP（至少

三跳），写入文件，供关联分析。存储格式如图 10： 

 

图 10 关联 IP 组存储图 

4) 至此，已经找到 Trace 文件中所有适用此关联

规则的 IP 地址组，验证已存在的位置信息，并填充

未定位 IP 的位置信息。 

3 相同接入路由的 IP 地址关联分析 

3.1 原理介绍 

设三元组[IPn-1，IPn，T]表示一条 Trace 路径中

[倒数第二跳 IP，目的 IP，往返时延 T]，IPn-1 为 IPn

的接入路由，T/2 为 IPn-1到 IPn 的单向时延。 

现有三元组 [IP1(n-1)，IP1n，T1]、[IP2(n-1)，IP2n，

T2]，若满足公式 1 中的条件，表明 IP1n、IP2n 有相

同接入路由，且到该接入路由的时延信息 T 具有相

似性：水平方向上，往返时延均小于 10ms，即单向

时延均小于 5ms；垂直方向上，单向时延差小于

2.5ms。 

参数 10ms 与 2.5ms 均为学习经验值，通过对

实际运行时结果的学习，调整参数值大小。例如，

几乎所有相同路由下，往返时延约束为 20ms 的那

些 IP 地址经验证都不在同一地理位置，就会想到需

要减小往返时延约束值，使得约束更强，地理位置

在一起的可能性更大。 
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定义那些具有相同接入路由，且到接入路由的

时延两两相似的那些 IP 地址为一个 IP 地址组，认

为该 IP 地址组内的 IP 地址在同一地理位置。 

根据公式 1，分析 Traceroute 路径信息，得到

具有相同接入路由，且满足时延约束的 IP 地址信

息。具体实例如图 11： 

 

图 11 相同接入路由实例 

下面简单说明第一组数据，第二组数据情况相

同，分析类似： 

1) 59.51.199.188 ， 59.51.210.129 ， 59.51.230.205
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均接在 59.51.186.146 这个路由 IP 下。 

2) 往返时延 2.56ms、1.408ms、5.991ms，均小于

10ms。 

3) 单向往返时延差最大值(5.991-1.408)/2=2.2915 

小于 2.5ms. 

4) 定义具有相同接入路由，且往返时延相似的 3

个 IP 地 址 ： 59.51.199.188 、 59.51.210.129 、

59.51.230.205 为一个 IP 地址组，根据关联规则，可

以推测组内 IP 地址均在同一地理位置。 

通过查询商业数据库 Maxmind，来验证推测的

正确性。查询结果如图 12，可知满足时延限制，具

有相同接入路由的 3 个 IP 地址使用位置的确相同，

结果与定义的关联分析规则一致。 

 

图 12 Maxmind 查询结果  

3.2 关联分析 

对CAIDA提供的Traceroute信息进行相同路由

下的分析，结构如图 13： 

相同接入路由IP地址组关联分析

去除Traceroute信息中
没有能够追踪成功的

Trace路径

找到具有相同接入路由
且往返时延相似的的IP
地址，形成IP地址组

同组内关联分析，验证
原有信息的正确性、填

充未知信息

图 13 相同接入路由关联分析结构图 

1) 首先去除 CAIDA 文件中路由追踪没有成功的

那些 Trace 路径。 

2) 分析只包含追踪成功的 Trace 路径文件，找到

那些具有相同接入路由且往返时延相似的 IP 地址，

形成 IP 地址组，写入文件，实例如图 11。 

3) 对同组中的 IP 地址进行关联分析，验证已存在

的位置信息，并填充未定位 IP 的位置信息。例如，

分析 59.51.199.188，59.51.210.129，59.51.230.205

这 3 个 IP 地址的位置相同，如果 59.51.210.129 的

使 用 位 置 未 知 ，就 可 以 用 59.51.199.188 或

59.51.230.205 的位置信息关联。 

4 总结与展望 

本文介绍了一种 IP 地址地理定位模型：基于

Traceroute 信息的关联分析规则，利用现有的地理

定位信息推测库中未知的定位信息。文中共提出了

两种关联分析规则，分别为：同一 Trace 中连续多

跳 IP 地址关联分析，相同接入路由且满足一定时延

限制的 IP 地址关联分析，并对各个规则的原理与实

现做了详细的介绍。 

下一步工作就是运用此地理定位模型，为网络

行为监控和管理系统中活跃 IP 地址以及安全状态

IP 地址提供实际使用位置，满足其跟踪定位等服

务。同时，还需要对各个关联规则进行总结、效果

分析，讨论关联规则的有效性，在研究中不断改进

现有规则，发现其它新的规则，为地理定位提供更

有效的方法模型。 
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