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Abstract:  An algorithm based on double counter bloom filter for long flows identification (CCBF) is proposed in 
this paper. Double counter bloom filter structure is used to distinguish the process of the long flow filtration from 
the long flow existence. The false positive rate of the algorithm is analyzed. The relationship of the memory 
requirement and the error rate is analyzed through simulation. It is shown that with the same restriction of the 
memory resource, the average error of this algorithm is less than the existing similar algorithms. The analysis of the 
time performance shows this algorithm is capable of dealing with traffic up to 1 500kpps.The results reflect that this 
algorithm can be used to monitor the long flows on backbone network. 
Key words:  large flow identification; double; counter bloom filter; network measurement; backbone network 

摘  要: 提出了一种基于双层 Counter Bloom Filter 的长流识别算法(algorithm based on double counter bloom filter 
for long flows identification,简称 CCBF).该算法使用两层 Counter Bloom Filter 结构,将长流过滤和长流存在分开处

理.分析了该算法的误判率,通过模拟数据分析了算法错误率和内存资源限制的关系,并在相同内存资源限制的条件

下,将该算法与类似算法的准确性进行了比较.结果表明,在数据量较大的情况下,该算法具有比现有算法更小的平

均错误率;对算法的时间效率分析表明,该算法可以达到 1 500kpps 的处理速度.各项指标反映出,该算法可以应用于

大规模主干网的长流监测. 
关键词: 长流识别;双重;计数 Bloom Filter;网络测量;主干网 
中图法分类号: TP393   文献标识码: A 

网络测量是网络管理的基础.随着网络规模的日益扩大和网络流量的急速增加,对网络行为的精确测量越

来越困难.流测量作为满足特定属性网络报文的一种聚类方法,既可以满足细粒度网络管理的需求,在数据存储
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和处理开销上也具有较好的优势,因此在网络管理领域具有很好的应用前景. 
由于受网络设备的资源限制,在主干网中将流信息完整地采集下来供分析用,在存储和分析的开销上是不

可行的.网络流测量系统必须按照一定的原则有选择地收集全部流量信息的子集.目前,对网络流测量的研究根

据测量对象的不同,主要分为以下 3 个方面: 
(1) 全状态流测量:测量系统按照定义格式维护所有活动 IP 流的状态信息,包括 IP 流规范信息(如五元组表

示,包括源宿 IP 地址、源宿端口和协议类型)、IP 流的起始时间、IP 流流长度信息(双向报文数、字节数)等等.
如 Cisco 公司基于其硬件路由器产品的 NetFlow[1],由于其标准的开放性而被业界厂商广泛支持,其兼容协议形

式在各家硬件路由器产品多有实现.由于硬件资源的限制,这类产品为控制进入测量系统的报文数,都引入抽样

作为解决方案.但是,抽样带来的问题是对原始流信息估计的准确性.相关的研究有:文献[2]研究了基于时间和

基于报文到达次序为抽样的激发机制,分析系统抽样、随机抽样分层的测量技术;IETF(Internet engineering task 
force)的报文抽样测量工作组(PSAMP)[3]专门研究报文抽样测量的相关技术.抽样率、抽样方法和估计准确性是

这类流测量系统的研究热点. 
(2) 无状态维护流测量:这类测量系统不维护任何 IP 流的具体信息,只从宏观的角度对 IP 流流长分布、到

达率等相关情况作简单的统计.这些统计信息可以提供网络的使用形式特征,帮助检测各种类型的网络安全事

件,如 DDoS 攻击和网络蠕虫都会导致流长分布的变化.相关的研究有:Estan 等人[4]使用哈希技术给出了一族

Bitmap 算法来统计活动 IP 流的数量;Kumar 等人[5]使用贝叶斯统计估计流的大小分布.这一类研究使用资源很

小,所获得的信息量也较少,不能满足网络管理和计费的要求. 
(3) 部分状态维护流测量:这类测量系统有选择地挑选感兴趣的 IP 流维护其相关信息,但对其他 IP 流只做

简单计数或者直接丢弃.已有多个文献(如文献[6,7])得到了 IP 流长分布符合重尾分布的结论.鉴于长流对网络

管理和应用的重要作用,很多算法的目的是尽量精确地记录长流记录而忽略短流,这类算法称为长流识别算法.
本文第 1 节着重介绍了这类算法的研究现状. 

本文提出了一种基于双重 Counter Bloom Filter 的长流识别算法(algorithm based on double counter bloom 
filter for long flows identification,简称 CCBF).第 1 节介绍长流识别算法的研究现状.第 2 节首先介绍 CCBF 算

法的基础 Counter Bloom Filter,然后介绍 CCBF 算法设计.第 3 节对 CCBF 算法的误判率进行理论分析,用模拟

方法验证内存大小对准确性的影响;将 CCBF 的错误率与类似算法进行比较并分析其时间效率.第 4 节是本文

的总结. 

1   长流识别算法研究现状 

在不同的网络管理和监测应用中,流的长度是应用类型识别的一个主要依据,长流和短流的定义成为这些

识别算法的基础.事实上,长流和短流并没有明确的界限,针对不同的应用需求,分隔点是不同的.一般认为,长流

是在单位时间内发送的数据量在该网络总数据流量中占据一个较大的比例,或者该流的带宽资源占用率较大

(如超过总带宽的 1%[8]).就一个测量系统来说,对长流的定义也需要是可调的,以适应不同的应用需求.在本文

中,我们将长流定义为在某个时间段内到达报文数目超过某个特定值的流.因此,本文后面提到的长流和短流都

是相对的. 
由于 IP 流长分布具有显著的重尾分布特点,一般的随机抽样是偏向于长流的.在此基础上,改进的抽样算法

增加了长流被抽中的可能性.Kodialam 等人[9]提出了一种简单、有效,偏向长流的抽样流采集方法.当一个流有

两个报文一前一后被抽中之后才建立它的记录,因此,缓存中有一个寄存器保存上一个报文的索引,并与当前被

抽中的报文比较,匹配之后才建立流记录(第 1 次出现)或更新流记录.相对于一般的随机抽样,长流被抽中的可

能性更大.Duffield等人[10]提出根据流长进行不等概率抽样.设流长为 x,相对应的抽样率为 p(x),抽样率应该随着

x 的增加而增长,设 z 为以报文或者字节计算的流长度,他们选择 pz(x)=min{1,x/z},这样,流长大于 z 的流全部被

抽中,流长小于 z 的流按照和流长成正比的比率被抽中.在实际使用中,可以设定 L 为流量级别,只有当流量超过

L 时才计费,使得测量对小流量的误差不敏感.但是,由于流长使用的是估计值,流长估计的误差会导致测量结果
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不正确.因此,如果将该方法应用于计费系统,则需要使用一定的方法进行调整.这些方法是从抽样的角度选择

偏向长流的报文,建立起长流记录,必然存在统计学上的误差. 
Estan 在文献[8]中给出检测大流的两种经典算法:Sample and Hold 以及 Multistage Filters(以下称 MF)算法,

目的都是在存储资源有限的情况下识别出大流,只保存大流的流记录信息. 
Sample and Hold 的基本原理是:由于网络流的重尾特性,大流包含的报文数目多,按一定的概率进行采样得

到的结果必定是偏向大流的.当某个报文到达后,先看该报文标识的流记录是否存在:如果存在,则对其进行更

新;如果不存在,则按一定的概率决定是否为该报文建立新的流记录.该方法同样由于采用了抽样方法会有一定

的误差. 
MF 采用的是“过滤器(filter)”方法,保证过滤器能够把所有的大流过滤出来.为减少 Hash 冲突造成的误判, 

Estan 设计了采用多个过滤器的方法,使用多个不同的 Hash 空间和 Hash 函数,在多处进行累加.当一个报文到达

时,只有当它在多个 Hash 表对应的多个地址中的累积值都超过阈值时,才会被认为是一个大流被记录下来.通
过这种方法可以极大地降低该方法的误判率. 

Estan 对 Sample and Hold,MF 和 Sampled Netflow 这 3 种流采集算法进行了正确性比较,得出的结论是,对
于极大流(在一个测量间隔内单个流传输量超过总体传输量 0.1%上的流),这 3 个算法都可以较好地识别出;但
是对于相对来说较小的“大流”(在一个测量间隔内传输量小于总传输量的 0.01%的流),MF 算法精度更高.并且

随着这个流定义的逐渐变小的趋势,精度上的差别越来越大. 
王洪波等人在文献[11]中提出将最近最久未使用(least recently used,简称 LRU)算法应用到大流检测中.该

算法本来是用于虚拟内存管理等应用中,若应用到长流识别则存在明显的问题.内存管理中并不需要保证所有

的访问记录被保存,只需对最近使用的内存进行标记排序,需要处理的数据量较小;而长流识别中所有历史记录

都需要参与排序,否则会导致计数发生错误.由于网络流量数目巨大,在排序和查找过程中,相应的时间和空间

复杂性相当大,导致该算法无法适用于大规模主干网的流量检测. 
目前为止,由于受设备资源等因素的限制,主干网中长流测量方法仍然是一个尚未得到理想解决的问题.本

文提出了一种基于双重 Counter Bloom Filter 的长流识别算法(CCBF).该算法利用了网络流长分布的重尾分布

特点,结构合理,实现简单.由于 Estan 在文献[8]中验证了 MF 算法相对于其他类似算法具有较高的精度,本文将

CCBF 算法的准确性与 MF 进行比较.得到的结论是,由于将长流过滤和长流存在分开处理,在相同的内存资源

限制下,CCBF 算法的精确性优于 MF.各项指标表明,CCBF 算法可以应用于大规模主干网上的网络管理和监测. 

2   CCBF 算法 

2.1   Bloom filter 

Bloom Filter[12]是一种空间效率很高的随机数据结构,它利用向量 V 很简洁地表示一个集合,并能判断一个

元素是否属于这个集合. 
在 Bloom Filter 结构中,需要使用 k 个哈希函数 h1,h2,…,hk,其具体实施方法如图 1 所示,主要包括初始化

(init)、元素插入(insert)和元素查询(search)这 3 个过程. 
 
 
 
 
 
 

Fig.1  Demonstrations of bloom filter 
图 1  Bloom Filter 示例 
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初始状态时,Bloom Filter 是一个包含 m 位的位数组,每一位都置为 0,为了表达 S={x1,x2,…,xn}这样一个 n
个元素的集合,Bloom Filter 使用 k 个相互独立的哈希函数,它们分别将集合中的每个元素映射到{1,…,m}的范

围中.对任意一个元素 x,第 i 个哈希函数映射到向量 V 的位置 hi(x)就会被置为 1(1≤i≤k).如果一个位置多次被置

为 1,那么只有第 1 次会起作用,后面几次将没有任何效果.在图 1 的 Insert 过程中,k=3,且有两个哈希函数选中同

一个位置.在判断 y 是否属于这个集合时,我们对 y 应用 k 次哈希函数,如果所有 hi(y)的位置都是 1(1≤i≤k),我们

就认为 y 是集合中的元素,否则就认为 y 不是集合中的元素.图 1 的 Search 过程中,y1 就不是集合中的元素.y2 或

者属于这个集合,或者刚好是一个误判(false positive). 
标准的 Bloom Filter 是一种很简单的数据结构,它只支持插入和查找两种操作.因为它不支持删除操作,如

果要表达的集合经常变动,标准 Bloom Filter 就无法完成了. 
计数型 Bloom Filter 称为 Counter Bloom Filter,最早是由 Fan 等人在文献[13]中提出的,其所需初始条件与

标准 Bloom Filter 的区别在于将向量 V 的每个单元由 1 比特扩展为一个计数单元.当集合中的一个元素 si 使用

k 个哈希函数映射到向量 V 中时,将映射所得的 k 个单元 h1(si),h2(si),…,hk(si)的计数值都增加 1.这样,CBF 不仅

像标准 Bloom Filter 一样支持元素的插入和查询操作,而且支持元素的删除操作.当需要将一个元素 sj 从 CBF
中删除时,如果其映射所得的 k 个单元 h1(sj),h2(sj),…,hk(sj)的计数值都大于 0 则均减小 1,否则认为 sj∉S. 

本文通过使用两个 Counter Bloom Filter 的组合实现了对长流的识别,其中一个 CBF 为长流记录识别空间,
另一个 CBF 为过滤空间,通过两个 CBF 的有机结合完成长流识别. 

2.2   Double Counter Bloom Filter 

周明中等人在文献[14]中使用 CBF 结构来标识流存在.与其不同的是,CCBF 算法使用两个 CBF 结构担任

不同的角色 :一个用来记录长流的存在信息 ,称为 Longflow_CBF;另一个用来对长流进行过滤判断 ,称为

Filter_CBF.CCBF 算法将长流存在和长流的过滤分开标识,这样就避免了已经被判别出的长流对后继判断的影

响,极大地提高了效率. 
CCBF 算法的基本思路如图 2 所示,当一个报文到达时,将报文头部的流标识(协议类型、源地址、宿地址、

源和宿的端口号组成的五元组)作为 Hash 函数的输入,得到的 k 个输出映射到 Longflow_CBF 中.如果判断这个

报文属于已确定的长流,就将该长流记录更新.如果不属于现有的长流记录,则将刚才 Hash 的结果再映射到

Filter_CBF 中.在这个向量空间的 k 个计数器中,首先将各个计数器递增,然后判断是否为一个长流,如果各个计

数器中的最小值达到某个阈值(依据对长流的定义),就建立一个新的流记录,并相应地将 filter_CBF 中对应的各

个计数器减去阈值,在 long_CBF 中对应的 k 个计数器中都增加 1. 
 
 
 
 
 

Fig.2  Structure of CCBF algorithm 
图 2  CCBF 算法结构 

算法的具体描述如下: 
While a packet arrives 

calculate H=h(1),h(2),…,h(k) //计算出 k 个地址 
if H exist in Longflow_CBF   //属于已知长流 
{  update Longflow_info  //修改这个流的记录 
   If flow end    //发现流结束标识 
   {export flow record; 

h(1),h(2),...,h(k) Long flow records Flow ID 

Not long flow

Longflow_CBF

Filter_CBF

Long flow
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   decrease corresponding counters in Longflow_CBF; 
   } 
} 
else       //不属于已知长流 
{ 
increase corresponding counters in filter_CBF; 
if min_counter>threshold{   //这个流的所有计数器都超过了阈值,将其从 filter_CBF 中的标识减 
         去;并增加在 long_CBF 中的标识计数,增加新的长流记录 
   decrease corresponding counters in filter_CBF; 
          increase corresponding counters in Longflow_CBF; 
   add new long flow info; 
   } 
} 
end while 

3   CCBF 算法分析 

对长流识别算法的评价需要从算法的正确性、算法消耗的资源、算法执行的时间效率这 3 个方面进行.
这几个方面是互相牵制并有所对立的.由于采集数据的最终目的是维护网络服务的正常运行,网络的运行成本

是一个重要的因素,并非网络管理得越严、越细越好.在降低成本方面,不确定性和概率方法可起重要作用.对长

流识别算法正确性的评价并不是所有符合要求的长流都被识别出,而是误判和漏判的概率是不是在可容忍范

围内.相应地,资源消耗也是要求在一定的误差许可范围内,尽可能少地消耗系统资源.时间效率应该看每报文

处理时间,对大规模主干网上的报文来说,时间效率是报文处理程序的关键.下面分别对这几个要素进行理论分

析和实验比较. 

3.1   误判率分析 

正如所有使用 Bloom Filter 的应用中提到的,在能够容忍低错误率的应用场合下,Bloom Filter 通过极少的

错误换取了存储空间的极大节省.由于 Bloom Filter 算法本身的特点,这种方法不会引起漏判,但是一个位置可

以被置位多次.因为对一次查询来说,这些比特位的值可能是被其他元素置 1 的,这样会引起误判.在 Bloom 
Filter 中,如果 hash 函数产生的结果都是随机的,设 k 是 hash 函数的个数,m 是 bit 空间的大小,n 是需要判断的元

素数目,则一个新的元素(例如 y)被识别为集合中元素的可能性(概率)为[15] 

 /11 1 (1 e )
kkn

kn m k
bfP

m
−

⎛ ⎞⎛ ⎞= − − ≈ −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
 (1) 

y 可能确实是属于该集合,也可能是一个误判(false positive).从原理上看,CBF 对一个新元素判断为已经存在的

概率与 BF 是一样的,唯一的区别在于 CBF 可以执行减法操作,被减去的元素对误判的影响就被消除.对每一次

判断来说,设从开始到这次判断有 i 个元素被加入又被删除,上面公式中的 n 为原来的 n 减去 i,即 

 ( ) /11 1 (1 e )
kkn

k n i m k
cbfP

m
− −

⎛ ⎞⎛ ⎞= − − ≈ −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
 (2) 

由此可以看出,在其他参数不变的条件下,CBF 误判率变小的原因相当于样本的总数变小了.上式中的 n−i
在实现中实际上是 CBF 的一个计数器的瞬间值,这个值在有长流加入时加 1,在有长流结束时减 1.如果我们把

公式(1)中的 n 看成是被标记元素的总数,那么 CBF 的误判率同样可以用公式(1)来标识,只是相对来说,在 BF 中,
这个值是递增的,而在 CBF 中,这个值可增、可减. 

在 CCBF 算法中,使用了两个 CBF,下面分别对 Longflow_CBF 和 Filter_CBF 进行分析. 
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Longflow_CBF 实际上是一个普通的 CBF,因此其误判率为 

 /
_

11 1 (1 e )
kkn

kn m k
longflow cbfP

m
−

⎛ ⎞⎛ ⎞= − − ≈ −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
 (3) 

从公式(3)可以看出,在标识长流记录的 Longflow_cbf 中,影响误判率的因素有 3 个:已经被标识的长流个数

n、Hash 函数的个数 k、Hash 空间中计数器的大小 m. 
Filter_CBF 的误判率就比较复杂了.在这个数据结构中,加入的元素是每个报文的流标识,需要判断的却是

是否有长度超过阈值的长流存在.加入的元素和判断元素不是同一种类型,因此在数据的表示上虽然与 Counter 
Bloom Filter 相同,但是判别的类型却是不同的,误判率自然也不同. 

假设需要识别的长流是报文数超过 j的流,在 Filter_CBF中,判断一个长流是否存在的依据就是在这个流标

识经过 k 个 HASH 计算得到的计数器上,是不是所有的计数器的值都超过了阈值 j.类似于 CBF 的误判率,需要

知道一个报文所代表的流标识属于一个长流的概率. 
首先计算第 i 个 Counter 被增加 j 次的概率,其中,n 为集合元素个数,k 为哈希函数个数,m 为 Counter 个数(对

应着原来位数组的大小): 

 1 1{ ( ) } 1
j nk jnk

P c i j
j m m

−⎛ ⎞⎛ ⎞ ⎛ ⎞= = −⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠⎝ ⎠

 (4) 

那么第 i 个计数器大于等于 j 的概率为 

 
1

{ ( ) } { ( ) }
nk

j
P c i j P c i j

=

≥ = =∑  (5) 

也就是说,把公式(4)累加,直到 j 的可能最大值 nk.用阶乘的斯特林公式作了进一步推断,得到: 

 1{ ( ) }
j

j

nk enkP c i j
j m jm

⎛ ⎞⎛ ⎞
≥ ≤ ≤ ⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠
 (6) 

下面根据以上结果推断在 Filter_CBF 中的误判率.设阈值为 j,问题可以描述为共有 m 个计数器,对于其中

的 k 个计数器,其中最小的值大于等于 j 的概率.由于 m 个计数器是相互独立的,且单个计数器大于等于 j 的概率

是相等的,所以全部计数器大于等于 j 的概率等于单个计数器大于等于 j 的概率相乘,即等于单个计数器大于等

于 j 的概率的 k 次方,也即公式(6)的 k 次方,得到: 

 [ ( ) ]
kj

k
enkP c i j
jm

⎛ ⎞
≥ ≤ ⎜ ⎟

⎝ ⎠
 (7) 

这个值就是所要求的 Filter_CBF 的误判率,即 

 _

kj

filter CBF
enkP
jm

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
 (8) 

从公式(8)可以看出,在用于过滤长流的 Filter_cbf 中,影响误判率的因素有 4 个:已经被放入的报文个数 n、
Hash 函数的个数 k、Hash 空间中计数器的大小 m 以及长流定义的分隔点 j. 

总结公式(3)和公式(8)这两个误判率公式可以看出,影响误判率的主要是 4 个参数: 
n:已经被标记的元素个数.根据使用场合的不同,在公式(3)中是被标识的长流个数,在公式(8)中是被标识的

报文个数.这是一个反映处理过程的计数器。计数器的值可以增加或者减少,反映的是这个 CBF 数据结构的一

个瞬时值,值的变化是无法人为控制的.但是,随着这个值的增加,误判率在增加,因此在达到一定的值之后,系统

必须将 CBF 清空，以获得较小的误判率。 
k:Hash 函数的个数。这个值是算法实现时必须确定的值,一般会在时间耗费和准确性之间权衡确定.有关 k

的取值讨论在文献[13]中有:当 k=ln2m/n 时,可以得到最小的误判率.可见,k 的最优取值取决于计数器的个数和

已经被标识的元素个数之比 m/n,k 小于或者大于这个最优值都会导致误判率高于最小误判率.但是,m/n 在算法

进行的过程中随着 n 不断变化,因此只能取个相对较优的值;此外,因为 k 越大,需要计算的 Hash 函数个数越多,
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在本文第 3.4 节中的时间测试表明,本算法的主要时间耗费是 Hash 函数的计算,因此,k 的选择以误判率在可接

受范围内为宜. 
m:CBF 结构中计数器的数目.这个值是影响误判率的关键因素,m 的值越大,误判率越小;但是内存资源的消

耗是会受到限制的,因此必须确定这个值对算法准确性的影响程度,本文第 3.2 节将着重研究这一点. 
j:这个参数存在于公式(8)中,对 Filter_CBF 的误判率产生影响,其物理含义为本算法在用于长流识别的时

候所施加的长流定义值.这个值根据应用目的的不同而设定,随着 j 的增长,误判率呈非线性的变化,因此在相同

的资源情况下,需要根据被采集的流数据的最终用途定义 j 的取值. 
从误判率的公式来看,误判率不仅受到硬件资源的影响,也受到被处理数据特性的影响.不同的被处理数据

重尾分布的不一样,会导致误判率的不同.因此,在使用该算法时,最小误判率未必能够达到,只需要保证误判率

在可接受范围内即可.当误判率超出可接受范围时,采用清空计数器的方法就可以将误判率降低. 
下面主要研究参数 m 的取值对算法准确性的影响,以确定在内存资源受到限制的情况下,本算法的实用性. 

3.2   内存大小对CCBF准确性的影响 

从误判率公式可以看出,Hash 空间的大小(计数器的多少)直接影响了算法的准确性.本文采用模拟数据验

证算法中 CBF 使用的计数器数目对 CCBF 长流识别准确性的影响. 
采用一个报文仿真系统来产生模拟数据.该系统使用 C 语言完成,采用蒙特卡罗方法,用随机变量仿真各维

网络测度以产生近似于真实流量的报文.其中,随机变量的生成使用了 GNU Scientific Library 软件(版本 1.10).
按照流到达服从泊松分布,流长分布服从 Pareto 分布的方式产生了测试数据流,被测试数据报文总数目为 2 239 
407 个. 

在实验中,我们不断调整 Hash 空间中计数器的数目,将得到的流长分布向量与仿真系统产生的流长分布向

量进行比较.比较的方法是使用向量之间的欧式距离. 
设仿真系统产生的流长分布为 y1,y2,…,yn.第 j 次识别得到的流长分布记为 xj1,xj2,xj3,…,xjn,则这两个流长分

布向量之间的欧氏距离为 

 2
,

1
( )

k

n

Y Xj i ji
i

d y x
=

= −∑  (9) 

欧氏距离越小,说明两个向量之间越接近. 
图 3 是在不同 Hash 空间计数器数目的情况下得到的流长分布和测试数据的流长分布之间欧式距离的变

化图. 
 
 
 
 
 
 
 
 
 
 

Fig.3  Effect of the Hash space on the Long flow identification error rate 
图 3  Hash 空间对长流识别错误率的影响 

从实验结果可以看出,在对这个模拟数据进行处理时,当 Hash 空间中的计数器达到 222(4.2Mb 内存)以后,
欧氏距离为 0,也就是说,得到的流长分布和真实情况完全一样.这相当于将长流的阈值设置为 1,已经是一个极
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端的情况,如果根据应用需求设置阈值,所需要的计数器个数则远远小于这个值.在目前的硬件成本情况下,可
以认为本算法在对内存的需求并不大的情况下可以保证结果的正确性. 

3.3   在相同内存限制条件下与其他长流识别算法的准确性比较 

下面将 CCBF 算法的检测精度与相对来说精度最高的 MF 算法进行比较. 
为了公平,与 CCBF 一样,将 MF 中每个计数器上进行字节累加改成报文数目累加.比较这两种算法在内存

资源耗费相同时的错误率.对于长流检测算法来说,一般使用长流漏检率和平均误差两个指标来评价算法的性

能.长流漏检率为算法检测到的长流与实际长流个数的比值,平均误差是所有长流的字节测量误差绝对值与所

有长流总字节数的比值.根据本文对长流的定义,将平均误差中的字节数改成报文数得到平均误差. 
由第 3.2 节可知,在内存足够大的情况下,可以保证检测到的长流数据完全正确.本文对已有的 trace 分别在

内存足够大的情况下计算其流长分布,对每一组数据,在内存不断增大的情况下分别计算其流长分布.内存大到

一定程度后,流长的分布不再有任何变化,认为此时得到的值是实际值.然后,在内存一致的情况下,不断增加需

要检测的报文量,将得到的检测结果和实际值进行比较,得到漏检率和平均误差. 
本文所选取的 TRACE 来源于:1) 美国互联网研究国家实验室(National Laboratory for Applied Network 

Research,简称 NLANR)公开提供的 TRACE;2) CERNET 华东北地区网络中心采集的 TRACE.Abilene 系列的

TRACE来自于从 Indianapolis(IPLS)到Cleveland(CLEV)主干网络,CERNET采集点位于江苏省教育网边界路由

到国家主干路由之间,采用华东北地区网络中心设计开发的高速网络采集系统——Watcher,使用分光的方式采

集,各采集器之间采用 NTP(network time protocol)对时,其时间精度和采集丢包率均在可控的极小范围内[16]. 
在实验中,根据文献[14]中的研究结果,多个主干网 trace在流长等于 10的地方流分布出现拐点,设报文长度

大于等于 10 的流为长流,CCBF 用于记录流存在和过滤的 Hash 空间都为 524 288 个计数器,占用内存空间为

800K.Hash 函数个数取 8,相应地,MF 算法中设过滤的 Hash 空间为 8 阶,一共占用的内存空间也为 800K,具体设

置换算的原理参见文献[8].图 4 为使用 CCBF 和 MF 对 Abilene-I 和 CERNET 的两个主干网的 trace 进行处理,
随着处理报文数的增长而变化的长流误判率变化图.图 5 为相应的报文平均误差. 

 
 
 
 
 
 
 
 
 
 
 

Fig.4  Long flow identification error rate with the increasing of the packet number 
图 4  长流误判率随着报文数目增加的变化趋势 

由图 4 和图 5 可以看出,在内存大小足够的情况下,CCBF 算法的错误率随着处理的报文数目增加逐步体现

出其优于 MF 算法. 
直观地看来,这两种算法都使用了 Hash 函数定位的计数器作为“filter”过滤长流.Hash 函数会把不同的输入

值映射到同一个输出值,属于不同的流的报文可能被映射到 Hash 表中的同一个位置.这会导致两个或多个流的

报文在同一位置进行累加,从而多个短流的报文数被累加后会超过阈值,被当成一个长流.另一方面,一些短流

的计数被累加到长流的计数器上,造成长流数据的不准确.两种算法的区别在于:CCBF 将过滤器和长流识别分
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成两个空间,在过滤空间中将识别出的长流对应的计数器值相应减少阈值的量.这样,被识别出的长流不会对后

继流判别造成影响;而 MF 算法需要依赖长流的存在判断是否属于已知的长流,对已经被识别出的长流不能进

行删除操作.这样,被判别出的长流越多,对后继长流过滤的影响越大.因此,在不清空 Hash 空间的情况下,随着处

理报文数目的增加,CCBF 算法要优于 MF 算法.图 4 和图 5 使用报文数定义了长流.此外,我们采用 MF 算法中

用字节数作为长流定义的方法重新做了上述实验,CCBF 的误判率仍然优于 MF.从原理上看,上述分析同样适

用,因此可以认为,在两种长流定义下,CCBF 的误判率在报文数增多的情况下都是优于 MF 算法的. 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Packet average error rate with the increasing of the packet number 
图 5  报文平均误差随着报文数目增加的变化趋势 

由于网络流的重尾分布,短流的数目远远大于长流的数目,当需要识别的长流的阈值定义在较小的值时,会
导致需要识别出来的流数目较多,MF 会有较大的误判率,CCBF 结构的优越性就比较明显.从图 4 和图 5 可以看

出,在长流定义为报文数大于等于 10 的情况下,当处理报文数目达到 400 000 时,MF 的误判率明显高于 CCBF
算法. 

3.4   CCBF算法的时间效率 

对该算法的执行时间分析,需要看每个报文的处理时间.从算法对每个报文的处理流程来看,对一个报文的

处理时间按照判断结果的不同有不同的过程.但是考虑到网络流量的重尾分布特征,绝大部分报文经过的都是

最短的处理流程.下面对每报文的处理时间从实践的角度进行分析. 
定义以下的时间耗费标识: 
Thash:使用 Hash 算法对一个报文的流标识计算出 k 个 Hash 值的时间. 
Tjudge_longflow:在 longflow_CBF 中判断是否是已经存在的长流的时间. 
Tupdate_longflow:修改 longflow_CBF 的时间. 
Tjudge_filter:在 filter_CBF 中判断是否是识别出一个长流. 
Tupdate_filter:根据计算得到的 Hash 值更新 CBF 中计数器的时间,包括对各个计数器加 1、减 1 都用这个标识. 
根据各个报文的标识得到的判断结果,每报文处理流程是以下 3 种情况中的 1 种: 
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假设属于这 3 种情况的概率分别为 p1,p2,p3,这个平均时间是 
 1 1 2 2 3 3t p t p t p t= + +  (11) 

将公式(10)代入公式(11),考虑到 p1+p2+p3=1,得到: 
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在 Pentium(R) D CPU 3.40GHz的 PC上,排除硬盘读写带来的影响,通过随机产生报文的五元组进行多次测

试,得到几个主要操作的平均耗费时间,见表 1. 

 Table 1  Average time of the main operations of CCBF algorithm (µs) 
 表 1  CCBF 算法的主要操作耗费的平均时间 (µs) 

Thash Tjudge_longflow Tjudge_filter Tupdate_longflow Tupdate_filter 
5.349 5 0.122 66 0.123 9 0.125 7 0.146 1 

从表 1 中 CCBF 算法的计算时间耗费可以看出,Hash 算法花费的时间远远大于其他操作的时间.在本算法

实现中,使用的是 SHA 算法,该算法用软件实现时间耗费较大,但在系统应用中可以改用其他简单 Hash 算法或

者用硬件芯片实现,都可以大大提高 Thash 的速度.如果用硬件实现,使用本文中的 SHA 算法,速度至少可以提高

10 倍,也即 Thash≤0.53495µs.将表 1 的结果带入公式(12)得到: 
 2 30.27 0.3957 0.6571t p p= + +  (13) 

为了计算每报文处理的平均时间,需要知道 p2,p3的值.最现实和直观的方法是以样本频率代替概率,将样本

中的报文分成前 3 种不同的报文,得到每种报文所占的比例就是频率.本文用 Abilene-I 和 Cernet 的两个 trace
考察报文的分布. 

对这些 trace 使用 CCBF 算法进行长流识别发现,p1,p2,p3 所占的比率与长流的定义有着极大的关系.使用本

算法对 Abilene-I 和 Cernet 的 trace 进行分析,报文数都是 100 000 000 个, Abilene-I 的时间跨度是 569s,Cernet
的时间跨度是 367s.图 6 是在不同长流阈值定义的情况下,经过 3 个主要处理分支的报文比率变化图. 

 
 
 
 
 
 
 
 
 
 

Fig.6  Packet rate variation in the main process branches 
图 6  主要处理分支报文比率变化 

从图 6 中可以看到,p1 所占比率随着长流定义的增加而下降,但是下降的趋势很平缓,也就是说,大部分报文

都是通过最短的处理流程完成的.在应用本算法进行长流识别时,长流的定义值是根据应用需求而定义的一个

常数值.通常,TCP 流的平均长度为 40 个报文左右.假设长流的定义为 40,将图中比率带入公式(13),这两个 trace
分析中的每报文平均处理时间分别为 

Cernet 0.6878µs,t =  

Abilene-I 0.6902µs.t =  

由于各个 trace中流长分布略有不同,得到的每个 trace的每报文处理时间略有不同.但是对符合大规模主干

网流长分布模型的各个 trace 进行计算,得到的结果则相差很微小.可以认为每报文处理时间是 0.69µs,按照这个

每报文平均处理速度,该系统每秒可以处理 1 449 275 个报文,也就是说,可以处理最高 1 449kpps 的主干网的流

记录识别.当然,这一结论是建立在两个基本的条件下:(1) Hash 算法用硬件实现;(2) 排除输入、输出的瓶颈,在
测试运行时间的实验中用的数据是在内存中随机生成的.因此,算法本身虽然达到了非常理想的处理速度,但在

实现中还需要排除输入、输出带来的瓶颈.考虑到测试使用的硬件平台是很普通的 PC,而且随机产生的数据没
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有重尾分布的特点,耗时相对更多,在提高资源配置的情况下,CCBF 的处理速度完全可以达到 1 500kpps 主干网

上流量识别的监测需求. 

4   结束语 

本文提出了一种基于双层 Bloom Filter 的长流识别算法 CCBF,分析了该算法的误判率,通过模拟数据研究

了内存大小对 CCBF 准确性的影响,并在相同内存资源限制下的条件下,将该算法与类似算法的准确性进行了

比较.结果表明,由于该算法将长流过滤和长流存在分开标识,在数据量较大的情况下,该算法具有较小的平均

错误率.对该算法的时间效率分析表明,在排除输入、输出影响的情况下,该算法的处理速度可满足 1 500kpps
主干网的检测要求,各项指标反映该算法可以应用于大规模主干网的流量采集. 
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