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基于协同的安全事件确认 

邢苏霄，龚俭 

(东南大学 计算机科学与工程学院，南京 210096) 

摘要：为减少 IDS检测手段相对单一、误报率过高带来的影响，本文提出一种基于协同的安全事件确认方法及其模型实现，

它能充分利用入侵检测协同框架的综合检测优势，将时/空间关联分析方法及其他安全事件信息有效地融合起来，对安全事件

进行多层次确认处理，将安全事件区分为有效事件、无效事件和待定事件三类，以便系统管理员进行有针对性的事件响应。

通过在 CERNET主干网的初步实践表明，对安全事件进行分类标记，可以有效地减少误报、提高 IDS检测结果的处理效率。 

关键词：入侵响应；安全事件确认；协同；网络安全；入侵检测 

中图分类号：TP393.08                     文献标识码：A                     文章编号：1000-436X(2006)11A-0092-06 

 

Security event verification based on cooperation 
XING Su-xiao, GONG Jian 

（School of Computer Science and Engineering, Southeast University, Nanjing 210096, China） 

Abstract：In order to reduce the impact caused by the comparatively single IDS detection method and the excessive amount of false 

positives, a method and model of security event verification based on cooperation was explored. It can verify security events through 

multi levels, taking full advantage of the comprehensive detection method based on intrusion detection cooperation framework and 

combining the time/space correlation analysis with assistant security event information. By classifying the security events into valid 

events, invalid events and pendent events, system manager can do incident response pertinently. With the primary practice on the 

CERNET backbone, this method can effectively reduce the amount of false positives, and advance the processing efficiency of IDS 

detection result. 
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0 引言 

近年来，入侵检测系统（IDS）作为一种帮助用
户及时了解网络安全信息的实际解决方法，已成为

网络安全防护领域内不可缺少的安全防护技术。但

由于其检测手段相对单一，功能和系统基本上都是

孤立的，所以 IDS误报率过高、检测精度亟待提高。
而入侵检测协同框架的提出为综合利用入侵检测优

势带来了希望。由美国加州大学 Davis 分校安全实
验室研究的 CIDF（Common Intrusion Detection 
Framework，通用入侵检测框架）[1]主要讨论入侵检

测系统协同的问题，安全事件确认正是 CIDF 定义
的协同功能之一，它通过将安全事件信息与其他相

关信息综合分析，从而验证 IDS产生的安全事件的

正确性。 
为了给本地或异地后续安全分析和处理提供数

据支持，以便及时响应病毒入侵、黒客攻击等安全

事件，根据十五“211 工程”公共服务体系建设项
目“CERNET高速地区网和重点学科信息服务体系
建设”中专题 “CERNET 主干网运行安全基本保
障系统”的需求， CERNET 主干网与各省接入网
的接口处（共 38个节点）已部署了 IDS服务器和安
全协查系统，初步实现了各省网的安全事件协同（如

图 1所示）。该协同平台中各节点的安全事件记录参
照 IDMEF格式封装为 XML文本，使用基于 SSL的
连接进行交互。本文在此协同平台基础上提出一种

安全事件确认方法，以达到鉴别 IDS误报、提高入
侵检测结果处理效率的研究目的。 
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本文首先对研究现状进行阐述，然后介绍了基

于协同的安全事件确认方法的处理流程及模型的简

单实现，并利用实例进行具体分析，最后是总结与

展望。 

 
 

CERNET主干网 

 
图 1 CERNET主干网协同平台 

1 研究现状 

入侵检测系统（IDS）通常会报告大量安全事件，
使安全管理员淹没在事件洪流中不知所措，严重影

响了后期的入侵响应，这已是科学界和工业界的广

泛共识[2]。许多学者都致力于降低安全事件误报率

的研究，已经采用的分析方法有聚类[3]、关联[4]、时

序分析[5]等等，它们也能大幅降低安全事件数量，

但有效性验证是一个公认的难题。另外，由于对安

全事件的检测通常包含了大量复杂的步骤，许多相

对孤立的入侵检测系统 [6]很难提供完备的检测能

力，因此，需要协同多个检测系统以达到完整的检

测效果，如引言中提到的 CIDF以及 IDWG建立的
IDEF[6]等，都已初步解决了协同时数据交换格式和

交互协议的问题，但要真正实现分布广泛的协同系

统，并在此基础上对安全事件进行确认，却有相当

的难度。报警验证[7, 8]类似于本文的安全事件确认，

目前已逐渐成为入侵检测后处理（对入侵检测结果

进行分析、响应等）的研究热点之一，但通常其研

究焦点主要集中在主机信息上面，如主机漏洞、操

作系统、应用服务系统信息等等，并没有充分利用

聚类、关联等各种较为成熟的分析技术来对安全事

件加以确认。 
如引言所述，CERNET教育网已基本实现了各

省网综合数据交互的协同平台，因此它为本文安全

事件确认方法的提出和论证提供了必要的前提条件

和实验环境。本文提出的安全事件确认方法将协同

与时/空间关联分析方法有效地融合起来，对安全事
件进行多层次确认处理，以达到分类标记安全事件

的结果。方法的形式比较新颖，综合信息较为全面。 

2 安全事件确认方法 

在协同环境下，有三种信息对于安全事件确认

来说非常重要。首先是其他协同点的安全事件信息，

它的主要作用是核实本地 IDS检测所得安全事件的
正确性。其次是攻击场景信息，主要说明安全事件

产生的前因后果。如果说这两种信息都是从安全事

件本身出发的话，那么最后一种则是通过从其他信

息寻找佐证来验证安全事件的正确性，即辅助信息。 
针对这三种重要信息，本文提出的安全事件确

认方法主要通过协同匹配、协同关联和协同辅助信

息验证三个层次来对安全事件进行确认处理。原始

安全事件经过确认处理之后，将被分别标记为有效

事件、无效事件和待判事件，下面首先说明相关定

义。 
定义 1：无效事件是指对入侵检测后处理影响

不大的事件。 
故无效事件可以作为无兴趣的部分而被忽略，

然而忽略这些事件并不意味着要将它们删除，因为

在入侵检测后处理进行进一步数据分析时，它们可

能是有用的。无效事件可以是被误认为某种攻击的

正常事件，可以是被误认为另一种攻击的安全事件，

也可以是实施了攻击却没有达到目标的安全事件。 
定义 2：有效事件是指对入侵检测后处理能够

产生重要影响的安全事件。 
入侵检测后处理将主要围绕它来进行。方法的

最高目标是使有效事件范围正好覆盖 IDS正确报告
的安全事件范围，但现实中许多不确定因素的存在，

使得方法只能逐渐逼近这个最高目标。 
定义 3：待判事件指根据现有方法还无法判断

其对入侵检测后处理影响程度的安全事件。 
定义 4：原始安全事件的标准格式 security 

event := <eventType, securityLevel, srcIP, dstIP, 
startTime, endTime, srcPort, dstPort, eventTypeNo, 
attackCount, analyzerID, srcIPCount, srcPortCount, 
dstIPCount, dstPortCount,  protocol,  offset,  
postAttack,  attachType>  
标准格式为 19元组，属性包括安全事件类型、

严重程度、源 IP 地址、宿 IP 地址、起始时间、终
止时间、源端口号、宿端口号、事件类型号、攻击

数、分析 ID、源 IP数、源端口数、宿 IP数、宿端
口数、协议、偏移量、后攻击、攻击附件，均由 IDS
检测得知。 
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安全事件确认方法中还引入了安全事件确认度

V 的概念，用来指示安全事件被方法确认的程度。
三层确认处理可分别计算得到安全事件确认度的三

个因子：协同匹配因子M、协同关联因子 R和协同
辅助验证因子 F，它们将决定最终的安全事件确认
度。最后通过安全事件确认度 V同标记阈值 x的比
较来对安全事件进行标记。安全事件确认方法流程

如图 2所示。 

/

(V=M*R*F)
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图 2 安全事件确认方法流程 

2.1 协同匹配 
利用其他协同点安全事件信息匹配的方法可以

处理源 IP地址伪造的情况。IP地址伪造，即通过伪
造某个 IP 地址的数据包来让某台计算机鉴别另一
台计算机的复杂攻击技术。如果机器受到从外网进

行的攻击，那么仅仅依靠相对孤立的 IDS提供安全
事件报告是无法确认真实攻击源的。 

定义协同匹配因子
1,
0,

M 
= 



成功匹配

无法匹配
。设 e1

为待确认安全事件，若通过协同在源 IP地址所处网
域中找到了相应安全事件 e2，则认为该安全事件协

同匹配成功，这意味着在攻击源网域找到了该事件

的攻击迹象，核实了该安全事件，但至于其是否为

有效事件，还需要进一步确认处理；如果安全事件

源 IP地址所处网域没有找到相应安全事件，则认为
无法匹配。 
成功的协同匹配主要依据以下逻辑规则进行协

同： 

1 1 2 2 1

2 1 2

1 2 1

2 1

2 1

2 1

, ( ) 1 , ( . . )
( . . ) ( .

. ) ( . . )
( . . )
( . . )
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e M e e e eventType e eventType
e srcIP e srcIP e dstIP

e dstIP e srcPort e srcPort
e dstPort e dstPort
e startTime e startTime
e endTime e endTime

∀ = ⇐ ∃ = ∧
= ∧ =
∧ = ∧

= ∧
≈ ∧

≈

 即对六个安全事件属性值：事件类型、源 IP地
址、宿 IP地址、源端口、宿端口、起始时间和结束
时间，进行约束协同。 

2.2 协同关联 
协同关联主要涉及时间关联和空间关联两个方

面。 
时间关联可依据各安全事件发生的先后顺序进

行分析。设 IDS 检测到一次攻击 a，那么它会按照
时间顺序向安全管理员报告构成这次攻击的各个安

全事件{e1, e2, e3, …}，各事件的时间属性相应为{t1, 
t2, t3, …}，一定满足 ti<tj（其中 i<j）。另外，相邻事
件的源/宿 IP 地址问题也需要注意，因为许多攻击
需要攻击发起方和受攻击方进行信息交互才能正式

成形，比较典型的是特洛伊木马。攻击发起方首先

向受攻击方植入木马，然后木马利用受攻击方的某

些漏洞与发起方进行交互，以实现攻击的目的。这

种交互可能持续多次，交互内容和次数主要由攻击

类型来决定。 
空间关联则主要依据各类型安全事件的攻击方

式来进行验证，由源/宿决定的攻击方式主要有一对
一（如基于 ICMP的 Large Ping攻击）、一对多（如
Address Sweep攻击）和多对一（如 Ping Flood攻击）
攻击。 

定义协同关联因子 1 1(1 )t sR r rα α= + − ，

10 1α< < ，时间关联因素 rt（0 1tr< < ）和空间关

联因素 rs（0 1sr< < ）共同对安全事件的协同关联

因子产生影响。具体的协同逻辑规则将依据相关攻

击场景信息，主要涉及的安全事件属性包括安全事
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件类型 eventType，源 IP地址 srcIP，宿 IP地址 dstIP，
起始时间 startTime，以及终止时间 endTime。 

2.3 协同辅助信息验证 
最后通过协同辅助信息对安全事件进行验证，

辅助信息包括 netflow异常流量检测、攻击发起方或
受攻击方的主机性质分析、主机脆弱性分析、主机

日志管理等等。协同逻辑规则将主要依据辅助信息

进行具体协同验证。 
辅助信息验证的可能结果有三：一是辅助信息

完全否认了安全事件发生的可能性，例如某安全事

件是针对 http服务而目标主机并未开放 80端口；二
是辅助信息为安全事件的发生提供了相关证据；三

是辅助信息不能说明任何问题，既无法否认也无法

确认安全事件。 
设共有k种辅助信息，定义相应的子辅助验证因

素fi，１≤i≤k。根据实际情况，可为每种辅助信息

分配相应的权值wi, １≤i≤k。根据上述辅助信息验

证的三种可能结果，fi也有三种取值。 

2 2
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α α


= 
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给予确认

给予否认

无法验证

 

定义辅助验证因子
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2.4 阈值比较 
设安全事件确认度为 V，它由协同匹配因子、

协同关联因子和协同辅助信息验证因子共同决定，

* *V M R F= 。安全事件被确认为无效事件、有

效事件或待判事件将通过V值与标记阈值 x进行比
较来判断，如表１所示（表中0 1x< < ）。这样就可

以为每个安全事件打上标记：有效事件、待判事件

或无效事件。 
阈值范围 确认结果 

0V =  无效事件 

0 V x< ≤  待判事件 

1x V< ≤  有效事件 

表１ 确认处理结果 

通过对历史事件标记结果进行统计分析，可计

算出安全事件可信度从而调整标记阈值 x，以便对
后续安全事件进行确认处理，提高安全事件确认的

精度。当某一类型安全事件的可信度上升时，其标

记阈值 x将下降；可信度下降，则标记阈值 x相应

上升。 

3 安全事件确认模型  

在提出基于协同的安全事件确认方法的基础

上，本文建立了安全事件确认的简单实现模型，模

型框架如图 3所示。 

图 3 基于协同的安全事件确认模型框架  

分析器的主要功能是对原始安全事件进行分

析，将原始安全事件与相应的攻击场景信息联系起

来，进行描述并形成相应的信息支持库，为安全事

件在处理器中的确认处理做好充分准备。由于模型

是基于已经实现的 IDS系统和安全协查系统，所以
原始安全事件来源于 IDS报告给安全管理员的原始
数据，且已经由安全协查系统转换成为安全事件的

标准格式。 
处理器是整个模型的核心。在协同平台的基础

上，它充分结合其他协同点的安全事件信息、攻击

场景信息和相关辅助信息，对安全事件进行确认处

理，以达到为安全事件标记的目的。 
调节器是安全事件类型的标记阈值调节器。通

过对处理器得出的历史事件标记结果进行统计分

析，根据可信度来调节安全事件类型的标记阈值，

并反馈给处理器，从而对后续待确认安全事件的标

记结果产生影响。 
这里引入了反馈机制，因为反馈是控制理论中

一种能够有效、动态修正系统的经典方法，它的引

入将会有效克服模型中参数设置的合理性问题。 

4 实例分析 

CERNET协同平台经过较长时间的运行，已经
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积累了不少数据。下面就以 2006年 7月 1日 23时
22分 07秒在节点A发现的DDOSmstr5安全事件为
例来说明基于协同的安全事件方法的确认流程，并

进行简单分析。 
首先给出基于协同的安全事件确认方法中的已

知变量值： 1 0.5α = ， 2 0.5α = ，DDOSmstr5安全

事件标记阈值 0.3x = （由历史数据统计分析得出的

经验值）。 
根据安全协查系统提供的安全事件描述，

DDOSmstr5 是一个利用分布式拒绝服务攻击工具
mstream、从 client发往 handler的事件记录。由源/
宿 IP地址知，client是源 IP地址 IP1（属于节点 B），
而 handler正是宿 IP 地址 IP2（属于节点 A）。更明
确地说，即节点 A的某机器（handler）试图通过工
具mstream控制节点 B的某机器（client）进行DDOS
攻击，这条记录是 client → handler通信时被捕获的。 
设该安全事件为 e1，为进行协同匹配，设置具

体的协同匹配逻辑规则如下： 

1

2

( DDOSmstr5) ( ) (
) ( 10134) ( 12754)

( 20060701 23: 22 : 07) (
20060701 23: 22 : 07)

eventType srcIP IP dstIP
IP srcPort dstPort
startTime endTime

= ∧ = ∧ =
∧ = ∧ = ∧

≈ ∧ ≈
 

结果发现节点Ｂ处检测所得的安全事件 e2能完

全匹配上，故协同匹配因子M=1，协同匹配成功。 
在协同时间关联方面，根据 DDOSmstr5的安全

事件描述知，若该事件为真实攻击，则 handler必须
首先与 client 进行通信。即 IDS 系统应至少报告两
个安全事件来反映此 DDOS攻击：{e0, e1}，时间属
性相应为{t0, t1}，且满足 t0<t1。而协同空间关联方

面，也会形成一对多的源/宿控制方式。 
设置协同时间关联逻辑规则如下： 

2 1( ) ( ) (
12754) ( 10134) (
20060701 23: 22 : 07) (
20060701 23: 22 : 07)

srcIP IP dstIP IP srcPort
dstPort startTime

endTime

= ∧ = ∧ =
∧ = ∧ <

∧ <
 

设置协同空间关联逻辑规则如下： 

1( ) ( 12754)
( 20060701 23: 22 : 07)
( 20060701 23: 22 : 07)

srcIP IP srcPort
startTime
endTime

= ∧ = ∧
≈ ∧

≈

 

结果发现 DDOSmstr5 事件（即 e1事件）之前

的确存在 DDOSmstr6事件（即 e0事件），两事件均

由工具 mstream 产生，且 DDOSmstr6 事件是在
handler → client 通信时被捕获的。此外，发现节点
Ａ处的 handler还企图控制很多其他节点的机器，有
形成僵尸网络的迹象，但规模并不大。由此计算得

协同时间关联因素 rt=0.9，空间关联因素 rs=0.9，可

得协同关联因子 1 1(1 )t sR r rα α= + − =0.9。 

最后是协同辅助信息验证。由于缺乏当时的相

关辅助信息，故协同辅助信息无法进行验证，即

2 (1 i k)if α= ≤ ≤ 。 故 协 同 辅 助 验 证 因 子

2
1 1

1 1

k k

i i i
i i

k k

i i
i i

w f w
F

w w

α
= =

= =

= =
∑ ∑

∑ ∑
＝ 2α ＝0.5。 

根据三个协同因子，可计算得该安全事件 e1的

确认度 * *V M R F= = 1*0.9*0.5 = 0.45。由于
0.45 1x < ≤ ，所以该安全事件被标记为有效事件。 
同理，无效事件或待判事件的确认流程与此类

似。当然标记阈值会根据历史事件标记结果的统计

分析自动调节，经过时间的积累，会逐渐达到稳定。 
根据在 CERNET主干网的初步实践表明，通过

将安全事件进行如上的分类标记，可以在一定程度

上减少误报、提高 IDS检测结果的处理效率，使系
统管理员能够针对值得关注的有效事件进行事件响

应。在特殊需求下，也可对待判事件或无效事件进

一步分析、处理。 

5 结束语 

本文提出的基于协同的安全事件确认方法及其

模型实现，在入侵检测协同框架综合检测的基础上，

结合协同匹配、协同关联（时/空间关联）及协同辅
助信息验证等方法，对安全事件进行多层次确认处

理，并为安全事件分类标记。该方法的形式比较新

颖，信息综合性强，且有 CERNET协同平台上的初
步实践作为研究基础。若通过实验对安全事件确认

方法中的参数设置进一步研究，则方法会更加合理

化，事件确认的效果会更好。 
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