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摘  要  设计和开发基于高速网络的测量和分析平台，将为网络行为学研究提供基础性的保障设施。本文给出了测量和
分析平台的体系结构设计，具体探讨了平台几个宏观关键问题的解决方案，并指出了未来工作的重点。实验情况表明，平台

中已经完成的系统能够适应基于高速网的测量要求。 
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1．引言 
随着互联网迅速普及，网络带宽、用户数量、应

用的种类和规模都在迅速增长，网络结构也日益复杂。

在网络快速扩张的同时，各种各样的问题不断出现，

影响了互联网的正常运行。这些问题中有的是因为网

络基础设施滞后，而有的则是因为技术存在缺陷，可

以通过技术改进加以解决。为了了解网络的运行状况，

发现问题的原因所在，从而更好地为用户提供服务，

有必要对网络行为进行系统性的测量和研究。网络测

量分为主动测量和被动测量，其中被动测量技术通过

在网络上设置测量点，获取网络流量镜像，其本身对

网络运行没有任何干扰，不会产生额外流量，具有特

殊的优势。但对于传输速率在 1Gbps以上的高速主干

信道，海量数据的捕获、存储，以及分析处理都是要

解决的难题。 

目前学术界开展的被动测量项目中比较著名的有

美国应用网络研究国家实验室（NLANR）的 PMA（Passive 

Measurement and Analysis）和加州大学 Berkeley分

校与 IBM共同开发的 SPAND（Shared Passive Network 

Performance Discovery）。CERNET 华东（北）地区网

络中心承担的国家重点基础研究发展规划（973）课题

“网络动态行为和传输控制理论”（2003CB314804）也

是一个主要使用被动测量方法进行网络测量的重大课

题。在该课题的支持下，已经实现了一个基于大规模

高速网络的数据在线采集存储系统 Watcher1.1，采集

点设置于江苏省教育和科研计算机网（JSERNET）的边

界。JSCERNET 比较特殊，它具有唯一的边界，其边界

路由器通过高速信道在 CERNET华东（北）地区网络中

心内实现和 CERNET主干路由器连接，但该逻辑信道由

多对物理光纤信道构成（目前是 3对 1Gbps光纤信道）。

所以 Watcher1.1是一个单点多信道采集存储系统，它

采集的数据也分布在多台存储器上，需经过归并整理

后才能成为研究数据。我们以 Watcher1.1系统为基础，

集成数据归并系统、数据分析系统、测量管理系统等

其它系统，建立一个测量和分析平台，为 973 课题的
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研究工作提供基础性的保障设施。本文将给出平台的

体系结构设计，并就其中需要解决的关键问题进行阐

述。 

 
2．平台体系结构  

以数据流向作为设计出发点，构建网络测量和分

析平台的体系结构，结构简图如图 1 所示。采集存储

系统、数据归并系统和数据分析系统构成了平台的主

骨架，将完成数据采集、归并整理和分析的全过程，

而测量管理系统则是平台的辅助设施，是平台后期开

发的重点。其中采集存储系统要在高速光纤信道实时

采集数据，对设备性能有一定要求；采集的数据量非

常庞大，数据归并系统需要采用特殊的策略来缩短数

据归并整理的周期；数据分析系统完成各种基于 Trace

的分析工作，是平台的核心部分；测量管理系统设置

管理信息库，使各项测量和分析工作处于该系统的监

管之下，并方便研究成果的管理和检索。整个平台中，

数据的采集存储、数据的归并策略、数据分析系统的

设计，和测量管理系统需要支持的功能都是需要着力

解决的关键问题。尤其是数据分析系统，它作为平台

的核心部分，其设计是需解决问题中的重点。 

 
 
3．关键问题阐述 

（1） 采集存储分级处理 

根据实验，采集器将数据从千兆以太网卡发送到

局域网比直接写入本机硬盘快得多，而且从高速光纤

实时采集数据对机器的性能要求较高，因此基于性能

的考量，将采集器和存储器分成两级，中间通过千兆

铜缆线或者光纤直连。采集器以分光方式从光纤获取

流量镜像，在采集器中根据采集前设定的配置信息，

从报文头部截取一段，并打上此时的采集器系统时间

作为报文的时间戳。采集器将若干个“时间戳＋报文

头”拼成一个包，前面加上报文头的长度、数量等格

式信息，并封装成以太帧，通过千兆以太网卡发送出

去。存储器利用 pcap程序库实现以太帧捕获，将以太

帧负载的数据解析后获得报文头，写入文件。鉴于每

台采集器只负责采集一对光纤，为了使时间戳误差尽

可能减小，从而减小测量误差，采集器需定时而且较

频繁地进行时钟同步。时钟同步的方式可以是采集器

间互相同步，也可以是采集器和一台专用时钟服务器

进行同步。 

（2） 数据归并整理策略 

  如果将两台机器之间的一次通信定义为一个数据

流，那么 JSERNET 边界路由器的负载均衡策略可能会

使属于同一个流的不同报文选择不同的光纤信道进入

CERNET主干。所以，对于采集的数据，同一个流的报

文可能分布在多台存储器上。因此，我们在使用这些

数据前，需要根据报文时间戳对报文进行归并整理，

将分散的数据整理成一个规范的时间戳有序的报文

流。因此，编写一个报文归并器，用于进行时间戳比

较，将多份数据归并合一。为了提高数据整理的效率，

我们利用东南大学计算机学院的高性能计算机集群进

行报文归并。将各个存储器上数据按时间段划分切片，

并按时间段进行归类。对于每一个时间段，数据归并

系统在高性能计算机集群上开启一个归并器进程，将

来源于不同存储器的切片归并到一起。若干进程并行

运行，缩短了数据归并整理的时间。 

（3） 数据分析系统设计 

数据分析系统直接为用户提供服务，完成各种基

于 Trace 的分析工作，是平台的核心部分，也是论文

这一部分讨论的重点。由于数据分析需求各异，而且

不断变化和增加，在系统中无法满足所有需求，所以

该系统的定位是为用户提供一般性和基础性的数据分

析服务。对于其它更高级的个性化数据分析工作，该

系统起支持作用，为它们提供二次分析的源数据。 

设计合理的体系结构是该系统的关键所在。系统

在开发之时只能考虑到部分需求，所以系统结构应该

具有良好的可扩展性，方便后期对系统功能进行扩展。

我们考虑两种功能模块扩展方式，其一是编写新模块

的源代码，在原系统的程序中增加相应语句，形成调

用关系，并重新进行编译连接，生成新的系统执行代

码。这种方式的好处是系统的整体性较好，缺点是耦
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合太紧密，必须要熟悉系统的人员甚至是系统开发人

员才能进行功能扩展，适用于系统开发阶段，而且这

种方式无助于体现系统具有可扩展性。第二种扩展方

式是新增的功能模块自身就是一个可独立运行的程

序，扩展时将模块的可执行文件放入某一指定位置，

在系统注册文件中添加该模块的信息，系统运行时根

据用户的配置通过系统调用自动加载相应功能模块。

这种方式下系统承担了管理的功能，新模块在系统中

登记注册，即可实现系统功能扩展。其优点是系统开

发完成后，不需要修改系统代码就可以进行功能扩展，

适用于系统正式运作之后。这也是本系统体现可扩展

性的方式。 

系统的性能也是设计系统体系结构时需要着重考虑的

因素。增加系统不同模块的并行度，可以很大程度提

升系统的性能，而且有利于同时满足用户的多种数据

处理需求。这主要通过多线程的方式实现。对于用户

的配置信息，和相关的数据格式，可利用某种语言进

行描述，并在系统中设计脚本解析器进行解析。综合

上述几点考虑，从控制流和数据流两个角度设计系统

的框架，图 2是相关框图 

在系统中，设计和实现数据接口库，用于 Trace

和数据结果的读取。在开发时，主要设计四种基本类

型的算法，分别是流处理、报文抽样、报文测度计算

和流测度计算。报文抽样主要有随机抽样、系统抽样

和分层抽样三种；报文测度计算和流测度计算，针对

某些指标，进行统计，获取指标值；流处理的算法比

较复杂，而且因流的定义而异。根据 Ryu B等人在参

考文献[1]中给出的定义，数据流是符合特定的流规范

（specification）和超时（timeout）约束的一系列

数据包的集合，不同的流规范和超时约束导致不同的

流定义。目前 973课题所涉及的流主要采用（源 IP、

宿 IP、源端口、宿端口、协议类型）五元组和超时进

行定义，而其它方式定义的流与其相比有很多相似之

处。对于采用五元组和超时进行定义的流，其组流算

法，我们已在参考文献[6]中给出模型。其它方式的流

定义，一般都比采用五元组和超时约束的流定义简单，

所以它们的组流模型可以通过简化我们已有的模型建

立。 

（4） 测量管理系统功能 

测量管理系统是测量平台中的辅助设施，它独立

于平台主骨架之外，其目标是实现对原始数据、研究

内容、实验代码、实验数据、实验结果，以及各种实

验文档的有效管理，提供便捷的查询方式，并对用户

行为进行有效监督。其中重点是对实验代码、实验数
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据、实验结果和实验文档等的管理，因为它们是研究

人员的科研成果，高效的管理有助于减少重复劳动，

提高科研效率。该系统是平台构建的后期工作重点，

目前尚未进行具体设计，这里仅讨论它的功能需求。

它所支持的功能主要体现在四个方面：a.具有可靠的

安全管理和用户管理策略，并能够对用户行为进行监

督和审计；b.系统以原始的报文数据 Trace为管理核

心，对于和 Trace 相关的研究工作，系统能够对其管

理；c.系统具有友好的人机接口，方便用户发布与检

索研究文档和数据；d.系统能根据用户需求，生成适

合用户提交数据的表单，以及直观的示意图。 

鉴于平台比较复杂庞大，上面更多地从宏观上讨

论了这四个问题。几个系统在具体实现时必然存在很

多技术和细节上的困难，这有待我们进一步解决。 

 
4．总结和展望 

网络测量和分析平台中采集存储系统和数据归并

整理系统已经投入使用。实际运行情况表明，采集存

储系统能够满足高速信道的采集要求，丢包率控制在

很低的数值；数据归并整理系统在高性能计算机集群

上能够以较高效率进行数据归并整理，性能优良。目

前，数据分析系统正在开发之中，而测量管理系统则

在构思设计之中。未来，我们将继续优化已经完成的

系统，对于未完成的系统，则按计划进行设计开发。

其中重点是做好有关系统的衔接，例如数据分析系统

和测量管理系统如果能做到无缝衔接，将有助于提高

平台的整体性，而且给研究工作带来极大的方便。此

外，数据分析系统的功能也将不断扩展，有关功能模

块的算法也可以继续改进。 
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