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[摘要 ] � 为了缓解高速网络测量与硬件资源之间的矛盾,需要对网络流进行抽样处理,基于哈希的流抽样技术的广泛应用,

流哈希函数性能是整个测量系统的核心.高速网络测量中对于哈希函数的研究主要集中在报文哈希函数性能方面,目前还未对

现有的流哈希函数的性能进行分析比较研究.从理论分析和实验验证的角度出发,提出了几种流哈希函数的性能测度,并使用

CERNET主干流量比较验证了一些通用的流哈希函数的均匀性、冲突率等性能测度,为流哈希函数的选择与使用提供依据.
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Abstrac t: In orde r to re lax the contradiction betw een the high�speed ne tw ork measurem ent and the hardware resou rces it

is necessary to make a sam pling trea tm ent w ith ne tw ork flow. The em erg ing techn iques based on hash�samp ling have

been w ide ly used, and the perform ance o f flow hash a lgor ithm is one o f the key m easuring technolog ies. The study o f

hash in h igh�speed ne tw ork m easu rem ent w as m ainly concentrated on the perform ance o f the packet hash function, yet

there haven� t been the ana lysis and comparative study fo r the perform ance of the ex isting flow hash. F rom the theoretical

analysis and experim ental verification point, th is paper pu ts forward severa l pe rform ance estim ations of flow hash, and u�

ses the CERNET backbone tra ffic to m ake comparative study in un iform ity and low co llision ra te of genera l flow hash,

and thus prov ides a foundation fo r se lecting flow hash.
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� � 网络流的测量和分析是许多网络应用的基础. 通过网络测量系统的报文可以聚类成流信息进一步分

析应用,比如检测 DDOS攻击.发现 P2P流量等.在高速网络中,平均每 8 ns就会来一个报文, 这对路由器

CPU资源要求很高.网络流量的骤增会造成网络测量设备中路由器 CPU资源枯竭.一般采用报文抽样技

术对原始报文进行过滤
[ 1]
.

抽样采集的报文聚类成的流信息维护在内存的流表中, 但是高速网络线速的进一步提高,即使进行报

文抽样后,维护所有的流需要大量的内存空间.网络管理员主要关注的是占用网络带宽超过一定阀值的流

即重尾流.所以采用基于哈希函数的流抽样技术,对网络中的流有选择地维护并在内存中进行测量. 流哈

希函数是流抽样技术的核心.

流哈希函数主要应用在流记录的抽样、流存在性检查等.文献 [ 2]中对流哈希函数的计算速度进行了

分析研究. Cheng
[ 3 ]
设计了一种新的流哈希函数, 并验证了其优越性.

本文的重点就是分析比较常用流哈希函数的性能, 并使用 CERNET主干流量通过实验来检验流哈希

函数的性能.本文提出了一种新的测度活跃流估算法,改善了现有的哈希函数性能测度不能明显区分流哈

希函数的性能,并通过实验验证了这种测度的可用性.
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1� 哈希函数性能测度

1�1� 均匀性

� � 一般期望设计的哈希函数的哈希值均匀落入哈希空间,避免发生聚焦. 将哈希空间 n等分, 得到 p个

哈希值,那么平均落入每个哈希子空间的哈希值是 f 0 = p /n,落入第 i个子空间的哈希值个数是 f i. 式 ( 1)

反映了样本与理论分布的偏离,统计量 �
2
表示 f i到均匀分布的偏离度. 哈希函数均匀性可用卡方拟合优度

检验来判断,

�
2
= #

n

i= 1

( fi - f0 )
2

f 0
. ( 1)

1�2� 冲突率

在高速网络环境下抽样采集 T个报文进行处理,将这些报文按四元组聚合成 N个聚类点 (流 )作为哈

希函数 f的输入,运算结果输出到 M 个槽中. 哈希的槽数和其输入值有直接关联, 对于千万量集的报文序

列,槽数大于百万量级才可能有良好的性能.如果,

f low- 1( ip- src, ip- d st, port- src, port- dst) ∃ f low- 2( ip- src, ip- dst, p ort- src, port- dst) 且 f (f low- 1) =

f (f low- 2), 则定义为哈希函数冲突.统计哈希函数输出到第 i号槽中所有的流数目 N i,当 N i > 1时此槽发

生冲突,可以得到此槽中发生哈希冲突的次数为:
N i (N i + 1)

2
.综合考虑哈希空间的所有的槽, 使用下面的

平均冲突次数来表示哈希函数 f的冲突率, Co llision越小冲突率越低, 哈希函数的性能也越好.

Co ll ision =
1

N (N + 1)
2

#
M

i= 1

N i (N i + 1)

2
, ( 2)

其中, N i > 1且 � #
M

i= 1
N i = N.

1�3� 活跃流估算法

n̂ = m ln m

n
, ( 3)

其中, m是哈希空间的总槽数; n是哈希空间中被映射到聚类点的槽数.

此算法的前提是假设哈希函数尽可能随机,哈希函数随机性越好, 估算出来的活跃流的数量就越接近

真实值.论文使用的哈希函数主要用在高速主干网络中,报文的数量巨大而且报文特征字段的分布范围很

广,所以 m和 n很大. n̂是活跃流数 n的最大似然估计.证明详见文献 [ 4].

1�4� 计算速度

哈希函数对于每个流记录操作的时间是哈希函数性能的直接体现.从理论上讲计算时间的直接体现

就是基本操作步数越少、运算速度越快.另外, 算法的程序实现也会影响其运算速度, 要尽量避免使用跳转

语句、子函数调用等低效率语句.在实际的使用中, 机器的硬件性能都影响着哈希函数的速度.所以下面的

几种哈希函数性能的比较要对每个代码块进行同级别的优化,在资源公平的条件下比较几种哈希算法.

2� 哈希函数实验比较分析

哈希函数的性能比较选取本文提出的几种性能指标, 分析数据来自 CERNET数据. CERNET数据是

2005年 11月 10日从 18%48~ 19%58,在我国华东 (北 )地区网络中心对 CERNET主干网络主干流量连续测

量 10m in的数据.流量 Trace采用 L ibpcap的数据格式,每个报文记录默认保存 8字节的时戳和 64字节的

报文首部信息,总共测量到 24G的报文.本文中使用的 CERNET数据全部来自这组数据源.

网络流的定义通常采用五元组 (源地址、宿地址、源端口、宿端口、协议类型 ).由于网络中 90%以上的流

为 TCP流,因此不考虑将协议字段作为哈希算法的输入参数.文中讨论的流哈希函数的输入参数是四元组的

流记录,经过哈希运算输出的是 16~ 20位的比特串.流哈希函数和报文哈希函数之间区别是输入的比特串

是否与报文的网络传输路径相关.实验中比较的流哈希函数有 IPSX
[ 5]
、Bob

[ 6]
、CRC32

[ 5]
和 MD5等.

2�1� 卡方检验

在卡方检验中,假定样本的分布是均匀的, 设定可信度  = 0�99, 样本数量为 512, 则 �
2
( 0�99) ( 511) =

∀26∀

南京师范大学学报 (工程技术版 ) � � � � � � � � � � � � � � � � � � � � � � � � � � � 第 8卷第 4期 ( 2008年 )



588�7.我们以每 30 000条流记录作为输入,进行 40次独立的实验.每次实验统计量值大于 588�7,则拒绝
样本分布均匀的假设. 观察图 1, un iform曲线就是 �

2
( 0� 99 ) (511),MD5和 IPSX函数的分布不均匀, Bob和

CRC32有很好的均匀性, Bobs稍好.

2�2� 冲突率的比较

从实验数据中聚合并选取 75万条流记录, 以每 5万条流记录为间隔输入并测试哈希函数冲突率.实

验的结果如图 2所示,横轴表示流记录数,纵轴表示冲突率.由图 2可以看出,随着输入流记录数的增加,

哈希函数冲突率逐渐降低且趋于平稳.

2�3� 活跃流估测度

选取 20组 5 s trace, 估算活跃流的数量并与真实值进行比较.观察图 3, MD5估算值远差于其它哈希

函数. IPSX估算值在真实值的上下波动.而 Bob和 CRC32都接近真实值, 图 3中无法明显区分这两者性

能.从相对误差的角度来分析, 由图 4可以看出, CRC32估算误差曲线在 Bob的下面, 因而 CRC32的均匀

性优于 Bob.

2�4� 速度比较

表 1中对 3种流哈希哈数的操作数进行了比较, MD5的操作步数远大于这 3者的操作步数. 理论上,

IPSX在效率方面具有很大的优势. 实验使用的服务器配置: Intel( R ) Pentium ( R ) III CPU, 主频 1 266

MH z;内存 1 032M;缓存 900M;操作系统 L inux( Fedora Core 5).这里选取了 1m in的 trace作为输入,分别

对 759 041个流记录进行运算, 平均每个流记录进行哈希计算的时间如图 5所示.
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3� 结论

论文提出几个流哈希函数性能的测度,通过实验比较分析了一些常用的流哈希函数的性能.实验的结

果可以作为选择哈希函数的基础.一般情况下建议选用 Bob.对于速度要求很高,选用 IPSX.流哈希函数的

输入对输出产生很大的影响,论文下一步的工作就是对于不同的数据输入时流哈希函数性能所体现出来

的变化进行分析比较.
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