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摘要: 网络测量技术已成为当前互联网技术研究的热点之一. 时钟误差是网络测量中最主要的直接误

差来源. 传统网络测量技术重视修正和提高时钟精度, 但忽视了测量中客观误差对结果的影响, 这种做

法不适用于对高速网络的分布式协同测量中的误差进行定量描述. 基于此, 结合误差分析理论和网络被

动测量的具体特点,提出了针对单点双信道被动测量系统的一般性时钟误差概率模型, 引入误差不确定

度来定量描述协调测量结果的精确度和合理性.
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0 引 言

随着网络技术的不断发展, 网络测量技术已成

为互联网技术研究的热点之一. 其中, 基于被动抽

样方式的测量技术和分布式协同测量体系结构的测

量方式成为高速大规模 IP 网络测量技术方向的主

要研究焦点. IET F 在 1998年之前就成立了 IPPM、

PSAM P、和 IPFIX
[ 1~ 3]
等工作组,对相关的主题进行

研究. 1998 年, 美国圣地亚哥大学也成立了 CAI

DA [ 4] ( the Cooper at ive Association for Internet Da

ta Analy sis)组织发起了全世界范围的互联网协同测

量活动以及相关的学术讨论.

在已往的工作中,网络测量试验的设计、试验数

据的分析和相关探讨往往忽略测量过程中引入的误

差. 与此同时,研究用 NT P
[ 5]
方式进行网络钟同步

研究作为一个独立的研究方向开始发展. 而对于时

钟误差的研究主要侧重于如何提高时钟精度以及相

关的时钟修正算法的研究和探讨. 因此时钟误差定

量分析仍未被结合到测量研究之中.

随着网络技术的不断成熟, 网络发展呈现出高

速和大规模的趋势. 当这一发展趋势使得网络测量

技术的研究重点转移到对被动抽样测量和分布式协

同测量的体系结构的研究, 测量中的误差对测量结

果的影响则越来越大. 首先, 网络传输速度的提高

要求被动测量中涉及到的网络报文到达时间的记录

精度不断提高数量级, 即测量中的相对误差对报文

到达时间的影响作用也不断增加; 其次, 网络规模的

无限延展要求网络协同测量方式, 而协同测量结果

的可信度将受参与协同双方系统的精度以及测量任

务的不同所引入的误差的极大影响. 因此, 如何对

网络测量中的误差进行定量分析成为现代网络测量

技术中不可避免的研究问题之一.

本文从实际测量系统的时钟偏差的产生现象入

手, 分析了被动单点双信道系统中时钟偏差的概率

分布特征,进而提出了描述被动单点双信道测量系

统的时钟误差概率模型, 以及如何用误差不确定度

来描述测量结果误差和在协同测量中如何用不确定

度来判定协同测量的可行性及结果的可信度.

1 测量器时钟误差的来源

目前基于通用硬件构架实现的测量器,其时钟

误差主要源于硬件时钟漂移和软件操作系统的非实

时中断响应和任务调度切换[ 6 ] :

T m( t0) = T h( t 0) + tOS ts ( 1)

其中: 下标 m, 表示测量; 下标 h, 表示硬件; 下标



ts ,表示切换.

由T h ( t0 ) 引起的时钟误差是目前对如何提高时

钟精度研究的主要研究对象, 其分布特征和修正方

法相对比较成熟. 该方向目前主要的研究成果包括

以 NTP 采用的时钟修正算法为代表的软件修正方

式和 Intel提出的高精度时钟计数器 H TC 的硬件精

度提高方式. 而网络测量系统 tOS ts 为本文的主要

研究内容.

1. 1 tO S ts 的试验概率分布现象

由于T h( t0) 的存在, 无法直接对 tOSts 进行测

试. 必须首先消除T h( t0) 对时钟偏差的影响以简化

问题. 由于硬件时钟振荡误差相对于软件操作系统

产生的切换延时非常短, 在短时间间隙 t 内, 相对

于 tOS ts 而言,

T h( t0) T h( t 0 + t) (2)

可以采用双信道同源报文采集方式来消除T h( t0) 的

影响. 试验中,在单点测量系统上, 通过在两个网卡

上接受来自同一数据源报文流来抵消T h( t0) 的作

用. 由式(1) 可知,在 t时间内对同一报文在两块网

卡上的时间戳分别为

Tm1( t0) = T h( t0 ) + t 1OS ts

T m2 ( t0 + t) = T h( t0 + t) + t2OS ts

(3)

由(3) 中两式相减, 消去T h( t 0) 影响后的表达式为

(即随机误差 tO S ts 的分布情况)

Tm2( t 0 + t) - Tm1( t 0) = t2 OS ts 或- t1OS ts (4)

1. 2 测量器时钟误差分析试验

基于上述思路, 采用如图 1所示方式连接. 将光

纤 GE 以太网单向流量通过分光器产生相同的镜像

流. 将镜像流分别接入测量器的两块采集千兆网

卡,在测量器上计算同一报文在两块网卡上的到达

时间差.

图 1 同源分光方式
F ig 1 Homologous opt ical splitt ing

被测系统采用基于 Ring Buffer [ 7] 零拷贝技术,

能支持 540 kbps的高速流量测量,是目前较为成熟

和广泛采用的软件测量技术. 测量器采用 Intel至强

2. 4GB 2的处理器和 2GB 物理内存的硬件配置;

操作系统平台采用 Linux 2. 4. 26内核. 时间差的计

算采用离线方式处理,避免引入额外影响.

在 600 MB/ s实际流量下,所得同报文时间差分

布情况如图 2所示. 图中延迟值基本集中在零点附

近正 100 ns的范围之内对称分布. 这与 Linux 内核

的准实时调度方式相关.

图 2 单点双信道同报文接收时间差

F ig 2 Homologous packet s abso lute delay on

sing le pr obe node s tw o channels

在多次试验中,在系统轻负载情况下,单点系统

双信道同报文测试的时间差分布具有稳定性. 根据

试验结果绘制时间差分布密度曲线如图 3所示.

图 3 单点双信道同报文接收时间分布

Fig 3 Dist ribution of homolo gous packet s delay on

sing le probe node s two channels

图 3中,在 0点的两侧分布出现图形相近的双

峰分布. 通过统计计算, 双峰的分布一致, 但是正负

双峰有各自的均值和标准方差. 如表 1所示.

表 1 双信道统计特征

T ab 1 Statist ical features on tw ol

统计特征 信道 1 信道 2

均值 60. 51 59. 2

标准方差 35. 81 35. 08

两信道的时间差所反应出来的测量器时间误差

分布具有相同或近似的概率分布. 其数字特征非常
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接近,但是通过W ilcoxon秩和检验证明两信道的分

布为独立分布,相关分布的概率< 0. 000 1. 这反映

了在两个信道数据完全一样的情况下,即流量强度

一致,双信道采集的时钟误差具有分布的相似性、统

计特征的独立性和稳定性. 虽然两个信道在同一物

理单点系统中, 但是其统计的特征相互独立. 而分

布的相识性源于同一物理单点系统的双信道采集所

采用同一的中断处理进程或线程调度机制. 而稳定

性既是估算测量器时钟误差的前提要求, 也是系统

在一定负载范围内的实际测试结果. 其原因主要在

于:一方面测量器不同于其他通用服务器,测量任务

进程受其他任务负面影响很小;另一方面在硬件和

操作系统允许工作压力范围内,它们的设计要求系

统运行具有稳定的概率特征,包括中断切换时间、任

务切换时间等.

2 单点双信道时间误差分布模型

2. 1 误差分布模型的数学表达

在上述单点双信道同报文测试试验并不等同于

测量器在实际运行中的环境, 在获得 tOS ts 的实际分

布情况的同时丢弃了几个实际测量中设计的关键因

素对时间误差分布的影响. 首先, 试验中采用同报

文方式; 同样的报文在两条信道上是严格等比例分

配, 这不同于实际情况中被测报文在信道上的分布

概率与信道设置与测量任务需求有关. 其次, 试验

中双信道上流量压力相同, 不同于实际中不同信道

上的背景流量分布不均匀的情况. 因此不能将同报

文延迟实验的结果直接应用在对实际运行中的测量

器上.

实际测量环境中,报文在信道上的分布, 信道的

总体背景流量的比例关系以及测量任务的要求是除

了测量器本身因素外的 3个影响测量误差的主要因

素.

考虑上述因素对时钟误差分布的影响, 建立如

下的双信道采集的时钟误差模型公式:

P( x ) = P( A) P( x | A ) + P (B) P( x | B)

P( x | A ) = P( x | A& A a ) P( A a ) +

P( x | A& A d ) P( A d )

P ( x | B) = P( x | B& B a) P(B a) +

P( x | B& B d) P (Bd) (5)

式中: x 表示同报文延迟值; A 和B 代表事件:报文出

现在A 或者B 信道上, 而A aBd代表事件A 信道先于

B信道得到调度; A dB a 代表事件 B 信道先于A 信道

得到调度.

在式(5) 中, P ( A ) 和 P( B) 与测量器的实际采

集点和采集任务有关. 例如在 1 1的单向随机均衡

线路,被测报文在概率上以等概率分布出现在 A 和

B 两条信道上;而如果 A、B 分别为一对信道的两个

方向, 则对于测量单向报文数据而言, 被测报文只

可能在某一条信道上出现.

P( A a )、P(A d)、P(B a) 和 P (Bd ) 表示两信道得

到调度的概率. 满足且 P( A a ) = P (Bd) , P( A a ) =

P( Bd) P ( A a) + P( A d) = 1. 在通用硬件架构下, 这

与采集任务执行时的各信道的背景流量强度相关.

流量强度大的信道引起的网卡接收中断的频繁度相

对高,从而引起调度概率值的不同.

P( x | A& A a )、P ( x | A& A d)、P ( x | B& B a ) 和

P( x | B& B d) 则与测量器的具体实现相关. 如在上

述试验中所得的被测系统体现出稳定的概率特征.

2. 2 误差的不确定度表示和传递误差合成

在实际中, P ( x ) 不能直接用于误差分析和数据

处理, 而是需要根据误差理论将其转换成标准均方

差 , 以及最终转化为误差不确定度 .

由于式(5) 为加乘关系式,直接计算 P( x ) 的标

准方差 非常繁杂. 但由于对于单个报文的到达计

算而言, 式(5) 中仅 P ( x | A& A a )、P( x | A& A d)、

P( x | B& B a ) 和 P ( x | B& B d) 有概率意义, 而其他

项可看成非概率的可变项. 可简化其余项为常数

项, 转换为 方程为

= a
2
1P( A a ) + a

2
2P (A d) + b

2
1P( Ba ) + b

2
2 P( Bd)

a1 = P (A ) ( x | A& A a )

a2 = P (A ) ( x | A& A d)

b1 = P(B ) ( x | B& B a )

b2 = P (B) ( x | B& B d) ( 6)

式( 6) 中 a1、a2、b1、b2 对于特定的采集任务、测量器

接入信道和测量器特性而言均可事先通过计算所

得. 只有 P( A a )、P( A d)、P( Ba ) 和 P (Bd) 需要在测

量期间通过各个信道的背景流量情况计算获得. 通

过 计算得出不确定 ,当按照误差处理惯例 = 3

是可以在绝大多情况下保证 P (- < x < )

99. 5%.

y =
F
x 1

2
2
1 +

F
x 2

2
2
2 +

F
x 3

2
2
3 +

( 7)

在协调测量中, 来自不同测量器的数据具有不

同 . 类似的, 来自不同测量器的时间值 x 1、x 2、x 3 等

合成的间接计算所得值 y = F( x 1 , x 2 , x 3 , ) 可以通

过误差合成公式得到 y 的标准均方差(见式(7)
[ 8]

)
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和相应的 y .

由得到的 y ,可计算相对误差精度 y / y 并按照

误差测量学误差精度等级来定量判断协同结果是否

有意义.

3 结 论

本文分析单点双信道被动测量器的误差来源和

成因,设计了误差分析试验获得被测系统的误差统

计特征. 在所得试验结果和对影响测量器实际误差

的主要因素分析的基础上, 本文提出了基于概率的

单点双信道时间误差分布模型. 利用该模型, 可以

在协同测量中使用误差合成手段对间接得出的测量

结果的误差进行定量分析, 从而判断测量结果的精

度和可行性.
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A clock error model for single point two channel

linked network probe system

GONG Jian, XU Jia ling

( 1. Jiangsu Province Key Laboratory of Computer Network Technology, Nanjing 210096, China;

2. The East China Regional Network Center of CERNET, Nanjing 210096, China;

3. Computer Science and Engineering Dept. , Southeast University, Nanjing 210096, China )

Abstract: Netw o rk m easurement technolog y has been one of the ho t topics o f now adays Inter net technolog y

resear ch. Clo ck erro r is the main and direct source of err ors in netw or k m easur em ent. T radit ionally, the

resear ch w or ks on netw ork measur em ent merely fo cusing on how to rect ify the result and im prove clock

precision, but neg lect the inev itable clock er ror's effect on measurement r esult . While this situat ion is

inadaptable for quant ified description o f t ime error in dist ributed cooperat ive measurem ent , this paper,

integrat ing the error and precision analy sis theo ry and taking into consideration the features o f netw ork

passive m easurement, r epresents a clock error model fo r single point tw o channel linked netw ork pr obe

system , and br ings in uncertainty to quantif icat ional descr ipt ion of precision and rationality of measurement

result.

Key words: computer netw ork; netw ork measure system ; clo ck precision and error analysis; stat ist ics m odel
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