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摘 要：本文首先介绍了 IBR流量的基本原理以及产生 IBR流量的主要原因，并根据 IBR
流量的特点，设计和实现了一种从接入网边界的原始流量中分离出 IBR 流量的算法。通过
将该算法应用于从 2008年到 2011年四年的实测流量中，本文展现了 IBR流量在时间和空间
上的特性。时间上，IBR流量的总量与在总流量中所占比例皆呈逐年增长的趋势，且主要成
分从 TCP SYN单包流转变为 TCP SYN+ACK单包流。空间上，IBR流量则呈现了普遍性和
不均匀性。 
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0. 引言 

 

背景辐射流量(IBR: Internet Back-
ground Radiation)[1]是网络中的一种非
正常的流量，多是由 TCP SYN+ACK单包
流、TCP SYN 单包流等特殊的网络流量构
成的，并且这些单包流在网络中有很高的

出现频次。IBR流量产生的原因是不一而
同、复杂的，例如黑客的扫描行为、DDOS
攻击的反射流量、错误的路由配置等[2]。
IBR流量的捕获对于发现和追踪网络威胁
[3]、解决安全隐患具有重要的价值。 
网络中的暗地址，是指全球可路由但

未分配给活跃主机的地址[2]。发往暗地址
的流量被认为是不正常的流量，属于 IBR
流量。监测暗地址是获取 IBR流量并进行
后续分析的有效方法。但是，布置暗网需

要具有一定规模且连续的 IP地址块，对于
普通的接入网这并不是容易满足的条件。

本文从普通接入网的角度，提出了一种从

原始流量中分离 IBR流量的方法。实验结
果表明，该方法是可行且有效的。 

 
1．IBR流量的获取   

     在 TCP/IP协议中，IP层在转发报文
时仅依赖目的地址，而不检查源地址。通

信对端则总是假设 IP 报文的源地址是真
实的，这使得其在回复报文时，有可能使

用的是错误的目的地址，这是产生网络 

 
IBR流量的原因之一。伪造源地址的活动， 
会使得网络流量具有不对称性（如图 1所 
示）。基于这种不对称性，我们就可以从原 
始流量中分离出 IBR流量。                              
要分离出 IBR流量，首先就要定义出

灰地址空间。设 g为接入网内部的一个 IP
地址，若其在时间段 T中，不发送流量、

仅接收流量，则称 g为灰地址。此外，在

实际网络中存在一部分地址并没有实际的

出流量，而是由接入网的边界防火墙代替

做出应答的情况，则实际上该类地址并不

存在实际活跃的行为。即，设 r为接入网

内部的一个 IP地址，若其在时间段 T内，

仅发送 TCP RST+ACK报文，将此类地址也

纳入灰空间的范围。 

如图 1所示： 

   
图 1 用户 A使用伪源地址情况   

由于灰空间中并没有活跃用户，因此

称向灰空间发送报文的IP为可疑IP地址。

称所有可疑 IP 地址组成的空间为可疑空

间。可疑 IP地址发送的流量并不全都是辐

射流量，其中存在着部分正常交互的流量，

    服务器 S 

用户 A 用户 B 

收稿日期：2012-8-30 

作者简介：龚皓（1988-），男，广东兴宁人，硕士研究生，主要从事网络测量与网络行为学的研究.(TEL)15850607069 



 

 

如图 2示。称可疑空间发出的单向流为 IBR

流量。即，判定可疑 IP 发送的单向流为

IBR流量，双向流则为正常流量。 

称使用被动测量方法从 CERNET 江
苏省网边界捕获的原始流量为 Trace[in]和
Trace[out]，则从 Trace中分离出 IBR流量 

 
图 2   可疑空间发送流量的组成 

的算法F可归结为以下 4步。其中，Trace[in]
指流入接入网的报文头集合，Trace[out]指
流出接入网的报文头集合。由于并未拥有

接入CERNET江苏省网的所有 IP地址表，
本算法使用近似的方法，统计该 IP地址表
所拥有的地址空间。 

(1) 对于报文记录集合 Trace[in]和
Trace[out]，根据通用流特征，组成五元组
流（64秒超时），得到 Flow[i]和 Flow[out]。 

(2) 统计在 Flow[out]的源地址中未出
现，而在 Flow[i]的宿地址中出现的地址，
以此获得灰空间。 

(3) 将 Flow[in]中向灰空间发送流量
的源 IP 地址判为可疑地址，归入可疑 IP
地址空间中。 

(4) 过滤出 Flow[in]中所有以可疑空
间为源点的单向流，从 Flow[out]中过滤出
所有以可疑空间为宿点的单向流，匹配两

个方向的流记录。若成功匹配，则生成双

向流。若不能匹配，统计其中可疑空间发

送的单向流，则其很有可能即为 IBR流量。 
即：IBR=F(Trace[in,out]) 
算法输入：报文记录集合 Trace[in]和
Trace[out] 
算法输出：背景辐射流量 IBR。 

 
2．实验结果 

 

本文使用的接入网流量来自CERNET

江苏省网边界[4]。该省网的 IP地址总量接
近 5000个/24地址。该接入网的管理者，
每年不定期以 1/4 流抽样的方式从接入点
采集报文头，并以 IP Trace的方式储存。
2008 年到 2011 年四年，每年挑选一个小
时的 Trace作为本文的实验数据，见表 1。 

表 1   实验数据集 

Trace 
ID 

IP 
count 

Date 
Timejavascri

pt:void(0); 

A 171226 2008-12-20 
14:00:00 ~ 
15:00:00 

B 210915 2009-12-20 
14:00:00 ~ 
15:00:00 

C 246549 2010-11-14 
14:00:00 ~ 
15:00:00 

D 295407 2011-11-17 
14:00:00 ~ 
15:00:00 

如表 1所示，IP地址的数量是动态变
化的。如果仅从总量上分析，并不能实际

反映变化情况。令 IPi={第 i年实际出现的
地址}。实际中我们只统计 4年共同出现的
地址，即 IPcom=IP2008∩IP2009∩IP2010∩IP2011

作为实验对象进行统计和分析。经实验统

计 得 ， 共 同 出 现 的 地 址 数 为 ：

|IPcom|=166021。 
以流数为单位统计的 IPcom在这4年中

的背景辐射情况如图 3所示（本文以下的
所有 IBR 流量均指流数）。我们可以发现
在 2008年到 2009年，IBR流量基本无变
化，但从 2010年开始，IBR流量出现了剧
烈的增长，相对于 2009 年，增长了约 4
倍，并在 2011年继续增长了约 3.4倍。这
反映出近年来，IBR 流量出现迅速增长的
趋势。并按流数计算，IBR 流量于总流量
所占比例，从 20%左右，上升到 50%以上。 

 

图 3   IBR总流量变化趋势 
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3．实验结果分析 

3.1 地址块间的 IBR分析 
由于 IPi地址过多，我们将 IPi内的地

址做如下处理 ipnew=ipold&0xfffff000，即将
前 20位相同的 IP 地址归入同一个统计单
元。我们计算一个地址块内，每个存在的

IP地址平均所受到的辐射流量。使用平均
辐射流量可以避免 ipnew[i]与 ipnew[j]在
IPcom 中可能存在的地址数不相同的情况

对分析产生的影响。同时，为保证隐私，

我们使用一个映射函数 fmap将 ipnew在不更

改顺序的情况下，映射为新的数字：  
Num=fmap(IP) 
实验结果如图 4所示。我们可以发现，

不存在未收到 IBR流量的地址块，而对于
不同的 ipnew地址块，所受的 IBR流量差别
是很大的。平均受到 IBR 流量最多的是
x.x.176.0/20 地址块，每个 IP 地址平均共
受到 2998 个背景辐射流。而最少的为
x.x.0.0/20地址块，平均只有 3个背景辐射
流。 

 
   图 4   2011年 IBR流量空间平均分布 

其中，Y轴表示所受到的平均背景辐
射流数。图 4 X轴表示，/20地址经过 fmap

变换后得到的分布。 
 图 5是 2008年到 2011年四年间共同
出现的 IP 地址块的中每个 IP 地址平均所
受到的背景辐射流数与该年数据中，所受

到平均辐射最大的地址块的比值，即将每

个地址块的平均所受辐射数按照最大地址

块所受辐射值进行归一化。由图 5可以看
出，IBR 流量的空间偏好是存在变化的，
任意/20 地址块所受平均辐射流量比例在
这四年间是不相同的。同时，IBR 流量也
存在一定的聚集性，从 2010和 2011年的

数据明显看出，从 fmap(IP)=65-135这些/20
地址块，接受到较高的 IBR流量。 
图 5中，Y轴表示所受到平均辐射与

最大平均辐射的比值。X轴表示，/20地址
经过 fmap变换后得到的分布。       

 
图 5  2008-2011年 IBR流量空间分布比例 

 
3.2 IBR成分 
本实验所有统计分析皆基于流。将

IBR流量根据协议、TCP标记字段分为若
干类，如TCP SYN单包流，TCP SYN+ACK
单包流，UDP 单包流，ICMP 流等。则总
量排在前三位的成分如表 2所示。 

表 2  IBR流量组成成分比例 

Trace 2008 2009 2010 2011 

SYN+ACK (%) 3.46 6.43 77.84 84.07 

SYN (%) 78.61 75.26 15.97 6.65 

UDP单包(%) 4.5 5.88 1.99 8.41 

SUM（%) 86.57 87.57 95.8 99.13 

从表 2可得，TCP SYN单包流和 TCP 
SYN+ACK单包流是构成 IBR流量的主要
组成部分。而显然，TCP SYN+ACK单包
流和 TCP SYN单包流不是正常的 TCP流
量。在 2008年和 2009年，IBR流量的主
要组成部分为 SYN单包流，而在 2010年
和 2011 年，主要组成部分转变为
SYN+ACK单包流。我们猜测，在 2008年
和 2009年，背景辐射的主要成分为扫描流
量；从 2010年开始，背景辐射的主要成分
转变为反向散射流量。这可能意味着从

2010年开始，DDoS攻击开始盛行。 
对 2011年数据中单包流进行分析，发

现发送 SYN+ACK 量最大的一个 IP 地址
为 x.x.237.32。这说明在观测时间 T 内，
该网站受到了一定规模的 DDoS攻击，并
且此网站已被某著名搜索引擎列入黑名单



 

 

中，说明该网站确实存在异常行为。本文

算法有效滤出上述流量是该攻击的反向散

射流量，属于是典型的 IBR流量。产生的
主要原因是因为在攻击服务器时，攻击源

使用的是假源地址的 TCP SYN报文，以此
来消耗服务器资源。服务器在收到 TCP 
SYN 报文时，向假源地址回复 TCP 
SYN+ACK报文。 
 
4.总结 

 

本文提出了一种从接入网边界的原始

流量中分离 IBR流量的方法，并将该方法
应用于 CERNET某省网边界的原始流量。

通过对 2008年到 2011年四年抽样的Trace
进行分析可知，IBR流量从 2010年开始迅
速增加，且主要成分由扫描流量转变为反

向散射流量。通过对省网内地址的统计分

析可知，IBR流量具有普遍性，即每个/20
地址块均收到辐射流量；同时又具有不均

匀性，即一部分地址块所受辐射明显多于

其他地址块。 
同时，通过本文的分析，可知单包流

等非正常流量在网络中占有很高比例，这

对于基于流的路由策略也有很大的不良影

响。 
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Abstract: This paper describes the basic principles of Internet Background Radiation(IBR) 

and the main reasons that generate IBR . Based on the characteristic of IBR , the paper introduces 
how to extract IBR out of raw traffic captured from the boundaries of access networks. By 
applying the method to traffic captured from 2008 to 2011, this paper shows the temporal and 
spatial characteristics of IBR. From the temporal perspective, it shows a growing trend in IBR’s 
volume, and IBR’s composition also changes from TCP SYN single packet flow to TCP 
SYN+ACK single packet flow. Spatially, IBR is ubiquitous and uneven.   
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