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基于 DPI 与 DFI 的 HTTP 流归并算法 
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摘  要：目前的流量分类算法只能对不同类型的 HTTP 流量进行分类，但是无法将 HTTP 流量以各自所属的网页进行聚

类，因此无法满足后向收费等新兴应用，本文提出了两种能将一次网页访问所产生的所有 HTTP 流进行归并的算法：基于

DPI 的 HTTP 流归并算法和基于 DFI 的 HTTP 流归并算法。前者通过解析每一个 HTTP 请求头部信息对一次网页请求产生

的所有流量进行归并，适用于对精度要求较高但流量较小的网络，而后者是一种基于流量行为的应用识别技术，通过分析

不同 HTTP 流在会话连接或数据流上状态的不同，从而对 HTTP 流以网页为单位进行归并，更适用于大流量下对效率较为

苛刻的网络环境。实验结果表明，本文提出的两种归并算法可以很好地解决 HTTP 流量统计问题。 
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Abstract: Currently, the flow classification algorithm can only classify HTTP traffic with different application types, and therefore 

unable to meet the emerging services such as reverse billing, we propose two algorithms that can cobble all HTTP traffic generated 

by web service: cobbling of HTTP flow based on DFI and cobbling of HTTP flow based on DPI. The former merges HTTP traffic 

by parsing each HTTP request header information for all the traffic generated by web browsing, which is suitable for high 

precision but smaller network traffic, while the latter is based on the application of the flow behavior recognition technology, by 

analyzing the difference of HTTP streaming in different sessions or different states, and thus merges HTTP stream by web page as 

a unit , which is more suitable for heavy network environments with high efficiency on heavy traffic. Experimental results show 

that the two proposed merging algorithm can solve the problem of HTTP traffic statistics. 
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现阶段绝大多数 ISP（Internet Service Provider）

还在提供流量计费的网络服务，因此当前 ICP

（Internet Content Provider）可以替用户向 ISP 支付

访问 Web 服务所产生的流量费用来吸引更多客户。

如阿里巴巴已经宣布淘宝、来往、聚划算、天猫、

支付宝等手机客户端应用用户可以申领它所赠送的

每月 2G 定向免费流量包。但是上述这些主要针对

客户端应用程序，本文提出的 HTTP 流归并算法可

以对浏览器访问不同 Web 所产生的流量进行精确

分类，从而统计用户访问不同网页各自所产生的流

量。此外，ISP 还可以根据不同收费，对不同的 ICP  
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提供区分服务[1]，对于支付较高费用的 ICP，ISP 可

以提高它的流量通过路由的优先级，在网络负载较

高的情况下提高用户访问该网站的体验效果，从而

在保留当前用户的基础上吸引更多的潜在用户。但

是目前还没有能对单个页面中 HTTP 流量进行有效

归并的高效算法。 

虽然已经存在大量关于流量分类和识别的文献，

尤其是基于应用层的流量分类[2-5]，还有针对 Web

最新技术例如 Ajax 的测量研究[6-8]，但是它们只能

对不同的网络流量进行分类。Butkiewicz 等人分析

现代网站在数量、类型、下载对象的大小和非起源

域名例如 CDN 的复杂性[5]，发现复杂性对于用户体

验的影响，此外该研究还通过机器学习[9-10]等技术

将 Web 服务以它们的服务类型进行分类。但是它的
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研究重点是 Web 服务分类，而不是对不同网页的

HTTP 流量进行归并。Feldmann 等人通过将 IP 与主

机进行映射完成对 Web 服务的流量分类[11]，该方法

已经无法适用于 Web 服务环境更为复杂的今天，例

如 sina 的网页中可能包含来自 taobao 的内嵌对象，

在此情况下就不能通过 IP 地址将内嵌对象与它所

在的网页相关联。此外，越来越多的网站采用 CDN

加速技术，而一个 CDN 服务器可能同时为多个 ICP

服务。Ihm 提出一种 StreamStructure 算法[12]，通过

HTTP 请求头部的 Referer 将 Web 请求进行聚类，

但是该文章的研究目的是 HTTP 流量的业务特性。

Khandelwal 设计的 CobWeb 系统[13-14]，根据所属的

网站对 HTTP 流量进行归并，但是该算法需要对报

文的应用层进行解析。 

针对不同的应用环境，本文提出了 2 种不同的

HTTP 流归并算法：基于 DPI 的 HTTP 流归并算法

和基于 DFI 的 HTTP 流归并算法，两者都能对属于

不同网页的HTTP流量进行归并。基于DPI的HTTP

流归并算法对每一个 HTTP 请求的头部进行解析，

提取头部字段 GET、Referer 以及 Host，通过将 GET

和Host拼接而成的URL与Referer进行匹配从而完

成流之间的关联，再通过不同流之间时间等特征对

主流与辅流进行识别，从而完成对一次网页请求所

产生的所有流进行归并，适用于对精度要求较高但

是流量较小的网络。而基于 DFI 的 HTTP 流归并算

法则是从流量行为的角度，通过分析主流与辅流在

会话连接与数据流上状态的细微差别，总结出规律，

从而完成主流与辅流的识别与关联，更适用于大流

量下对效率较为苛刻的网络环境。 

1 基于 DPI 的 HTTP 流归并算法 

1.1 相关概念 

基于 DPI 的 HTTP 流归并算法基本思想涉及到

主流，辅流等学术术语，具体阐述如下所示： 

① 主流： 请求网页主页面资源的 HTTP 请求

所属的流； 

② 辅流： 浏览器为请求一个网页所产生的所

有流中，除去主流外的所有流； 

③ 父流： 若 HTTP 请求 A 中 Referer 字段值

与 HTTP 请求 B 中 URL 值相同，本文称 B 请求所

在的流是 A 请求所在流的父流。当一个 HTTP 流中

包含多个HTTP请求时，只需通过流中第一个HTTP

请求的 Referer 来确定父流； 

④ 子流： 子流相对于父流而言，若 A 流是 B

流的父流，则 B 流是 A 流的子流； 

⑤ 兄弟流： 同属一个父流的两个子流之间的

关系就是兄弟，简称它们为兄弟流； 

⑥ 关联： 本文中的关联是指通过匹配 HTTP

请求中的 GET、Host 和 Referer 字段确定流之间的

关联关系。 

1.2 算法功能 

本章提出的 HTTP 流归并算法通过分析 HTTP

报文，还原 HTTP 流量的关联关系，从而完成对

HTTP 流的归并。例如访问 www.sina.com/并通过点

击超链接打开 edu.sina.com.cn/与 www.xdf.cn/产生

的 HTTP 流量所构建的关联关系树，如图 1 所示。 

 
图 1 HTTP 流量关联树示例图 

1.3 算法实现 

基于 DPI 的 HTTP 流归并算法通过解析 HTTP

请求，对不同 HTTP 请求头部的几个字段进行匹配，

结合各个请求之间的时间关系，完成对主流的识别

以及主流与辅流的关联。一个完整的 HTTP 请求包

含许多有关客户端环境和请求正文的有用信息，但

是本算法只需处理GET、Host和Referer三个字段。 

1.3.1 流之间的关联方法 

本文通过匹配 HTTP 请求头部的 Referer 以及

URL 对流进行关联，Referer 是 HTTP 协议 Header

的一部分，当浏览器向 Web 服务器发送请求的时候，

通过在请求头部记录 Referer 通知服务器该请求的

源端页面。HTTP1.1 协议中浏览器可以在一个 TCP

GET /go/act/sale/950x90ls.php?...9027674

Host:www.taobao.com

GET /cj/2013_ipdx/47.js

Host:i0.sinaimg.cn

USER CLICK

GET /

Host:www.sina.com

GET /litong/zhitou/...&type=htm

Host:d3.sina.com.cn

GET /rwei/m...diav.html

Host:d1.sina.com.cn

GET /edu/idx/2013/...63733.jpg

Host:i3.sinaimg.cn

GET /

Host:www.xdf.cn/

USER CLICK

GET /js/index/14/sync.js

Host:d1.sina.com.cn

GET /allimg/120409/148-120409144634W7.jpg

Host:file.xdf.cn

Referer:

www.sina.com

Referer:

d3.sina.com.cn

Referer:

edu.sina.com.cn

GET /

Host:edu.sina.com.cn
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连接上向服务器发送多个 HTTP 请求。一般情况下，

虽然一个 HTTP 请求头部都会包含 Referer 字段，只

需处理每条流中第一个 HTTP 请求的 Referer，因为

当一条流中出现多个 HTTP 请求时，只需通过第一

个 HTTP 请求的 Referer 对其进行关联，而无需关联

同一个流中的后续 HTTP 请求，通过这种技巧可以

有效提高程序的执行效率。 

1.3.2 主流识别 

本文通过兄弟流以及父子流之间的时间特征完

成主流的识别。当浏览器请求一个页面时，正常情

况下它会首先建立一条 TCP 连接并在此连接上发

送第一个 HTTP 请求，当收到该 HTTP 请求对应的

HTTP 响应报文并解析后，浏览器随即建立多条

TCP 连接并通过这些连接发送后续 HTTP 请求（至

少 3 个）用于获取该页面内嵌对象资源。如图 2 所

示，在 hao123 的主页中点击超链接新浪网

（www.sina.com.cn）后，浏览器首先会为新浪网建

立一条新的主流并通过它发送 HTTP 请求

（TG0、TG1 、TG2、TG3、TG4为 HTTP 请求的时戳），

当服务器返回该 HTTP 请求对应的响应后（该响应

对应的开始时间与结束时间分别为TR1与TR2），浏

览器处理 HTTP 响应的载荷并解析出内嵌对象资源

URL，通过这些 URL 的 Host 建立多条 TCP 连接并

请求内嵌对象资源，本文只考虑前 3 个 Referer 指向

主页 URL 的 HTTP 请求，时间分别记作TG2、TG3与

TG4。 

 

图 2 主流与辅流关系示例图 

浏览器在请求一个网页时可分两种情况： 

① 用户在已打开的页面上点击链接（Href）产

生新的页面； 

② 用户在浏览器的地址栏中输入 URL 打开新

的页面。 

因此，若TG1对应的 HTTP 请求所在的流为主

流，那么TG0、TG1、TG2、TG3、TG4、TR1和TR2之

间的关系满足如下条件： 

① max(TG2,TG3,TG4) - TR2 < Tthresh1 

② TG1-TG0 > Tthresh2 || Referer == NULL 

Tthresh1 取 950 毫秒，Tthresh2 取 5 秒。Tthresh1

取值通过对 Alexa.com 公布的中国百大访问量网站

HTTP 流量分析后得出。 

此外本文还通过对 URL 的分析来提高识别主

流的精度。主流是请求网页主页面资源的 HTTP 请

求所在的流，所以若一个流中第一个 HTTP 请求所

访问的资源是图片、Flash、Css 等，这些 HTTP 请

求中 URL 会包含.css、.jpg、.swf 等表示文件类型的

字段，且这个流一定不是主流。 

Algorithm1：主流识别算法 

for each flow's request req 

BEGIN 

if (req.url is not embedded file-type) 

req_ht.insert(req.url) and req_ht(req.url).subGetNum = 0 

if (req.referer is not NULL and req.time - req_ht(req.referer).eTime < 

Tthresh1) 

req_ht(req.referer).subGetNum++; 

if (req_ht(req.referer).subGetNum eq 3) 

if (req_ht(req.referer).referer eq NULL) 

req_ht(req.referer) is mainflow 

else if (req_ht(req.referer).sTime- req_ht(req_ht(req.referer).referer).sTime 

 > Tthresh2) 

req_ht(req.referer) is mainflow 

END 

图 3 主流识别算法 

图 3 给出了主流识别算法，其中哈希表 req_ht

保存所有URL中不包含表示文件类型字段的HTTP

请求。req_ht(req.referer)表示通过请求 req 中 Referer

值在哈希表 req_ht 找出相应的 HTTP 请求并返回该

请求。 

1.3.3 异常处理 

在实际中存在一些异常情况，会对主流的识别

造成一定的影响，主要有重定向和广告流量。下面

分别对此两种情况给出处理方案： 

GET /js/index/14/sync.js

Host d1.sina.com.cn

Referer http://www.sina.com.cn/

GET /d1images/common/adNone.js

Host d1.sina.com.cn

Referer http://www.sina.com.cn/

...

GET /litong/zhitou/sinaads/release/sinaads.js 

Host d3.sina.com.cn

Referer http://www.sina.com.cn/

...

GET /

Host www.sina.com.cn

Referer http://www.hao123.com/

HTTP/1.1 200 OK

begin_Time TR1 

end_Time   TR2 

...

GET /

Host www.hao123.com

...

主流 

GET TG0

第一个辅流

GET TG2 

第二个辅流

GET TG3

主流 

GET TG1

GET /d1images/edu_ad_change/

edu_ad_change.js 

Host d3.sina.com.cn

Referer http://www.sina.com.cn/

...

第三个辅流

GET TG4
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1）主页重定向 

当在地址栏中输入地址 URL1，在浏览器中却

打开重定向后的地址 URL2 时，地址为 URL1 的

HTTP 请求虽为浏览器为访问该页面所发送的第一

个 HTTP 请求，但本文将地址为 URL2 的 HTTP 请

求所属的流定义为主流。算法对重定向的处理如下：

若 A 流中 HTTP 响应报文状态码为 301 或 302 时认

为它被重定向，这个HTTP响应报文头部中Location

字段的值就是被重定向后的地址 URL2，本文将这

个地址存储在一个称为 redirect_URL 的单链表中。

对于 B 流，在处理它的 HTTP 请求时，首先判断它

访问的 URL（这里为 URL2）在 redirect_URL 链表

中是否存在相同的项，若存在则表示 B 流中 HTTP

请求是另一个流（这里是 A 流）中 HTTP 请求重定

向而来，那么将 B 流定义为 A 流的主流。 

2）广告流量 

通过上述步骤，基本完成对主流与辅流的识别，

并将辅流正确地关联到各自所属的主流上。但是，

网页中往往还包含第三方内嵌对象资源，例如广告、

微博分享等，它们的资源并不存储在当前网页所属

的服务器上，而且浏览器会在加载完当前页面的其

它内嵌对象资源后才请求这些第三方资源，这就导

致这些第三方资源的流量特征与主流的特征相仿而

被程序错误地辨别为主流。 

这些第三方资源（主要是广告），它们第一个

HTTP 请求中 Referer 一般较长，例如访问

http://www.sina.com.cn/时浏览器会请求内嵌广告资

源，该广告会被程序错误地识别为主流，该广告主

流中第一个 HTTP 请求的 Referer 的格式：

http://host/...www.sina.com.cn...。 

对于这些广告流，在它们的 Referer 中会内嵌它

所属主流的 m_URL（这里为了区分，将主流的 URL

都称为 m_URL ），如本例中的 http://www.sin 

a.com.cn/，因此每当程序通过之前提出的方法确定

为主流后，还需要判断它是否为广告流，遍历

mainURL_list 中存储的所有已被识别的主流

m_URL，若存在一个主流 m_URL 被当前 Referer

中的 Path 所包含（Referer = Host + Path），则认为

当前流只是一个特征类似主流的广告流。 

此外，绝大多数广告流量来自淘宝、京东、百

度等大型互联网企业，本文还通过建立黑名单对广

告流量进行识别。 

2 基于 DFI 的 HTTP 流归并算法 

基于 DFI 的 HTTP 流归并算法从流的角度，分

析主流与辅流之间的差异并提炼出规则，从而识别

主流与辅流并在此基础上完成辅流与主流的关联。

本文针对两种不同的场景：主流在传输 HTTP 请求

时是否复用 TCP 连接，提出了两套识别规则。 

2.1 流中多事务场景的主流识别算法 

由 于 HTTP 1.1 支 持 长 连 接 （ Persistent 

Connection），在一个 TCP 连接上可以传送多个

HTTP 请求和响应，减少了建立和关闭连接的消耗

和延迟。 

在多事务场景中主流将满足如下条件： 

① 主流服务器端 IP 为新 IP； 

② 主流中承载主页面资源的 HTTP 响应包含

TCP 报文段数目应大于等于阈值 3，且主流中应至

少包含 2 个 HTTP 请求； 

③ 从主流 HTTP 响应第一个 TCP 报文段下载

开始后 20ms，到完成全部下载后 950ms 内应至少

有 3 个相关 HTTP 请求被加载，且这些 HTTP 请求

对应的服务器端 IP为新 IP或与主流具有相同的 IP； 

④ 若主流第一个 HTTP 响应只由一个 TCP 报

文段构成，那么主流中第二个 HTTP 请求与响应必

须满足上述 3 个条件； 

⑤ 当前主流与前一个主流间隔时间应大于 5

秒。 

2.2 流中单事务场景的主流识别算法 

对于部分 IP 对应的主流，浏览器与服务器只保

持短暂的连接，浏览器的每次请求都需要与服务器

建立一个新的 TCP 连接，服务器完成请求处理后立

即断开 TCP 连接，服务器不跟踪每个客户也不记录

过去的请求，从特征来看这些主流非常符合 HTTP 

1.0 协议的特征。此外，由于大多数网页的流量都比

较小，一次 TCP 连接很少能通过 slow-start 区，不

利于提高带宽利用率，因此符合该特征的主流并不

多，但在实验过程中还是发现部分流量符合该特征

的主流。 

单事务场景中主流应满足如下条件： 

① 在一定的时间区间内，一个 IP 相关的 3 个

TCP 连接中 HTTP 请求不超过 1 个，主流为该 IP
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第一个 HTTP 请求所属的流； 

② 主流服务器端 IP 为新 IP； 

③ 从主流 HTTP 响应第一个 TCP 报文段下载

开始后 20ms，到完成全部下载后 950ms 内应至少

有 3 个相关 HTTP 请求被加载，且这些 HTTP 请求

对应的服务器端 IP为新 IP或与主流具有相同的 IP； 

④ 当前主流与前一个主流间隔时间应大于 5

秒。 

2.3 辅流与主流的关联 

此节给出辅流与主流关联的方法，通过 2.1 节

和 2.2 节中给出的算法完成主流与辅流的识别后对

辅流与主流进行关联。 

若一条辅流同时满足下述条件时，将它关联到

离它最近的主流 mainflow 上： 

① 辅流服务器端 IP 为新 IP； 

② 辅流中第一 HTTP 请求时戳大于 mainflow

中第一个响应的开始时戳+浏览器处理时间。 

否则将该辅流关联到离它第二近的主流上。此

外还设定超时时间，只对每个主流开始之后 32 秒内

的辅流进行关联。因为浏览器不必等收到服务器端

返回的完整 HTTP 响应后才对它进行解析，因此，

若一条流中第一个 HTTP 请求时戳大于主流第一个

响应中首个 TCP 报文段时戳，就可以认为它是该主

流的辅流。考虑浏览器处理时间是因为浏览器在收

到 HTTP 响应的分组后进行解析才能发送后续辅流

的请求，本文将这段时间也考虑进来。本关联算法

只通过每一条流中第一个 HTTP 请求对流进行关联，

对于之后的 HTTP 请求，由于它所在的流已经通过

首个 HTTP 请求被关联，所以不必再被关联。 

3 实验结果与分析 

3.1 实验数据与评价指标 

本文的实验数据来自访问 20 个在 alex 排名较

高的网站产生的流量，数据大小约为 9G，同时记录

所访问页面的 URL，对主流进行手动标记。 

为了评价 HTTP 流归并算法的性能，本文选用

3 种评价指标： 

① 查准率（Precision）：假设 N 表示被算法标

记为主流的样本数目，T 表示被正确标记为主流的

样本数目。查准率RTP = T/N； 

② 查全率（Recall）：假设 M 为实际样本中主

流数目，T 表示被正确标记为主流的样本数目。查

全率RFN = T/M； 

③ 关联字节比率：关联字节比率表示归并结果

中每个网页的总字节数与对应网页实际字节数的比

值。 

查准率和查全率体现了识别方法针对主流的识

别效果，关联字节比率体现了辅流与主流关联上的

准确率。 

3.2 实验结果分析 

图 4与图 5分别给出 20个数据集主流识别的查

准率与查全率。从图 4 与图 5 可见，基于 DPI 的

HTTP 流归并算法具有较高的查全率与查准率，尤

其在部分数据集上的实验结果明显超越基于DFI的

HTTP 流归并算法。因为 DPI 方法可以解析 HTTP

请求头部，通过 Referer 字段确定流之间的关系，因

此该方法的识别结果具有较高的正确率，而 DFI 方

法只是根据 IP 与时间等特征确定流之间的相关性，

导致正确率不高。又因为两种方法对识别主流的思

想基本一致，因此在某些数据集上两种方法的结果

表现比较相近。 

 

图 4 查准率 

 

图 5 查全率 

由于基于 DPI 的归并算法通过 Referer 对流进

行关联，所以若一个页面的主流能被正确识别，则

可以将该页面 HTTP 流量的归并结果作为该页面的

实际流量。图 6 给出 DFI 算法归并结果与网页实际

字节数的比值。 
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图 6 关联字节比率 

4 结束语 

针对网络后向收费以及路由加速应用，本文提

出了两种 HTTP 流归并算法：基于 DPI 的 HTTP 流

归并算法和基于 DFI 的 HTTP 流归并算法。基于

DPI 的 HTTP 流归并算法通过解析 HTTP 请求的内

容对一次网页请求产生的所有流量进行归并，而基

于 DFI 的 HTTP 流归并算法通过总结不同 HTTP 流

在会话连接或数据流上状态的规律，对 HTTP 流进

行归并。实验结果表明两种算法均获得了较好的归

并结果。下一步将在提高算法归并精度尤其是 DFI

算法，展开研究工作。 
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