
 

 

高速网络访问超点实时检测算法精度分析 

作者信息 

摘 要：访问超点的实时获取有利于管理者更好地掌控网络。在高速网络条件下，访问

超点检测的难点在于大流量给计算带来的压力。基于 40G带宽的网络环境，从精度分析

角度对比了以抽样聚合流为数据源的统计算法和以全流量为数据源的估算算法解决实

时性问题的方案。流记录统计算法采用基于重尾分布的阈值模型加以改进，估算算法采

用 SRLA 算法在 GPU 环境下实现，研究结果表明，后者的精度明显高于前者，后者比前

者更适合被用于高速网络超点实时检测。 
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Abstract：Real-time access to access superpoints helps managers better control the network. 

Under high-speed network conditions, the difficulty in accessing hyper-point detection lies in 

the pressure exerted by large traffic on computing. Based on the 40G bandwidth network 

environment, from the perspective of accuracy analysis, we compared the statistical 

algorithm with sampling aggregate flow as data source and the estimation algorithm of full 

flow as data source to solve the real-time problem, and then discussed the threshold problem 

of the flow record statistics algorithm. The flow record statistical algorithm is improved by 

the threshold model based on heavy-tailed distribution. The estimation algorithm is 

implemented in the GPU environment by SRLA algorithm. The research results show that the 

accuracy of the latter is obviously higher than that of the former, and the latter is more 

suitable for real-time detection of superpoints in high-speed network than the former. 

Keywords: access superpoint; network management;estimation accuracy;high speed network 

1  研究背景 

互联网的高速发展给网络管理和安全防护带来巨大的挑战。对大规模的网络进行有



 

 

效管理，保证其安全运行是一个世界性的难题。由于体系结构的局限性，病毒、木马、

黑客攻击等各种恶意行为在互联网中普遍存在。它们一方面威胁网络用户自身的信息安

全，另一方面也给网络整体的可用性带来影响[1]。面对复杂的网络环境，主干网层级的

监测与防护是其中最重要和最基础的一环[2]。对网络里的一些核心主机给予更多关注，

是提高网络管理的效率的一个思路[3]。互联网中的访问超点就是这样一类核心主机[4]，

一般认为，访问超点指的是在一段时间内与远大于平均值数量的其他主机之间有通信的

网络节点。访问超点在网络里扮演着重要角色，如：服务器，代理，扫描器[5]，被 DDoS

（distributed service of denial,分布式拒绝式服务）攻击的主机等。对访问超点的检测，

在网络安全和网络管理领域里有着至关重要的作用[6]。 

检测访问超点最直观的做法是精准统计，然而在高速网络环境下，全流量的巨大压

力使得检测不能满足实时性的要求。一般有两种算法能够有效解决检测算法实时性的问

题：(1)压缩数据源-用路由器提供的流记录代替全流量进行统计;(2)基于数学领域的估值

原理的估算算法。基于流记录的统计算法以网络测量器聚合而成的流记录作为数据源，

该数据源通过抽样以及聚合流量的方式大幅度地压缩原始流量，极大地减轻存储空间和

计算处理上的压力。基于估值原理的估算方法是轻量级的，凭借固定有限的内存空间就

能在线性时间内估算得到结果，但是如果单纯只使用估算方法，现有的大多超点检测算

法在普通的硬件条件下仍然不能被应用于访问超点的实时检测，如 CSE（compact spread 

estimator，紧缩型连接度估值器）[7]算法和 CBF（counter bloom filter，布隆过滤计数器）

[8]算法为了达到实时性的要求，采用了以估算为主，报文抽样为辅的方法；VBF（vector 

bloom filter，布隆过滤向量）算法[9]和 DCDS（double connection degree sketch，双向连

接度速写）算法[10]虽然记录 IP 对的过程在线性时间内就能完成，并且以时间和空间复

杂度很小的方式间接存储了潜在访问超点，但是恢复潜在访问超点的过程非常耗时，这

两个算法的实时性受制于此。最新的研究表明， SRLA（sliding rough and linear algorithm，

滑动线性模糊估值算法）算法在 GPU（graphics processing unit，图形处理器）硬件平台

的支持下能够在高速网络环境中达到面向全流量的实时性要求[11]。 

无论是以抽样聚合流为分析数据源的算法，还是估值算法，共同存在的问题就是检

测精度的损失。流记录统计算法的检测精度依赖于抽样比和 IP 对端数的估计方法。显

然，抽样比越大，检测精度越低。不少研究[12][13]都已经证实，网络流报文数具有“重

尾”特性，大部分网络流的报文数量都非常少，那么将流记录统计的 IP 对端数直接作

为原始的 IP 对端数或者将其除以抽样比进行补偿都没有考虑到这种分布特性，在抽样



 

 

时会造成大量“短”流的丢失，导致获得的 IP 对端数与真实值产生很大的偏差，从而

大大降低超点检测算法的性能。而基于估值原理的估算算法以随机理论和统计学原理为

基础，会不可避免地产生估计偏差。为此，本文将基于实测数据对这两类算法进行分析，

尝试在相同条件下给出精度水平，并以此说明哪类算法更适合被用于高速网络环境下的

超点实时检测。 

2 定义与相关工作 

2.1 流记录统计算法 

流是在特定的时限内具有共同特征规范的一组数据包，常规的流特征规范有五元组

（源地址、宿地址、源端口、宿端口、协议号）。流记录是网络测量器将具有相同流特

征规范报文集合聚合而成的通信摘要信息[14]，一般包括源宿地址，源宿端口号，协议，

ICMP 的信息类型和编码，TCP 标志位，流开始时间和结束时间，报文数、字节数，路

由器转发信息等。由于处理器能力、缓存容量、网络带宽等硬件资源的限制,测量高速

链路中传输的所有报文信息代价过大, 现有的网络测量设备大多采用报文抽样的方法

进行流量测量,然后对抽样报文采用统计推断方法进行总体统计特性的估计[15]。 

流记录统计算法使用的是统计的方法，只需在测度时间窗口末端读取流记录，对各

个 IP 分别统计相关流的数量。由于采用了报文抽样，由此得到的流数并非 IP 相关流数

的真实值，一般会选用一种流数补偿策略来纠正以上统计的直接结果，再将纠正后的数

值作为 IP 对端数。对端数超过指定阈值的 IP 被判为访问超点。 

2.2 基于估值原理的估算算法 

这里先介绍最常用的线性估值器[16]的原理。 

令 Q 表示一个包含 n 个元素的集合（其中不同元素可以是重复内容），|Q|表示 Q

的基数，将 Q 中元素去重以后得到的集合为 Q’,Q 的基数也即 Q’中的元素个数。以一

个包含 m 个 bit 位的 Bitmap 作为估算载体，起始将 Bitmap 中所有 bit 位都设为 0。逐一

扫描 Q 中的元素将元素信息记录到 Bitmap。记录方式如下：对于每一个元素，取其元

素 ID 作为参数通过同一个哈希函数随机映射到 Bitmap 中某一个 bit 位的位置上，将该

bit 位设为 1。在扫描完所有元素以后，统计 Bitmap 中 bit 位为 0 的数量（记为 N），根

据以下公式可以估算出 Q 的基数。 

    𝑄 = −𝑚ln
𝑁

𝑚
                 （2-1） 



 

 

除此之外，还可以使用联合计数器的方法。该方法以一个包含 T 个简单计数器的

计数器池作为估算载体，通过 K个哈希函数给 Q’中的每一个元素指定分配 K个计数器。

逐一扫描 Q 中的元素将元素信息记录到计数器池。记录方式如下：对于每一个元素，

将其对应的 K 个计数器累加 1。在扫描完所有元素以后，取这 K 个计数器中的最小值

作为单个 IP 估计的基数。 

现有的大多数估算类的超点检测算法都以线性估值器或联合计数器为基础来完成

对 IP 对端数的估算。可以根据估值载体的元素类型将这些算法划分成两类：(1)共享计

数器，如 CBF
[8]算法，vHLL

[17]算法等；(2) 共享估值器，如 DCDS
[10]算法，VBF

 [9]算

法，CSE
[7]算法，SRLA 算法等。下面是与本文相关的 SRLA 算法的介绍:SRLA 算法解

决了滑动窗口下超点实时检测中增量式更新和估算时间过长的技术难点，是首个可以在

滑动时间窗口下实时检测访问超点的算法[11]。SRLA 算法[11]大致处理流程如下：(1)对

于到达的每一个报文 IP 对，使用哈希函数将其存入到多个线性估值器中，同时使用轻

量级的模糊估值器强力度地过滤出潜在的访问超点;(2)在每一秒结束时对记录下的潜在

访问超点估算其在以当前秒为末端的时间窗口内的对端数，将其中超过指定阈值的潜在

访问超点判为访问超点进行输出;(3)最后更新估值载体和潜在的访问超点集合。 

3 研究条件与思路 

3.1 定义 

本节首先给出论文研究相关的术语和定义。 

定义 1 观测流量 Traffic(W): 时间窗口 T 内，从数据源获取的原始流量 

定义 2 分析流量 IPair(W): 基于观测流量 Traffic(W)生成的 IP 地址对集合 

定义 3  IP 连接对端数:  IPair(W)中，所有与 iip(或 oip) 构成 IP 地址对的 oip(或

iip)的集合称为 iip(或 oip)的对端地址集合，其中 iip 表示源 IP 地址，oip 表示宿 IP

地址 

定义 4 访问超点: IPair(W)中连接对端数超过指定阀值 θ 的 IP 称为访问超点 

定义 5 访问超源: IPair(W)中连接对端数超过指定阀值 θ 的 iip 称为访问超源 

定义 6 访问超宿: IPair(W)中连接对端数超过指定阀值 θ 的 oip 称为访问超宿 

本文的研究只针对访问超源（后文简称为超点）。时间窗口 T 的长度均为 5 分钟，

也称为时间粒度。阀值 θ 的取值为 1024。 



 

 

3.2 研究条件 

CERNET（China education and research network）南京主节点 IPv4 网有 153 个接入

单位，接入带宽为 40Gbps。在此环境下，不仅可以获取到基于 NetFlow v5 格式的流记

录数据（抽样比为 1/256），还可以从以此为基础搭建的基于网络探针技术的 netview 流

量采集系统中获取到全流量的报文数据。netview 流量采集系统有两大功能：（1）采集

流经采集点的所有报文的前 100 字节；（2）对流经采集点的所有匹配既定规则的全报文

信息进行采集存储。访问超点检测只关注源地址和宿地址，本文使用的是功能 1。 

3.3 整体思路 

本文先基于网络流报文数的分布特性提出了基于重尾分布的阈值模型，试图纠正流

记录统计算法的阈值，使其能够在既定抽样比的条件下实现整体性能最优。为了保证之

后比对工作的合理性，将先通过实验验证该模型的正确性。在证实这一点以后，再将该

阈值模型应用到流记录统计算法中与估算算法在同等条件下进行对比分析，最终得出结

论。 

3.4 实验数据 

在 CERNET 南京主节点网络边界同步获取流记录数据和全流量数据，从 2019 年 8

月 5 日 15 时到 2019 年 8 月 8 日 15 时，共计 72 小时。实验只针对 CERNET 被管网内

到被管网外方向的访问超点，所以只处理了单向全流量。以 5 分钟为时间窗口（时间粒

度），原始分析数据有 12*72=864 个时间窗口。 

为了对两种方法的结果进行精度分析，需要基于全流量数据使用精准统计算法获取

标准答案，而精准统计算法的时间复杂度较大，经多次试验一个时间窗口的标准答案产

生的全过程需要 8-10 分钟。为了保证所有算法的实时性，每三个时间粒度只能有一个

有标准答案，共计 864/3=288 个标准答案。为此，我们只选取了这 288 个时间粒度的超

点检测结果作为精度分析的原始数据。 

3.5 精度评价标准 

对于访问超点检测结果，本文使用 FPR（false positive rate，误判率）、FNR（false 

negative rate，漏判率）、FTR（false total rate，整体错误率）来评价检测方法的精度。

计算 FPR 和 FNR、FTR 的公式如下： 

FPR=S
+
/S                   （3-1） 

FNR=S
-
/S                   （3-2） 



 

 

FTR=FPR+FNR              （3-3） 

其中，S 为超点的真实个数，即用精准统计方法获取的超点总数。S
+表示被算法误

判为超点的个数，S
-表示被算法遗漏的的个数。 

4 流记录统计算法的检测精度分析 

4.1 基于重尾分布的阈值模型 

如前所述，流记录统计算法的检测精度受制于对端数的补偿策略。为了进一步提升

流记录统计方法的检测精度，本文根据网络流报文数的分布特性提出了一个基于重尾分

布的阈值模型。 

基于网络流报文数量的“重尾”特性，可以近似计算出流记录统计算法因抽样而产

生的对端数损失率，将其统计得到的对端数除以对端数留存率（对端数留存率=1-对端

数损失率）作为最终的对端数估值，以此来补偿流记录的对端数的损失。Pareto 分布是

具有代表性的重尾分布，可以较好地反映网络流量的随机特性，所以本文采用 Pareto

分布进行数学建模。 

定理 若流记录统计算法采用的抽样比为 s，所有网络流中单个流报文数的最大值

为 Nu，最小值为 Nd，流记录统计算法测得的对端数损失率 L 为 1- 
𝑘𝑁𝑑𝑘

𝑖𝑘+1 (1 − 𝑠𝑖)𝑑𝑖
𝑁𝑢

𝑁𝑑
，

其中 k 为 Pareto 分布的参数。以下是证明过程。 

设一个网络流包含 i 个报文数，该流在抽样比为 s 的条件下被记录到流记录中的概 

率 Pr（i）为： 

Pr（i）=1 − (1 − 𝑠)𝑖             （4-1） 

令流的报文数为随机变量 N，N~P（Nd, k），其概率密度函数为： 

  𝑓 𝑥 =    
𝑘𝑁𝑑𝑘

𝑥𝑘+1 , 𝑥 ≥ 𝑁𝑑

0, 𝑥 < 𝑁𝑑

          （4-2） 

流记录算法对端数的损失率 L 为： 

  L=1 −  𝑃(𝑁 = 𝑖)Pr⁡(𝑖)𝑁𝑢
𝑖=𝑁𝑑        （4-3） 

再对离散型事件使用连续型概率分布进行估算，可得 

 L≈1- 
𝑘𝑁𝑑𝑘

𝑖𝑘+1 Pr⁡(𝑖)𝑑𝑖
𝑁𝑢

𝑁𝑑
        （4-4） 

由 Pareto 分布的参数点估计方法[18]可以计算得到其中的 k,： 

   k=𝑛 × ( 𝑙𝑛
𝑋𝑖

𝑁𝑑

𝑛
𝑖=1 )−1              （4-5） 



 

 

 其中，n 为样本的总数，Xi 表示第 i 个样本的流报文数的取值。 

将该定理应用到流记录统计算法中，倘若一个 IP 地址在流记录统计结果中获得的 

对端数为 m
*，可以得到经过补偿纠正以后的对端数 m

**： 

   m
**

= m
*
/（1-L）                  （4-6） 

为了将该阈值模型应用到后面的实验中，对 2019 年 8 月 8 日实验结果中被判为访

问超点的相关流的报文数进行统计。统计结果中，Nd=1，Nu=3748613，n=497641，k=0.544。

将统计结果代入到（4-5）和（4-4）之中，可以得到 L 为 0.911。设超点对端数的真实

阈值为 1024（即 m
**

=1024），将其代入公式（4-6），可以得到流记录统计算法纠正后的

阈值为 91。 

4.2 分析方案 

 流记录统计算法存在抽样误差，其阈值难以与真实的阈值对等起来，为此，不妨假

设流记录统计算法检测出的超点数量与精准统计算法检出的数量相同，在同等数量条件

下的检测结果可以直接反映出检测算法的性能。在此假设条件下流记录统计算法获取检

测结果的过程如下：设在一个时间窗口内精准统计算法超点检出个数为 P，对检出结果

按照对端数进行降序排序，取前 P 个超点与精准统计方法下的检出结果进行比较，以

此作为一个实验组（记为流记录 1）。为了增强实验的说明性，还另设了一个对照组，

按照同样的取法获取流记录统计算法的前 120%P 个超点结果（记为流记录 2）。为了验

证 4.1 中阈值模型的合理性，另外将使用了纠正后阈值 91 的流记录统计算法结果作为

一个对照组（其结果记为流记录 3）。将流记录 1 与流记录 2 和流记录 3 进行比对分析。

此外，为了支撑以上比对过程中所依据的假设条件，算法运行时需要将阈值设定的相对

小一些，来保障能够检出足够多的访问超点数量。根据调整测试的结果最终将流记录统

计算法运行时阈值设定为 4。 

理论上说，流记录统计算法存在一个阈值区间，当检测阈值落在该区间内时，检测

方法可以达到整体性能最优。为了确定性能最优的阈值区间，另设了一个实验。该实验

的实施过程如下：在获取到线上实验的结果以后，逐步调整阈值对同一组实验结果进行

访问超点的二次过滤（从阈值下限 4 到阈值上限 1024），分别记录在不同阈值条件下得

到的访问超点结果并绘制成图像。观察图像寻找使得算法达到性能最优的阈值区间，并

通过判断补偿后阈值 91 是否落在该区间内来进一步验证 4.1 阈值模型的正确性。 



 

 

4.3 实验结果分析 

由图 1 和图 2 可见，流记录统计算法的检测误差比较大，误报率和漏报率都在 45%

以上。比对流记录 1 和流记录 2 可知，增加访问超点的检出个数，可以降低漏报率，但

是与此同时也会增大误报的几率。整体上看，流记录 3 的曲线和流记录 1 和流记录 2

的曲线大致保持一致，可知基于 4.1 阈值模型的流记录统计算法的超点检测结果在数量

上与真实的超点个数基本相近,在精度上也和基于假设的检测结果大致持平，这说明了

基于重尾分布的阈值模型的合理性。 

从图 3 整体上看，当检测阈值不断增大时，误报率呈现下降的趋势，漏报率呈现持

续上升的趋势。显然，流记录统计算法的误报率和漏报率存在负相关的关系，而且从图

中可以发现存在一个能够使算法整体性能达到最优的阈值区间，在 FPR 曲线和 FNR 曲

线相交点处的附近两侧，大约为 80 到 120。4.1 阈值模型纠正后的阈值 91 正落其中，

进一步证明阈值模型的正确性，流记录统计算法在阈值被纠正后可以基本达到整体性能
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图 1 流记录统计算法的 FPR 比对图 

 

图 2 流记录统计算法的 FNR 比对图 



 

 

最优。在既定抽样比的前提下，当流记录统计算法的检测精度到达最高水平的时候，生

成流的报文抽样比会成为制约算法提升精度颈。显然，抽样比越小，精度会越高，但是

与此同时会削减检测方法的实时性。由此可见，流记录统计算法检测精度的提升空间非

常有限。 

5 估算算法的检测精度分析 

5.1 分析方案 

SRLA 算法具有估算时间短、高精度的优势[11]，本文以该算法为研究主体展开对估

算算法精度分析的讨论。将 SRLA 算法作为实验组，其检测结果记为 SRLA1。4.3 已证

实，流记录统计算法在阈值被纠正后可以基本达到整体性能最优，所以可以取流记录 3

作为一个对照组。为了增强实验的说明性，还另设了一个对照组，对照组取法如下（同

4.2）：设 SRLA 算法检测超点数量为 X2，对流记录算法结果按对端数降序排序，取排

序之后的前 X2 个超点结果（记为流记录 4）。将 SRLA1 与流记录 3 和流记录 4 进行比

对分析。 

SRLA 算法引入了滑动窗口机制，由此可以通过合并多个邻近时间窗口内的检测结

果来获取更完整的访问超点集合。为了证实 SRLA 算法的这一优势，另设了一个只针

对 SRLA 的比对实验。为了支持该实验，不仅需要记录下既定时间窗口末端的一组结

果，还要保存前后邻近时间窗口的结果各 5 组，288*（1+5+5）=3168，如此便有 3168

组实验结果。分别将邻近时间窗口内的 11 组结果合并成一组，最终一共也是 288 组数

据（记为 SRLA2）。最终将 SRLA2 和 SRLA1 进行比对分析。 

图 3 流记录统计算法在不同阈值下的检测精度图 

 

 



 

 

5.2 实验结果分析 

误报率的结果如图 4 所示，可以直观地看到 SRLA 算法的误报率非常低，基本能

够保证在 5%以内，要明显低于流记录统计算法。SRLA 算法是基于估值原理的算法，

具有不可避免的系统偏差，所以它的这部分非常小的误差是可以被接受的。另外，估值

算法都还可以通过调整估值载体的参数进一步降低误差。从漏报率的结果可见（如图 5

所示），SRLA 算法的漏报率虽然没有达到误报率那么低的水平，但是仍然要比流记录

统计算法要低的多。对所有检测结果进行汇总处理可得（结果见表 1），流记录统计算

法检测精度的平均水平：误报率为 56.4%，漏报率为 59.4%； SRLA 估算算法检测精度

平均水平：误报率为 2.3%，漏报率为 14.4%。由此可见，SRLA 算法的检测精度要明显

高于流记录统计算法。由图 6 可知，SRLA2 的漏报率水平要低于 SRLA1，这也证实了

SRLA 算法可以发挥其滑动窗口机制的优势，进一步提升检测精度。到此再结合 4.3 的

结论可以进一步论断，流记录不适合作为访问超点检测的数据源，基于估值原理的估算

类算法比流记录统计算法更适合被用于高速网络环境下的超点实时检测。 

图 5 流记录统计算法和 SRLA 算法的 FNR 比对图 

 

图 6  SRLA1 和 SRLA2 的 FNR 比对图 
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图 4 流记录统计算法和 SRLA 算法的 FPR 比对图 
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表 1 流记录统计算法和 SRLA 算法精度统计表 

6 结论 

本文从精度分析角度对比了以抽样聚合流为数据源的统计算法和以全流量为数据

源的估算算法解决实时性问题的方案。先根据网络流报文数的分布特性提出了基于重尾

分布的阈值模型，经实验证实，该模型下流记录统计的超点检测算法可以基本达到整体

性能最优。在此基础上，将其与估算算法进行比对，估算算法采用面向滑动窗口的 SRLA

算法在 GPU 环境下实现。基于实测数据的实验结果中，流记录统计算法检测精度的平

均水平：误报率为 56.4%，漏报率为 59.4%； SRLA 估算算法检测精度平均水平：误报

率为 2.3%，漏报率为 14.4%。结果表明，估算类的超点检测算法的检测精度要明显高

于流记录统计的超点检测算法；流记录统计的超点检测算法精度受制于抽样比，提升空

间非常有限；流记录不适合作为访问超点检测的数据源，估算类的超点检测算法比流记

录统计的超点检测算法更适合被用于高速网络环境下的访问超点实时检测。 
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