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摘  要：针对被管网络中如何快速准确地识别僵尸主机问题，本文提出一种基于 Domain-Flux 流量特征的

僵尸主机检测方法。该方法在被管网网关处以被动方式收集所有 DNS 流量，并将其按源地址进行归并，

单独或综合应用 Domain-Flux 所产生伪随机域名流量的长度、字符分布相似性及周期性特征对该归并流进

行分析和检测，最后给出结果报告。在实际局域网环境下对该方法进行了实验，结果表明，该方法不仅能

较为准确地检测出僵尸主机，还可适用于对时空资源和实时性有不同要求的情形，表现出较好的灵活性。 
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1.引言  

僵尸网络（Botnet）是攻击者控制大量已感染僵

尸程的主机(Bot)而形成的以进行恶意活动（如分布式

拒绝服务、垃圾邮件、网络钓鱼、点击欺诈、窃取敏

感信息等）为目的的覆盖网络[1]。目前，我国已成为

世界上Botnet侵害较为严重的国家之一。2014年3月

底，国家互联网应急中心发布的《2013年我国互联网

网络安全态势综述》报告显示，2013年我国境内感染

木马僵尸网络程序的主机多达1135万个，控制服务器

为约为16万个，地方政府网站成为黑客攻击的“重灾

区”，利用僵尸网络进行国家级有组织网络的攻击行

为显著增多，不仅影响广大网民的利益，也危及我国

公共互联网的安全运行，对国家和政府信息安全构成

严重威胁[2]，已然成为构建和谐社会所面临的重大问

题之一。 

Botnet主要活动可分僵尸程序传播、命令与控制

(Command and Control, C&C)、发动攻击三个阶段。

正常主机在感染僵尸程序变为Bot后，只有在发现并

与Botnet的命令与控制服务器（C&C Server）取得通

信，才能加入相应的僵尸网络，被Botmaster控制和使

用，从而发挥攻击、窃取信息等作用，否则，其威胁

性和危险性不大，将会失去实用价值。因此，Bot发

现或找到C&C Server是整个Botnet活动的核心部分，

也是决定Botnet能够正常运作的关键所在。 

目前，Bot发现C&C Server机制的方式有多种如

Domain-Flux
[3 -5 ]，Fast-Flux

[6 ]，固定IP或者域名 [7 ]

以及基于P2P协议[8]等，其中，Domain-Flux是Bot使

用自身内嵌的域名产生算法（Domain Generation 

Algorithm，DGA）产生大量伪随机域名，如图1所示，

C&C Server域名也位于其中，然后Bot选取部分或全

部“伪随机”域名进行尝试连接，直到从中找到真正的

C&C Server域名，能有效逃避相关监控系统的检测，

有效保护C&C Server地址信息，在已发现的Bot样本

代码中使用较为广泛。 

 

图1  Bot利用Domain-Flux技术产生的DNS流量 

本文提出一种基于Domain-Flux流量特征的识别

方法 IBDTF( Identifying Bot based on Domain-flux 

Traffic Features)。IBDTF首先收集被管网内DNS流量，

然后利用Bot程序所产生的伪随机域名长度、字符分

布相似性及周期性特征对该DNS流量进行分析，从而
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识别出被管网内的僵尸主机，最后本文在可控局域网

内对IBDTF进行了实验，验证了该方法的有效性。 

2. IBDTF僵尸主机检测机制 

2.1 IBDTF检测框架 

本文提出基于 Domain-Flux 流量特征的检测僵尸

主机框架，如图 2 所示。首先，DNS 流量与收集模块

在被管网网关处以被动方式收集所有 DNS 流量，并

将源地址相同的流量归并在一起；然后，将归并后的

DNS 流量送入分析检测引擎。分析检测引擎根据相应

的策略对归并后的 DNS 流量分别或综合进行伪随机

域名长度、伪随机域名字符分布相似性及伪随机域名

周期性分析；最后生成僵尸主机检测结果报告。 

 

图2  IBDTF检测框架 

2.2 Domain-Flux流量特征 

Domain-Flux 流量是指已经感染僵尸程序的主机

使用Domain-Flux产生的DNS请求流量，如图 1所示。

对 Domain-Flux 流量特征的分析和提取是解决僵尸主

机检测问题的关键所在。本文在虚拟机环境下运行相

关 Bot 程序，并捕获其产生的 Domain-Flux 流量数据，

从中可总结出如下特征： 

Feature1:伪随机域名长度 

正常合法的域名（Domain Name，DN）是个有意

义的字符串，如 sina.com.cn, microsoft.com 等，其背

后一般对应着某个站点的一个或多个 IP 地址，它的作

用是代替 IP 地址以方便人们记忆。在给定域名情况

下，DNS 可通过查询操作来对该域名进行解析，以确

定该域名是否已经注册及对应的 IP 地址是否存在。 

通过观察发现，Bot 利用 DGA 算法所产生的伪随

机域名长度与正常合法域名在长度上相比较大，典型

例子如图 1 所示。这一方面可能是由于尽量避免 DGA

所生成的域名与正常合法域名发生冲突，另一方面也

是通过增大长度来增加伪随机域名的随机性以逃避

追踪和监测。 

本文从 Alexa 
[9]网站和 Domain-Flux 的域名中分

别随机选取 100 个域名，用 Normal DN 、Illegal DN

来标识，并进行长度统计，其分布结果如图 3 所示。 

 

图 3  正常 DN 与 Domain-Flux DN 长度对比 

从统计结果来看，Domain-Flux 的伪随机域名长

度范围为 21~45，而正常合法域名则在 5~19，很显然， 

总体上Domain-Flux的伪随机域名长度还是大于正常

合法域名长度，且长度差异较为明显。本文中设置此

伪随机域名长度阈值为 20。 

Feature2:伪随机域名字符分布相似性 

由于 Domain-Flux 采用 DGA 算法而产生大量伪

随机域名，因此这些伪随机域名不仅在长度上相似，

尤其在构成域名的数字和字母分布上也较为相似，可

近 似 看 成 于 等 概 率 事 件 ， 如

krb581xdqkrowa47jxj26e51juareyc69m59p12.com 、

pzarntmxaumyn20oug33mqfqi35j36f22oe61.com 等。 

而正常合法域名是提供给用户可读性强、易于记

忆的具有一定含义的字符串，以取代人们对枯燥、单

调的 IP 地址记忆。因此正常合法域名之间的相似度不

是很高，其组成的数字和字母分布随机性较强，如

baidu.com, google.com。 

因此，可通过比较未知域名与伪随机域名及正常

合法域名的相似度来决定该域名归属哪类域名。本文

此处采用 Jaccard 系数来衡量未知域名与伪随机域名

及正常合法域名的相似度。假设 X 为未知域名，A 为

从 Alexa 网站收集的 2000 个正常合法域名集合，B 为

从 Domain-Flux 流量中收集的 5000 个伪随机域名集

合。Jnormal ，Jillegal 分别代表 X 与集合 A、B 的相似度，

则： 
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若 β >0 ，则说明 X 与正常合法域名相似度较大，

反之，则 X 与 Domain-Flux 的伪随机域名更为相似。 

Feature3: 伪随机域名周期性 

僵尸程序在成功感染正常主机变为 Bot 后，为了

获得命令和控制信息，会定期通过发送大量伪随机域

名来尝试寻找和联系 C&C Server，即该过程具有周期

性，尤其在 Bot 未联系到任何 C&C Server 情况下，会

存在重复不断发送大量伪随机域名过程，使得其周期

性更加明显[10-12]。 

为了描述该周期性，本文此处采用循环自相关方

法。该方法可在不了解无 DNS 请求时间等先验知识

情况下，确定 DNS 请求的周期性行为，而无需计算

具体周期值，其表达式如下： 
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其中，r 表示自相关函数的时间片偏移量（r 

=0,1,2,3, … L-1）。时间片的长度为 T, L 为时间片总

数。g(i)，g(i+r)分别代表某主机 H 在第 i，i+r 个时

间片内访问某个域名的次数；c(r)在 r 为周期及周期

整数倍时较大，反之则较小，因此可通过计算 c(r)的

数值分布情况来分析 g(i)是否具有周期性规律。g(i)

具有以下性质： 

)0(≤)( crc          (5) 

1≤  
)0(

)(
)(≤0

c

rc
r        (6) 

根据公式(6)这个特征，一般用 α(r)的值的大小来

刻画周期性，α(r)越大说明 r 越接近间隔的周期。预

先设定的阈值 σ，计算出最大的 α(r)max，当两者满足

公式(7)时，则认为该序列具有周期性。 

)1≤  ≤0(  ≥)( max  r         (7) 

本文在实验部分给出时间片长度 T 和阈值 σ的设置。 

3. 实验结果与分析  

为测试IBDTF的有效性，本文实验在一个可控制

的局域网内进行，该局域网内主机均能正常访问

Internet。该局域网内共有100台主机，其中50台为正

常主机，剩余50台主机安装并能产生Domain-Flux流

量的Bot程序。本文在该局域网网关处收集了总共3天

的DNS流量，形成测试数据TestData。 

 
图4  不同T，σ时周期性识别结果对比 

本文中伪随机域名长度阈值设置为 20。对于伪随

机域名周期性的 σ值设置，本文对数据集 B 进行了周

期性测试，其结果如图 4 所示，可以看出在不同时间

分片 T 下，σ值取不同时对应的识别率差异较大。随

着 T 值的增大，对伪随机域名周期性识别性剧烈下降，

这是因为在 T 值很大时，伪随机域名所有出现的时间

都完全属于同一个时间分片内，导致对伪随机域名周

期性识别失败。当 σ =0.7 时，对伪随机域名周期性识

别效果最好， 因此，本文中设置 T=2 s，σ =0.7。 

对收集的数据集 TestData，本文首先通过手工方

式确认和统计出了僵尸主机的 IP 地址及个数，接着

分别单独应用 Feature1、Feature2 及 Feature3 对

TestData 进行检测，最后利用 Feature1、Feature2 及

Feature3 相结合的方法再对 TestData 进行检测，再将

这 4 种方式的检测结果与手工统计结果进行对比，形

成 ROC 曲线，如图 5 所示。其中，Length 、Similarity、

Periodicity 分别代表单独使用 Feature1、Feature2 及

Feature3 检测结果，而 All 表示综合应用三种特征检

测结果。 

 

图5 各特征检测效果相应ROC曲线对比 



 

 

从图 5 中可以看出 4 种检测方式中，综合应用 3

种特征检测（All）时效果最好，其次是基于伪随机

域名长度特征的检测效果最好（Length），最后是伪

随机域名字符分布相似性（Similarity）和伪随机域名

周期性（Periodicity）。其原因主要是 All 方式检测时

限制条件较多，使得错误识别僵尸主机数量减少，导

致假阳性率下降（FPR），误判率有所减小，使得其

对应的 AUC(Area Under the Curve of ROC)值较大，

检测效果也相对较好。而 Length、Similarity 及

Periodicity 检测方式限制条件单一，假阳性率较大，

因而检测效果相对较弱，但此 3 种方式检测过程简

单，时空复杂度相对较低，因此可用于时空资源有限

或实时性要求较高的场景。 

4. 结论  

僵尸网络已对当前网络安全构成重大威胁。为从

被管网中识别出僵尸主机，本文给出一种基于

Domain-Flux 流量特征的 bot 检测方法 IBDTF。该方

法可单独或综合应用Domain-Flux所产生伪随机域名

流量的长度、字符分布相似性及周期性等从所收集的

被管网 DNS 流量中识别出僵尸主机。通过实验测试，

该方法能较为准确地检测出僵尸主机，还可适用于对

时空资源和实时性有不同要求的情形。下一步将继续

挖掘更多 Domain-Flux 流量特征，并在实际应用环境

中对 IBDTF 进行测试，以进一步提高 IBDTF 准确性

和实用性。 
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