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摘  要：移动网络下的视频业务发展迅猛，针对有限的移动网络带宽，合理的规划网络资源，提供优质的移动视

频体验，需要移动网络服务提供商对用户的视频体验质量做出准确评估。视频终端的初始缓冲队列长度是评估视

频体验质量的关键参数，对于移动网络服务提供商而言，精确测量主流视频平台在移动网络下的队列长度值至关

重要。然而，为了保护用户隐私和网络安全，越来越多的视频平台采用加密协议传输数据，使得传统的 DPI 分析

方法失效。本文提出一种移动网络下针对视频终端初始缓冲队列长度的研究方法，以主流视频平台 YouTube 为例。

首先，通过关联加密视频流与播放状态的对应关系，建立流量行为模型。然后，构建加密视频指纹库，支撑视频

流的解析。最终，借助模型和指纹库，采集分析加密视频流，测量计算初始缓冲队列长度值。实验结果表明该方

法的结果能够精确到视频帧，完全满足准确评估视频体验质量的需求。 
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Abstract: The video service under the mobile network is developing rapidly. For a limited mobile network bandwidth, 

reasonable planning of network and providing a high-quality mobile video experience, the mobile ISP need to accurately 

evaluate the video service quality of users. The initial buffer queue length of the video terminal is a key parameter for 

evaluating the quality of the video service. For the mobile ISP, it is important to accurately measure the queue length 

value of the mainstream video platform under the mobile network. However, in order to protect user privacy and network 

security, more and more video platforms use encryption protocols to transmit data, which makes traditional DPI and other 

analysis methods ineffective. This paper proposes a research method for the initial buffer queue length of video terminals 

in mobile networks, taking the representative video platform YouTube as an example. First, a traffic behavior model is 

established by associating the correspondence between the encrypted video stream and the playback state. Then, build an 

encrypted video fingerprint library to support the parsing of the encrypted video stream. Finally, with the model and 

fingerprint library, the collected and encrypted video data is collected and analyzed, and the estimated initial buffer queue 

length value is measured. Experiments show that the results of this method can be accurate to video frames, meeting the 

need to accurately assess the quality of video services. 
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1  引言 

近年来，随着网络基础设施的不断建设以及用

户数量的不断增加，互联网业务和应用飞速发展，

尤其是视频点播服务成为主流，使得网络中的视频

数据规模急剧膨胀[1]。2016 年全球视频流量占所有

互联网流量的 73％，到 2021 年这一值预计为 82％
[2]。YouTube 拥有超过 10 亿用户，占互联网总人数

近三分之一，其中超过一半的 YouTube 观看来自移

动设备[3]。可预见的是，对于移动网络服务提供商

基金项目：国家重点研发计划课题（No. 2017YFB081703），国家自然科学基金（No. 61602114），中央高校基本科研业务费

专项资金资助，江苏省研究生科研与实践创新计划项目（NO. SJCX17_0021） 

Foundation Items: National Key R&D Program of China under Grant No. 2017YFB0801703, the National Natural Science 

Foundation of China under Grant No. 61602114, Supported by “the Fundamental Research Funds for the Central Universities,” and 

Postgraduate Research＆Practice Innovation Program of Jiangsu Province NO. SJCX17_0021 



 

 

而言，亟需解决在有限的移动网络带宽上承载大量

视频数据的挑战。除了加大网络基础设施的投入

外，如何提高网络的利用率，使得硬件资源得到充

分利用，就需要了解用户的视频体验质量 (QoE, 

Quality of Experience)，通过准确的监测和评估

QoE，动态调整网络资源和相关参数，提高移动网

络的综合利用率。 

已有的关于视频 QoE 的研究表明，其决定因素

是观看视频时产生的等待时间，即当视频缓冲队列

为空时，终端开始缓冲数据，用户需要等待，主要

发生在开始播放时的初始缓冲，和播放过程中的卡

顿缓冲。分析产生初始缓冲的原因，是由于视频终

端应用都会为缓冲区设置一个初始缓冲的队列长

度值，只有当已缓冲的视频数据（一般为缓冲区内

视频帧的个数）大于此长度，才会触发视频的播放

行为。因此得到此长度的准确值，便可应用于移动

网络服务提供商评估视频用户的 QoE 值。 

视频服务商为了保护用户隐私和网络安全，

YouTube 等视频服务商相继采用加密协议传输视频

数据。加密流量的出现，导致基于 DPI(Deep Packet 

Inspection)的传统方法已无法测量初始缓冲队列长

度值，急需针对加密视频流的 DFI(Deep Flow 

Inspection)等方法的解决方案。同时，现有的针对

初始缓冲队列长度值的研究，往往只给出一个精确

到秒的估算值，无法满足准确评估 QoE 的标准。本

文提出了一种在移动网络下，准确测量视频终端缓

冲队列长度值的研究方法，选取 YouTube 平台，在

建立视频流与播放状态关联的流量行为模型，和构

建加密视频指纹库的基础上，采集分析恰当限速下

的加密视频数据，计算得出精确的初始缓冲队列长

度值。实验结果表明该方法的结果能够精确到视频

帧，完全满足准确评估视频体验质量的需求。 

本文第 2 节综述视频 QoE 评估以及 YouTube

初始缓冲队列长度的相关研究。第 3 节具体描述了

初始缓冲队列长度的研究方法。第 4 节给出了实验

描述和实验结果，并对结果做了相应的分析。第 5

节总结全文并展望了未来工作。 

2  相关研究 

视频服务的飞速发展，推动了视频数据传输机

制和视频 QoE 评估的相关研究。Hoßfeld 等[4]提出，

由于 YouTube 传输层采用了 TCP 的可靠传输，通

常不会观察到视频图像的失真，QoE 主要与观看视

频时的等待时间有关，用户的等待时间可以分为初

始等待，即视频开始播放之前的等待时间；以及卡

顿等待，即视频播放过程中的等待时间。进而对

HTTP 承载的视频流的研究表明[5],[6]，QoE 的关键

影响因素是初始时延和卡顿时延。为了量化用户的

网络视频观看体验，华为公司联合牛津大学建立了

一个用户视频观看体验的量化模型 vMOS[7]。该模

型模仿语音业务利用 MOS 量化语音质量[8]的思想，

根据在线视频初始缓冲时延(sStartDelay)、视频源质

量(sQuailty)、视频卡顿因素(sStalling)等客观因素来

量化用户观看视频的观看体验。通过已有研究表

明，初始缓冲队列长度都是 QoE 评估的重要参数。 

Wamser 等[9]指出，YouTube 终端下载的视频数

据存储在内存或系统临时文件中，其作为视频播放

的缓冲区，只有当缓冲了一定播放时长的视频数据

后，上层播放器才会正式开始播放视频，但是

Wamser 的研究中并没有给出这一时长的具体值。

Ameigeiras[10]和 Schatz[11]研究给出初始缓冲数据的

可播放时长分别为 2.2 秒和 1.9 秒，但是这两个结

果是 YouTube 在应用层采用渐进式视频下载技术
[12](HPD，HTTP Progressive Download)时研究得到

的，而当前 YouTube 在应用层已弃用 HPD，改为

DASH 视频传输技术(DASH，Dynamic Adaptive 

Streaming over HTTP)，DASH 与 HPD 在传输机制

和流量特征上有很大区别。同时，视频数据的基本

单位为帧，初始缓冲区实际排列的是解码后的原始

视频帧队列，因此能够精确描述初始缓冲队列长度

的单位应为视频帧的个数，而非可播放几秒钟的时

长。本文即针对初始缓冲队列长度展开研究，精确

测量队列长度值，研究结果精确到帧。 

3  初始缓冲队列长度的研究方法 

本文通过分析移动网络下的YouTube加密视频

数据，精确测量 YouTube 在 Android 终端的初始缓

冲队列长度值。由于原生的 YouTube APP 的限制，

首先通过 YouTube Android API 开发基于 YouTube 

APP 之上的应用，以建立视频流与播放状态的关联

关系，构建流量行为模型。加密的 YouTube 视频数

据无法解构出视频帧等必要信息，为保证测量结果

能够精确到帧，需构建加密视频的指纹库，用于支

撑加密视频数据的解析。通过恰当的限速，采集

YouTube 的加密视频流，最终计算得出初始缓冲队

列长度的精确值。 



 

 

3.1  建立视频流与播放状态关联的流量行为模型 

初始缓冲队列长度对应的是视频播放的初始

缓冲阶段，而 YouTube 原生 APP 产生的流量无法

与播放状态的建立对应关系，不能用于初始缓冲队

列长度的分析研究。解决方案是借助 YouTube 官方

提供 YouTube Android API 开发库，开发基于原生

APP 之上的 Android 应用，应用可以播放 YouTube

视频，同时开发库提供 onVideoStarted、onBuffering、

onPlaying、onVideoEnded 四个回调函数，可以在终

端获取准确的视频播放状态。 

 

图 1  YouTube 视频的播放状态 

如图 1 所示，给出了 YouTube 视频初始缓冲阶

段的有关状态，表 1列出了这些状态与YouTube API

回调函数的对应关系。因此，两个 onBuffering 回调

函数之间下载的视频数据即为初始缓冲队列长度

对应的视频数据。 

表 1 YouTube 播放状态与 API 回调函数关系 

播放状态 对应 YouTube API 的回调函数 

点击播放 onVideoStarted 

初始缓冲开始 onBuffering 

初始缓冲达到播放条件 onBuffering 

开始播放 onPlaying 

播放结束 onVideoEnded 

在 Android 终端可以得到准确的播放状态，下

一步需要将播放状态和加密视频流建立关联。 

 
图 2  建立视频流与播放状态关联的流量行为模型 

解决方案是在回调函数处主动构造状态标识

报文，则视频流中就混入了播放状态的“时间点”，

如图 2 所示，通过此对应关系可以在加密的视频流

中剥离出初始缓冲阶段的数据。至此，完成了视频

流与播放状态的关联，流量行为模型得以构建。 

3.2  构建加密视频指纹库 

YouTube 视频自 2016 年开始，已全面采用加密

协议传输视频数据，传统的针对 YouTube 视频流的

DPI 分析方法均已失效。为达到初始缓冲队列长度

测量结果精确到帧的目的，需要构建包括视频帧偏

移信息库在内的一系列加密视频指纹库。 

目前已有针对YouTube加密视频指纹库构建方

法，是对热点视频，在测试终端进行视频点播，同

时在网络接入点采集视频流的报文数据。对视频请

求后服务器响应的一簇密集的响应报文负载进行

累加，认一簇密集的响应报文对应一个视频片段，

由此构建视频的指纹库。现有的方法存在三个主要

问题： 

(1) DASH 机制中音、视频分离在两条流中，现

有方法忽视了数据量较小的音频片段也被累加造

成的数据量误差。 

(2) 网络传输总会存在丢包情况，服务器和客

户经过协商会重传丢失的数据包或者放弃重传，现

有方法无法从加密数据中识别出丢包，因此无法考

虑丢包造成对数据长度累加的误差。 

(3) 网络信道条件是不断动态变化的，YouTube

采用的是自适应的传输机制，因此每次传输时音频

流和视频流并行传输的特征，是随着网络状态的改

变而存在差异的。但是现有的方法是对加密数据的

传输进行统计，实际上获得的只是某次的传输指

纹，网络环境变化后，同样的视频可能会有不同的

传输指纹。 

 
图 3  构建加密视频指纹库 

针对上述问题，提出的构建加密视频指纹库方

法如图 3 所示，在中间采集设备上使用中间人方法，

获得目标视频的明文数据，解析采集的数据文件，

获得视频的基本信息指纹，并基于 YouTube 视频分

发机制和 DASH 数据传输机制进行数据分析，进一



 

 

步获得与传输状态相关的视频传输指纹，将这些指

纹存入数据库中，表 2 给出了指纹库中包含的各类

信息库和简要说明。 

表 2 加密视频指纹库的组成 

信息库名称 说明 

视频基本信息库 包含视频 ID、帧率、时长、视频所有

可用分辨率等信息 

分片信息库 包含音频和视频分片的格式、编码方

式、各分辨率下分片大小等信息 

帧偏移信息库 包含各分辨率下，分片内每一帧相对分

片头的偏移信息（单位 bytes） 

与现有的指纹库构建方法相比，本文提出的方

法解决了存在的三个问题： 

(1) 本文方法是基于中间人技术，在中间节点

获得视频的明文数据，通过在实验过程中切换所有

分辨率的明文数据，精确读取出视频各分辨率中视

频分片、音频分片的长度信息。避免了现有方法中

无法区分音频分片、视频分片的问题，也避免了现

有方法中无法考虑的丢包所带来的问题。 

(2) 从明文中读取到的音频分片、视频分片的

长度信息码，构成了视频的基本信息指纹。基于

YouTube视频分发机制和 DASH数据传输机制对视

频的基本信息指纹分析，计算出在不同的网络信道

条件下所有可能的音频和视频并行传输可能性，获

得该视频在不同的网络服务质量情况下所有可能

的传输指纹。 

(3) 本文方法中获得的视频指纹是从中间人设

备采集的明文数据中获得，与具体的传输环境无

关，因此可以应用于网络性能不断变化的真实网

络，具有较好的适用性。 

3.3  采集加密视频流 

YouTube 在传输层之上采用了 TLS 加密协议，

TLS 加密会对应用层视频数据进行分块，一般为

16K 大小一块。在终端为了解密和验证每一个 TLS

块数据，必须保证 16K 加密数据都已完整收到。 

 
图 4  不限速下接收到 TLS 块的示意图 

如图 4 所示，是不限速情况下 YouTube 视频数

据到达终端的示意图，图中每一个长方块即为一个

16K 大小的 TLS 块。由于一般视频帧的大小不会大

于 16K，所以初始缓冲队列长度对应的视频帧大概

率位于 TLS 块的内部（第四个长方块中的黑色小方

块给出示意）。在 t1 时间点时，从接收到的数据而

言，已经达到了播放条件。但由于上层播放器需要

经历一些列的解协议、解封装、解码、判断当前缓

冲队列长度等一系列操作，到视频真正开始播放已

经在 t1之后的一段时间了，即为图 4 中的 t2时间点。

图 4 的示意图中可以看到，在 t1至 t2时间段内，又

接收了第五个完整 16K 的 TLS 块。这 16K 的加密

数据依旧会被当做初始缓冲的数据，在计算初始缓

冲队列长度时造成结果误差。 

 
图 5  限速下接收到 TLS 块的示意图 

图 5 是限速后的 YouTube视频数据到达终端的

示意图，此时 TLS 块之间的时间间隔被拉长，示意

图中 t1
’
时达到了播放条件，同样是经过一些列的操

作，到 t2
’
时开始播放，至 t2

’
时间点第五个 TLS 块

仍未接收完整，不会被当做初始缓冲的数据，那么

队列长度就是由初始缓冲队列长度对应视频帧（第

四个长方块中的黑色小方块给出示意）所在 TLS 块

算出。 

综合上述分析，为了保证计算的 TLS 块是初始

缓冲队列长度对应帧所在的块，需要设计限速模

块，排除由于终端播放器正式播放时间点滞后于真

实达到播放条件的时间点，造成接收到多余 TLS 块

的干扰。因此，在采集加密视频流应用中涉及了限

速模块，限速的标准是既要保证视频不会因为带宽

太低无法播放，也要保证排除接收到“多余”TLS

完整块的干扰。通过大量的实验证明，限速 1M 带

宽，可以满足上述要求。 

3.4  计算初始缓冲队列长度精确值 

如 3.3 所述，通过恰当的限速，每个视频都可

以定位初始缓冲队列长度对应视频帧所在的 TLS

块，如图 6 示意图，框出的真实值即为初始缓冲队

列长度的精确值。 

 
图 6  初始缓冲队列长度值所在区间 

对于一个视频而言，无法直接确定真实值具体

对应哪一帧，但如示意图所示，可以参照指纹库中

的帧偏移信息，确定‘min Length’和‘max Length’



 

 

的具体值，则真实值位于[min Length, max Length]

区间内部。 

 
图 7  取交集计算初始缓冲队列长度值示意图 

对于大量视频而言，每一个视频都可以计算出

一个初始缓冲队列长度所在的区间，如图 7 所示，

对所有视频计算出的区间取交集，且结果为整数，

即可得到一个尽可能精确地初始缓冲队列长度值。 

4  实验分析 

4.1  实验环境 

实验共使用了四部测试手机，详细参数信息

见表 3。 

表 3 移动设备参数信息 

设备型号 系统版本 分辨率 内存 

SAMSUNG S6 Android 5.1 2560x1440 3GB 

SAMSUNG Note5 Android 6.0 2560x1440 4GB 

Huawei Mate8 Android 7.0 1920x1080 3GB 

Huawei Mate2 Android 4.2 1280x720 2GB 

全部手机均已 Root，并在手机中安装了基于

Android YouTube API 开发的应用，在应用中集成

了 tcpdump 抓包模块，可以在视频播放过程中自

动抓取流量。 

 
图 8  实验数据采集环境 

视频流量数据采集自蜂窝网络(3/4G)和 WiFi

两种网络环境，采集环境如图 8 所示。蜂窝网络

下的数据在香港采集，WiFi 下的数据既有香港采

集的数据，也有通过代理采集的数据。 

4.2  数据采集 

首先，确定实验视频集，选取标准共三个：一

是覆盖 0~2min、2~5min 和>5min 三种时长要求；

二是视频的开始几秒钟画面变化比较剧烈，目的是

使起始阶段视频帧的平均大小不至于太小，导致每

个 16K 的 TLS 块可能包含大量的帧，给结果造成

误差；三是覆盖了目前 YouTube 上最普遍的三种帧

率：24FPS、25FPS 和 30FPS。最终一共确定了 61

个测试视频。 

然后，通过利用中间人工具采集到的明文数

据，构建实验视频集的加密视频指纹库。 

最后，运行测试手机中开发的应用，设置恰当

限速环境，自动播放和采集视频数据，对采集到的

数据分析得出结果。 

实验前后共采集了四批数据：(1) 2017 年 12

月 23 日在香港采集，蜂窝网络环境(3/4G)，约 1300

余例；(2) 2017 年 12 月 24 日在香港采集，WiFi

网络，不限速，约 600 余例；(3) 采集于 2018 年

3 月 8 日，WiFi 环境下，国内代理访问，限速 1M，

共计 560 例；(4) 采集于 2018 年 4 月 6 日，WiFi

环境下，国内代理访问，不限速，共计 550 例。 

4.3  实验结果分析 

如表 4 所示，给出了实验视频集中的部分结果。

所有数值均为视频帧的个数。 

表 4 视频集中部分视频的计算结果 

视频帧率 视频 ID Min Max 结果(帧数) 

24 FPS 

e5N_Tq1EtRQ 59 61 

[60, 61] 

nx1R-eHSkfM 60 61 

9OeZYhjyweQ 51 64 

Mqaobr6w6_I 55 61 

prmQgSpV3fA 60 61 

25 FPS 

QAwL0O5nXe0 62 64 

[62, 63] 

msUKf_cEKo0 55 66 

OsSKFlk8oEo 59 73 

p-yIGS9eW-o 54 63 

_9YMpuLDnwo 60 67 

30 FPS 

IWwhYPjyE1U 68 76 

[75, 76] 

h_67XloYXTc 55 84 

JVHFMBfG-cM 75 83 

iMg9ibfcBnM 74 85 

TZSVf-yD7N8 75 76 

24FPS 的视频结果为[60, 61]，换算成时长为

[2.5, 2.542]；25FPS 的结果为[62, 63]，换算成时长

为[2.48,2.52]；30FPS 的结果为[75, 76]，换算成时



 

 

长为[2.5,2.533]。因此，可以认定 YouTube 的初始

缓冲队列长度换算成时长应为 2.5 秒。 

进一步分析结果，初始缓冲队列长度在

YouTube 内部应该并不是一个不变的值，而应是对

于不同帧率的视频，有一个不同的满足播放条件所

需的帧数。对于 24FPS 的视频而言，当队列长度

≥60 即满足播放条件；对于 25FPS 的视频而言，当

队列长度≥63 即满足播放条件；对于 30FPS 的视频

而言，当队列长度≥75 即满足播放条件。 

5  结束语 

视频终端初始缓冲队列长度是评估用户 QoE

的重要参数，但现有关于队列长度的研究并未给出

其精确值。同时，为了保护用户隐私和防止运营商

干涉视频传输过程，越来越多的网络视频服务采用

加密协议传输数据，使得传统 DPI 方法无法测量初

始缓冲队列长度。本文提出了一种移动网络下针对

视频终端初始缓冲队列长度的研究方法，以建立流

量行为模型和构建加密视频指纹库为基础，采集分

析加密视频流，测量计算出初始缓冲队列长度的

值，结果精确到帧。下一步的工作将结合加密视频

码率识别技术，利用初始缓冲队列长度值计算初始

时延和卡顿时延，完善视频 QoE 评估模型。 
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