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一种基于模糊综合评判的入侵异常检测方法1 
张剑，龚俭 

（东南大学计算机科学与工程系，南京 210096） 
（zhangj@njnet.edu.cn；jgong@njnet.edu.cn） 

摘要  目前国际上已实现的大多数入侵检测系统是基于滥用检测技术的，异常检测技术还不
太成熟，尤其是基于网络的异常检测技术，如何提高其准确性、效率和可用性是研究的难点。

本文提出一种面向网络的异常检测算法 FJADA，该算法借鉴了模糊数学的理论，应用模糊
综合评判工具来评价网络连接的“异常度”，从而确定该连接是否“入侵”行为。实验证明，

该方法能检测出未知的入侵方式，而且准确性较高。 
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Abstract  Currently most implemented IDSs in the internation are based on the technology of 
Misuse Detection．The technology of Anomaly Detection，especially which is based on network，
is not so mature．How to improve its accuracy，efficiency， and usability is the difficulity of 
research．In the paper，we present an algorithm of Anomaly Detection towards computer network：
FJADA，which has benefited from the Fuzzy Mathematics．The algorithm applies Fuzzy 
Judgement to evaluate the Anomaly Degree of an Network Connection，then decides the Network 
Connection whether intrusivly or not．Our experiment has verified that the method can detect 
unknown intrusion and the accuracy is high． 
 
Key words  intrusion detection，misuse detection，anomaly detection，fuzzy judgement，linguistic 
variable 
 
一．引言 
随着计算机网络的不断发展，其自身的安全形势愈来愈严峻，针对计算机网络的攻击事

件层出不穷，导致网络瘫痪和资源被盗用的事件给政府和企业带来了不可估量的损失。入侵

是指破坏资源保密性、完整性和可用性的一组行为，入侵检测则是指发现或检测入侵。目前

针对它的研究是一个热点。 
入侵检测方法分为两大类，一种通过对采集的信息按已知的知识进行分析，发现正在发

生和已经发生的入侵行为，这种方法被称为滥用检测方法；另外一种方法是通过采集和统计

发现网络或系统中的异常行为，然后向管理员提出警告，这种被称为异常检测方法。异常检

测方法能检测出未知的入侵方式，但其误报率较高，如何降低该方法的漏检率（false negative 
rate）和误报率（false positive rate）是一个难点。 
对异常检测方法的研究已经有很多。SRI的 IDES和 NIDES系统通过统计方法建立用户

的正常行为映像，并用它来比较用户的当前行为，当发生偏差时，认为有异常情况发生，产

生报警[1]。Wenke Lee[2]等人在 1998年和 1999 提出利用数据挖掘技术来分析网络报文的特
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征并建立入侵检测模型。Lane和 Brodley在 1997年提出用机器学习方法建立异常检测模型
[3]。上述的方法都存在一个共同的缺点：对建立检测模型的训练数据要求比较高，一方面要

求它们是干净的数据（不包含入侵行为），另一方面又要求它们包含检测对象的大多数正常

行为，而通常这两者是不可兼得的。而通过数据挖掘和机器学习方法建立的检测模型存在误

报率比较高的缺点，因为它们将检测对象行为强行分为正常和入侵两类，或者将所有的异常

行为都划入入侵行为中。 
将模糊数学的理论和方法运用到异常检测技术是最近两年兴起的，Dickerson 等人在

2000年和 2001提出一个基于代理的异常检测系统：模糊入侵识别引擎（FIRE）[4 5]，FIRE
用数据挖掘技术处理网络数据，从中提取出对异常检测有意义的测度，然后建立这些测度的

模糊集合。FIRE用一个模糊分析引擎评价这些模糊集合，并据此产生响应。Siraj等人在 2001
年提出建立模糊认识图（Fuzzy cognitive map）和模糊规则库来支持因果式知识推理过程[6]；

李之棠等人在 2000 年提出一个模糊入侵检测模型[7]。但这些研究大多没有提出具体的检测

算法和实验结论。 
本文依托 CERNET 的网络环境，在模糊数学的理论基础上提出了一种具体的异常检测

算法：基于模糊综合评判的异常检测方法 FJADA(Fuzzy Judgement-based Anomaly Detection 
Algorithm)，理论和实验表明，该算法能检测到面向网络连接的未知攻击方式。该算法的检
测模型仅要求训练数据是真实且足够多；另外，考虑到网络中存在大量介乎正常和入侵之间

的异常行为，本文采用了基于模糊综合评判的模糊分析引擎来减少误报率。 
本文的组织结构如下：第二节介绍 FJADA算法的理论依据和设计思想；第三节介绍算

法的具体实现；第四节对算法的实现方法进行局部的细节讨论；实验结果将在第五节给出；

最后是总结。 
二．FJADA算法的理论依据和设计思想  

FJADA以网络连接为检测对象，运行于 Internet与内部网间的网关或与之相联的内部计
算机中，目标是检测基于网络的未知攻击方式。本节首先介绍必要的模糊数学概念和应用，

然后介绍 FJADA的检测模型，最后是 FJADA的设计思想。 
2.1 模糊数学相关概念和应用 
2.1.1 模糊数学基本概念[8] 
（1） 模糊集合和隶属度 
模糊集合用来描述一个模糊概念，它是内涵和外延都不明确的集合。一个模糊

集合 A可用隶属度函数μ来表示，μ的定义域是与该模糊概念相关的对象的集合，
称为 A的论域 U，而μ表示了 U中每个对象隶属于 A的程度，称为隶属度，μ∈
[0，1]。模糊集合是模糊数学的基本概念，通过它可以建立与普通集合的关系，继
而用经典数学的方法来研究模糊现象。 
（2） 水平集合（α-level） 
模糊集合 A的一个α水平集合是一个普通集合记为 Aα，它由 U上所有对 A的

隶属度大于或等于α的元素组成。 
（3） 模糊关系 
模糊关系是关系的推广，在模糊关系中的两组事物的关系不是仅用“有”或“无”

来描述，而是用 0到 1之间的数代表隶属于该模糊关系的程度。 
（4） 语言变量 
语言变量与数值变量不同，语言变量的值不是数而是自然语言或人工语言的字

或句，称为语言值。语言值的语义由模糊集合来描述，因此，语言变量取模糊集合

作为它的值。 

2.1.2 模糊综合评判 
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模糊综合评判是模糊数学的重要应用，其目的是解决所研究的课题在影响因素十分

复杂的情况下，选择最优方案或是按评价结论对系列产品质量（或人的、国家的综合能

力）进行排序而决定取舍。 
一般来说，模糊评判方法要有如下主要步骤：（1）确定评价因素集，评语集；（2）

建立各因素的模糊集合（隶属函数）；（3）建立评价因素与评语之间的模糊关系；（4）
确定各因素在评判中所占的权重；（5）按一定的算子进行计算得到评判结论。 
2.2 FJADA的检测模型 
定义 1 设网络连接特征的取值范围是 U，对于 Ux ∈∀ ，其密度分布函数 f(x)是特

征值为 x出现在所有网络连接中的比例。 
比较特殊的是建立量化尺度的特征的密度分布函数，在实际应用中一般先对其值域

划分区间，然后计算区间的密度分布函数。这主要因为我们只关心在特征值在一定范围

的出现比例。 
FJADA的检测模型是网络连接各种特征的密度分布函数的集合。它的特点是： 
（1）实现简单，训练周期短，不要求训练数据是干净的。后者是因为某个测度值或
范围的出现频率越高，则它的异常度就越低；而频率越低，则其异常度就越高，即越

值得怀疑。这个思想是基于这样一个统计规律：在真实的网络环境中，从网络流量的

长期 1变化趋势来看，发生在其中的入侵行为是占少部分的，大部分还是正常的行为。 
（2）该模型是比较稳定的。只要训练数据量足够，该检测模型是比较稳定和精确的，
因为它反映了特定网络的宏观行为规律，这在短期内是不会有很大的变化的。 
（3）根据网络连接特征的密度分布函数建立测度集与“异常度”评语集的模糊关系
矩阵，然后用模糊综合评判的方法来评估整个连接的异常度属于哪个评语，并据此来

确定该连接是否“入侵”行为。这种方法在实践中证明能有效地降低误报率。 
2.3 FJADA算法设计思想 
异常检测中的“异常”实质是一个模糊概念，因为检测对象的行为是如此复杂，以

致于无法给“异常”下准确的定义。异常检测的目的是发现异常的行为，然后根据异常

的程度来决定该行为是否是入侵行为。这种思路用模糊数学来描述非常地适合，例如在

基于网络的入侵检测中，可以用模糊关系来描述网络连接的异常度，而入侵行为则是异

常度在某个评语以上的网络连接的集合。这说明将异常看成是一个模糊概念，用模糊关

系来描述检测对象的异常度并用模糊数学的方法来实现异常检测算法是理论可行的。

FJADA 算法以网络连接作为检测对象，用模糊关系来描述网络连接的异常度，在计算
出网络连接的各种特征值对不同异常度评语的隶属度后，运用模糊综合评判计算出该连

接的异常等级，从而决定它是否入侵行为。 
FJADA算法借鉴了模糊数学中的许多概念。除了模糊集合、模糊关系等基本概念，

还用到语言变量。将网络连接的“异常度”看成是语言变量，其语言值“正常”、“有点

异常”和“异常”等是评价网络连接对象异常的程度或等级，那么利用它们就能构成模

糊综合评判的评语集，如果某个网络连接与某个评语的模糊关系隶属度比其他的评语都

高，该网络连接的“异常度”就被评定为该评语，这称为最优隶属原则；而该网络连接

的异常程度到达“异常”以上就可确定它为入侵行为。 
本算法还利用模糊综合评判方法作为 FJADA算法的基本框架。模糊综合评判的作

用是能将对一件比较复杂的事件或事物的整体评估分成许多比较简单的小部分来分别

评估，最终得出对整个事件或事物的结论。由于无法直接评估一个网络连接的“异常度”，

就先分别评估它的每个测度的“异常度”，并据此建立模糊评判矩阵，然后用模糊综合

评判得出该连接的“异常度”。本算法的建立检测模型阶段首先确定网络连接的特征集
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合、特征权重向量和评语集合，然后在训练数据中建立每种特征的密度分布函数和据此

建立与每个评语的模糊关系；在检测阶段，首先计算当前网络连接每个特征对各个评语

的模糊关系隶属度，组成模糊关系矩阵，然后进行模糊关系合成运算得出当前连接的评

语向量，最后根据最优隶属原则确定其“异常度”等级和确定它是否入侵行为。 
三．FJADA算法的具体实现 
在前面已经介绍了模糊综合评判的步骤和作用，FJADA算法基本遵循了它的整个过程，

下面将按照模糊综合评判的步骤介绍。 
3.1确定评价因素集、评语集 

FJADA 算法的第一步是确定评价因素集和评语集。网络连接可以用多个特征来描
述，例如：连接持续时间、报文数量、平均报文长度、源地址、目标地址，服务类型（即

目标端口号）等，这些特征的集合被称为评价因素集。评价因素分为两种，一些因素是

否异常是与它的密度分布函数相关的，例如服务类型，如果它的值是 80，那么单纯从

该测度来看，该连接是比较正常的，因为针对 80端口的访问在网络流量中占的比例很

大。这种因素被称为异常一致性因素。而有一些因素是否异常与其概率密度函数无关或

部分无关，例如源地址、目标地址，这种因素被称为非异常一致性因素。对这种因素与

“异常度”评语的模糊关系的建立在本文的第四部分有讨论。 

评价向量是二元组 E = <U，W>，其中 U是评价因素集： { }nuuuU ..., 21= ；而 W

是权重向量，其每个分量对应于一种因素在评判中的重要性比重，可表示为：

∫=
U

uwW /  

对应于评价因素集的是评语集，这里的评语集是“异常度”这个语言变量的若干语

言值的集合。以后将用 },,,{ 21 meeeE L= 表示。 

3.2建立评价因素的“模糊集合”（“隶属函数”） 

网络连接的评价因素集中的元素本质上不是模糊概念而是随机量，不应该用模糊

集合来描述它们，但模糊现象与随机现象都是属于不确定的事件，它们的描述方式是一

样的。因此，可以把这些因素的密度分布函数做为这些因素的“隶属函数”，这样这一

步的工作就是从训练数据中计算每个因素的密度分布函数。对于非异常一致性因素无需

这样做，因为不需要用它们的密度分布函数来确定与“异常度”评语的模糊关系。 

3.3建立评价因素与评语之间的模糊关系 
评价因素集合是网络连接特征的集合，而评语则是对这些特征值异常程度的自然

语言描述，例如“正常”、“异常”、“非常异常”等等。一般对于某个特征值容易判断它

是否异常，而很难说它是属于哪个异常程度的，而用“属于某种异常程度的可能性”就

比较适合描述这种情况，因此可用模糊关系来表示每个特征对每种评语的隶属度。 
这是最重要的一步，一旦两者的模糊关系确定了，检测模型就基本上建立起来了。

评价因素与评语之间的模糊关系表示各评价因素属于各异常程度的隶属度确定评价因

素 ui 与评语 ej 之间的模糊关系是以 ui 的密度分布函数 f(ui)为根据的，假如评语集是
{e1,e2,…,em}，那么 ui的密度分布函数就分别映射到 m 个模糊关系，这些模糊关系隶属
函数之间的关系如图 1所示： 
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图1 各种评语的隶属函数
 

定义 2 若某网络连接特征 ui的密度分布函数为 f(x)，x∈U，U 是 ui的取值范围，

而 f(x)到某评语 ej的映射为 g，则在 ui的值域下该评语的隶属函数μej(x)=g(f(x))，x∈U，
这也就是它们之间的模糊关系。 

由图 1可以得到评价因素与各个评语的模糊关系确定的两点原则： 

原则 1.某特征值的密度越小，它对表示异常程度高的评语的隶属度越高。 

当密度大于阀值 t3时，该特征值被认为不异常，因此与相对应的“异常度”评语

的模糊关系隶属度为 0，与“正常”的模糊关系隶属度为 1。当密度在区间[0,t3]中时，

特征值与“有点异常”的隶属度＞0，但随着密度的降低隶属度上升很缓慢，当密度降

低到一定程度（[t1,t2]间的某个值）后，它对“异常”的隶属度大于“有点异常”。即

随着密度的降低到一定程度（“异常”曲线与“有点异常”曲线的交点），它属于异常程

度高的可能性就较高。 

原则 2.表示异常程度越高的评语的隶属函数斜率越高 

例如对于“非常异常”这个评语，其隶属函数只在[0,t1]区间大于 0，但随着密度

的降低，其隶属度很快超过“异常”。 

图 1 中表现的评价因素与各个评语模糊关系隶属函数之间的关系是符合逻辑和实

际的，它是网络连接特征异常性的客观反映。 

图 1是用线性函数来描述概率密度函数与评语的模糊关系的示例，而在实际中，应

该根据实验效果来调整模糊关系的数学模型，但是需要满足上述两条原则。 

3.4确定各因素在评判中所占的权重 
3.4.1 最大特征根法 
确定各因素在评判中所占的权重是比较困难的，这是因为 
（1）对于检测不同的攻击类型，特征权重向量可能不同。 

定义 3 设网络连接特征集合 { }nuuuU ..., 21= ，则其特征权重向量为

[ ]nWWWW ,,, 21 L= ，其中 Wi为特征 ui的权重。 

例如在检测拒绝服务攻击中，报文数和报文长度占的权重就较大；而在检测基于

Web的攻击时源/宿 IP地址和端口所占的权重就较大。而对于未知的攻击类型各特征所
占的比重实际是不可知的。 
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解决这个问题的方法是将所有攻击方式按不同性质分类，例如在网络入侵检测系统

重可将攻击方式分为拒绝服务攻击（Dos）、缓冲区溢出攻击（Buffer Overflow Attacks）、
扫描攻击（Scan）、解码类攻击（Decoding）、基于 Web 的攻击和其他类型攻击。每类
攻击的特征权重向量是唯一的，这样只需要求出每种攻击类型的特征权重向量。 
（2）确定每个因素在整体中的顺序是困难的 
确定各因素的权重实际是对所有因素的重要性进行排序，而在因素比较多的时候这

是比较困难的，而如果只对任两个因素进行比较则是容易的，本文引入矩阵代数中的最

大特征根法，该方法从任两个因素之间的相对权重组成的矩阵出发，求出各因素在总体

中的权重。下面是该方法的描述： 
最大特征根法首先确定一个比较判断矩阵，比较判断矩阵的内容是各因素之间相

对权重，通过计算该矩阵的最大特征根所对应的特征向量，这个特征向量就是特征权重

向量。假定评价因素集中有 n个因素，它们的重要性权值分别是 W1，W2，…，Wn，他

们满足 W1+W2+…+Wn=1。比较它们之间的重要性，很容易得到它们之间逐对比较的判

断矩阵： 
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定理 1 设特征权重向量 [ ]T
nWWWW ,,, 21 L= ，则它是比较判断矩阵的最大特征向量 

证明：用 W右乘 A矩阵，其结果为： 

nW

nW

nW
nW

W

W
W

W
W

W
W

W
W

W
W

W
W

W
W

W
W

W
W

W
W

AW

nn

n

nnn

n

n

=



















=













































=
MM

L

MMM

L

L

2

1

2

1

21

2

2

2

1

2

1

2

1

1

1

 

从上式不难看出，特征权重向量 W是比较判断矩阵 A的对应于 n的特征向量。根
据矩阵理论可知，n 为上述矩阵 A 唯一非零的，也是最大特征根，而 W 则为其所对应
的特征向量。命题得证。 

因此问题就转化为求比较判断矩阵的最大特征向量，使用矩阵代数的算法容易实

现该目标。 

3.4.2建立比较判断矩阵 
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本文采用专家评判法来建立比较判断矩阵，专家评判法是模糊数学中建立模糊集

合、模糊关系等数学模型的重要手段，它主要依赖于相关领域的专家的经验。用专家评

判法建立比较判断矩阵的步骤如下： 

（1）请 n位专家针对某种攻击类型根据自己的经验建立比较判断矩阵 A1，…，An。 

（2）根据专家的权威性高低设置一组权值 W1，…，Wn，W1+…+Wn=1，Wi代表第

i位专家的权威性，i∈1，…，n。 
（3）最终的比较判断矩阵 A=W1*A1+…+Wn*An。 

3.5按一定的算子进行计算得到评判结论 
评判计算的步骤是： 

（1）根据 3.3 节确定的模糊关系对每个特征值根据评语集进行评定，最终合成评
定矩阵。 

（2）用评价因素集的权重向量与评定矩阵进行模糊矩阵的合成运算，得出的向量

称为综合评判向量。 

（3）根据最大隶属度原则，确定该特征集的评语。 

设：特征集为 F，F={f1，f2，...，fn}；评语集 E={e1，e2，...，em}，对单因素进行
评定，得到评定向量 Ri=(rij)， i=1，2，...，n， j=1，2，...，m。则评定矩阵

[ ]n
T RRRR L21= 。设特征权重向量 WF=(Wf1，Wf2，...，Wfn)，这样即可按模糊

合成，求得模糊综合评判矩阵 



















=

=

nmnn

m

m

fff

n2

rrr

rrr
rrr

WWW   

SSSS

n

L

MMM

L

L

oL

L

21

22221

11211

1

),,,(

),,(

21

，设 Sk0=max(Si)，i=1，2，...，n。则该

评价因素集属于 k0等级。 

3.6确定入侵事件 

入侵事件 I是评语集的一个子集，一般将评语为“异常”程度以上的网络连接划分
为入侵事件。 

四。算法局部讨论 

4.1非异常一致性因素与“异常”模糊关系的确定 

在评价因素集中，存在一些非异常一致性因素，例如源和宿 IP地址、源和宿端口号等。

对于这种因素，一种简单的处理办法就是设它们与所有评语之间的模糊关系的隶属度为 0。

但在实际网络环境中容易发现：某台主机发起的网络连接是入侵事件，那么该主机很可能就

是攻击的发起者，其地址的“异常度”就会增加。基于这个发现，可以认为非异常一致性因

素的“异常度”与发现到的入侵事件数量有关，即： 

1),(0,),()( ≤≤∈= tEventNumfUxEventNumfx“异常”µ ，其中 EventNum是检测到

的入侵事件数量。设入侵事件被描述为：E=(事件性质 I，发现时间 T，非异常一致性因素集

F)。设相同非一致性因素的入侵事件序列为 ES={e1，e2，...，en}，|ei.T-ei+1.T|≦α，i=1，

2，...，n-1。则 EventNum=|ES|。 

4.2 相互依赖因素与评语集模糊关系的确定 

有些异常一致性因素是否异常不是只取决于它的概率密度函数，而是与其他因素有关。

例如对于 ftp连接，它的平均报文长度就要比 Telnet连接的平均报文长度要大，如果不管是
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什么应用，单纯根据概率密度函数来决定平均报文长度的异常度，那么检测的精确性就较低。

解决这个问题的方法是将相互依赖的因素联合作为一个复合因素来计算其联合概率密度函

数，然后再按第 3节的方法来确定它与评语之间的模糊关系。 

五．实验及其结论 

实验过程分为获取网络数据、对数据进行预处理、建立检测模型和入侵检测。实验框架

如图 2所示： 

tcpdump
网络报文

数据预处理
tcpdump记录

数据库

网络连接记录

建立检测模
型

查询

网络连接记录

入侵检测
网络连接记录

响应

图2 入侵检测系统框架

实验结果将与 Lee在 1999年的实验结果相比较，因此需要简单地回顾一下 Lee的实验过程。 
5.1 Lee的异常检测实验 
    Wenke Lee在 1999用数据挖掘技术建立入侵检测的分类模型，该模型以网络连接
作为检测对象，首先将用 tcpdump收集的四组网络数据整理成网络连接记录，一组被标
识为“正常”的 80%数据用来建立分类模型，其余 20%和另外三组都被注入了不同类
型的入侵事件的数据被用来测试检测效果。分类模型以网络连接的“服务类型”作为分

类标准建立好分类模型后，在检测期将网络连接通过该模型，一旦发现结果与实际的服

务类型不符合，则判断为入侵行为，即将分类错误率作为检测率或误报率。 
5.2 数据预处理 
本实验第一步是启动网关内的 tcpdump进程收集网络数据，该进程的输出是多条网

络报文的记录，每条记录是一个报文的测度多元组：<时间戳、源地址、源端口、目标
地址、目标端口、连接标识、报文序列号、期望应答序列号、接收窗口大小、urgent标
识>。数据预处理的结果是生成网络连接的测度多元组：<连接起始时间、连接时间、
源地址、目标地址、源-宿发送字节总数、宿-源发送字节总数、服务类型（即目标端口
号）、协议执行状态>，该测度多元组与 Lee的大致相同（多了“宿-源发送字节总数”），
目的是以后可以排除其他因素而比较两者方法的优劣。同样是为了比较的需要，不从网

络中直接获取网络数据，而是使用 Lee 的实验数据 1，该数据分为四组，第一组叫

baseline，是不包含模拟入侵活动的网络数据，以其中 80%作为训练数据，其余 20%用
做测试误报率；第二、三和四组数据分别叫 network1、network2 和 network3，分别注
入了三种不同类型的攻击活动，用做测试检测率。四组数据预处理后存入数据库的表的

名称分别为 normal，intrusion1，intrusion2和 intrusion3。 
模仿 Lee的实验将网络连接分为三类，一类是本地网络外出的网络连接，一类是外

部网向内的网络连接，另一类是局域网之间的连接。 
在网络连接测度多元组中，除了源地址和目标地址外，其余的都被认为是异常一致

性因素。 
5.2 建立检测模型 

                                                        
1 数据来源于 http://iris.cs.uml.edu:8080/network.html 

http://iris.cs.uml.edu:8080/network.html
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本实验建立的评语集包含四种评语，对应于{“正常”，“有点异常”，“异常”，“很
异常”}。将“异常”评语以上的评估划分为入侵行为。 
在异常一致性因素中，除了“服务类型”和“协议执行状态”是名义尺度的测度外，

其余的都是间隔尺度，即用连续的量来表示的测度。对于间隔尺度的测度，直接使用它

们的概率密度函数作为检测模型是不适合的，而测度值在一定范围的出现概率才是有意

义的，因此需要首先将该测度的取值范围划分为区间，然后计算区间的密度分布函数。 
5.3 实验结果 

本实验分为两部分,第一部分的实验不考虑算法优化,即: 

（1） 不考虑非异常一致性因素对 FJADA的影响,即设它们对模糊综合评判结

果没有影响。即与所有“异常度”评语的模糊关系隶属度为 0。 

（2） 不考虑复合因素。即忽略评价因素之间的互相影响，设它们是相互独立的   

因素。 

第二部分的实验考虑上述两个因素对算法的影响。 

5.3.1 第一部分的实验结果及其分析 

 评判为入侵事件的网络连接比率 

网络连接 对外的连接 向内的连接 网间连接 
Normal 0.58% 0.21% 0.85% 
Intrusion1 3.05% 15.39% 18.78% 
Intrusion2 3.86% 12.51% 12.53% 
Intrusion3 2.58% 20.19% 9.33% 

表 1 正常和异常数据的入侵行为比率 

将第一部分的实验结果与 Lee的相比较，发现检测效果总的来说要比 Lee的算法的
效果要差，主要体现在对最后三组数据的检测率不如 Lee的算法。但从对 Normal的数
据的检测来看，其误检率(false positive rate)要低于 Lee的相同参数，这从实验中证明了
基于测度值概率密度函数的检测模型的稳定性要高于基于数据挖掘的检测模型。 
5.3.2 第二部分的事件结果及其分析 

 评判为入侵事件的网络连接比率 

网络连接 对外的连接 向内的连接 网间连接 
Normal 0.41% 0.35% 0.25% 
Intrusion1 1.74% 31.46% 40.66% 
Intrusion2 2.13% 33.82% 11.08% 
Intrusion3 4.15% 44.13% 15.10% 

表 2 算法优化后检测到的入侵行为比率 
这次实验的结果较上次有了较大的改进，最明显的变化是对后三组入侵数据的检测

率有了很大的提高，从而显示了这两个因素对提高检测效果的重要性。用这次的数据同

Lee的做比较，发现 FJADA无论从提高检测率还是减少误检率都明显优于 Lee的方法。 
六．总结 

FJADA 算法的优点主要有两个：第一，检测模型的建立对训练数据的要求不高，只需
要足够、真实的网络数据；而且检测模型一旦建立就比较稳定，不需要频繁地重新学习和建

立就能达到较为满意的检测率和较低的误报率，而这也是以往的异常检测方法所缺乏的；第

二，采用模糊综合评判作为检测算法，该方法的特点就是能将比较复杂、模糊性强的问题用

精确的数学工具来解决，从而获得比较精确的结果，从实验结果来看，它获得了比 Lee的方
法更低的误报率和更高的检测率，这证明了该方法是有效的。 
本算法还可以进一步优化，一方面可以通过调节测度权重向量和采用新的数学模型来定

义测度与评语之间的模糊关系使检测性能提高，上述实验采用线形函数定义模糊关系，实际

可以采用一些更为复杂的数学模型；另一方面是为网络连接定义更完善的测度集，例如一些
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统计性测度，这样不但能拓宽检测面，还能提高检测性能。 
FJADA 能够检测到未知的攻击方式，这里的关键在于当按照 3.4 节的攻击分类方法，

属于同类的攻击方式的特征权重向量是相同的，因此就算某种攻击方式是未知的，只要它属

于已定义的攻击类别也能被检测出来。 
FJADA 对检测拒绝服务和扫描攻击还比较困难，因为这类的攻击不能用网络连接来描

述。解决这个问题的方法之一是将“在一段时间内源地址与宿地址之间的报文集合”作为另

一个检测对象。 
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