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基于虚拟化计算集群技术的 IPTAS分析子系统

王恒波 1 ，丁伟 1, 2 ，夏震 2

（ 1. 东南大学计算机科学与工程学院，南京， 211189 ； 

2. 中国教育和科研计算机网华东（北）地区网络中心，南京， 210096 ）

摘 要：为解决被动网络测量中，一般个人或科研机构不具备面向海量测量数据的采集、存储、管理和计算能力，以及

测量结果和分析算法难以共享的问题， CERNET 华东 ( 北 ) 地区网络中心自主开发了一个互联网流量分析平台

IPTAS 。 IPTAS 分析子系统是 IPTAS 平台的重要组成部分，支持可信任用户以提交分析任务的方式使用 IPTAS 平

台的数据资源和计算资源，进行基于被动测量的研究。本文首先介绍了网络测量与 IPTAS 平台的联系，分析了 IPTAS

分析子系统目前存在的不足。随后提出一种基于虚拟化计算集群的改进方案，并给出了改进系统的框架结构和控制流程

最后，对系统改进中关键机制的设计与实现，进行了详细的阐述。
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Abstract: To solve the problems in network passive measurement that general researchers or institutions are usually lack of the 

capability of collection、 storage 、 management and computing oriented to massive measurement data, and measurement results 

and analysis algorithms are difficult to share with others, CERNET Eastern China (North) Regional Network Center developed an 

IP Trace Analysis System via IPTAS. IPTAS analysis sub-system is an important part of IPTAS, which supports the trusted users  

carrying out their passive measurement studies using the data and computing resources in IPTAS in the form of submitting  

analysis task. Firstly, the paper introduces the association between network measurement and IPTAS, and makes a brief analysis  

about the shortcoming of existing IPTAS analysis sub-system. Then an improvement  program based on virtualized computing 

cluster is proposed, containing the improvement framework and control process. Finally,  the paper elaborates the design and  

implement of some key schemes involved in the system improvements.
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网络测量对于理解网络行为，规划网络发展

具有重要意义。随着互联网流量数据的不断增长，

网络测量，尤其是全流量被动测量开始遭遇如何

有效管理测量数据的难题。国际上一些测量机构

针对测

量数据的管理问题进行了相关研究，主要侧重于

测量数据的跟踪、反馈和可用性的提高，如可扩

展网

络测量知识库 (SIMR)[1]、 1ST-MOME[2]数据库、
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CAlDA 网络测最数据目录(IMDC)[3]等。这些系

统除了提供关于测量数据、测量工具和分析结果

的检索和下载服务外，对数据和分析算法的可重

用性、存储和计算资源的可共享性考虑的很少。

互 联 网 流 量 分 析 平 台 IPTAS  (IP  Trace 

Analysis System)[4]，是CERNET华东 ( 北 ) 地区

网络中心为解决被动测量中数据采集、存储和计

算等问题而自主研发的一个以 IP Trace 数据为核

心的数据管理与分析系统，为基于被动测量的网

络行为学研究提供实测流量数据和共享计算平台。

IPTAS系统目前由四个子系统组成：发布子系统、
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分析子系统、测试子系统和数据管理子系统。其

中，分析子系统 [5] 支持可信任用户以提交数据分

析任务的形式使用 IPTAS 的数据资源和计算资源，

进行面向海量 IP Trace 数据的统计分析工作，并

共享分析代码与分析结果。

在实际运行中， IPTAS 分析子系统的计算资

源由单台高性能服务器提供，在大量分析任务集

中提交时，存在任务等待时间长，系统任务吞吐

率低的问题。 IPTAS 系统基于区域存储网络 (IP-

SAN)[6] 的数据存储环境允许多机并发访问数据，

使多机多任务并行成为可能。因此，为满足更多

用户使用系统以及更大规模数据分析的需求，有

必要对分析子系统现有的计算资源进行扩展，提

高系统的服务能力。

1 改进方案

随着硬件成本的降低以及多核技术的发展，

计算资源的结构不断趋于复杂，性能不断趋于强

大，在这种背景下，采用单一操作系统对系统进

行管理，将带来应用之间隔离性的问题，并可能

导致计算资源的浪费和不合理分配。虚拟化技术 [7

] 能够将单一系统按资源需求分割成多个相互隔

离的系统，容纳更多的应用和用户操作环境。在

提高系统资源利用率的同时，也降低了购置计算

资源的资金投入。

针对现有 IPTAS 分析子系统计算能力不足的

缺点，并考虑到目前网络中心内部存在一些未被

充分利用的高性能服务器的实际，本文设计使用

虚拟化的计算集群对系统进行结构和功能上的扩

展，以集群环境下的多任务并行替代现有单机环

境下的任务串行或低并行度的并行。改进后的分

析子系统以主从模式 (Mater-Slave) 工作，支持用

户分析任务在计算集群内合理调度与分配，以及

对任务的跟踪和监控，并能够对计算集群进行有

效地监管。改进后的系统由四个部分组成：

 管理子系统：以Web页面的形式向用户提供

的功能操作接口，并实现用户操作的后台处

理与响应模块，包括测量数据检索与定制、

分析代码上载、数据分析任务提交等核心功

能。

 执行子系统：实现对数据分析任务自用户提

交到向用户返回结果整个生命周期的管理，

包括任务调度、加载执行、运行时监控和结

果回收。

 监控子系统：以节点资源表的形式对计算集

群内的所有节点的资源和状态信息进行存储

和维护，为执行子系统的集群任务调度提供

必要的依据。并提供可视化的集群节点性能

监测功能。

 虚拟化计算集群：由多台高性能服务器使用

XEN[8]或 KVM[9] 虚拟化平台，虚拟出若干

虚拟机通过千兆以太网互联而成。每台虚拟

机通过 IP-SAN 访问 IP Trace 数据，向分析

子系统提供计算服务，称为一个计算节点。

 IP-SAN 存储：由支持 iSCSI 协议的 DELL

网络磁盘阵列和千兆以太网交换机互联而成，

是 IP Trace 数据的实际存储环境。

图 1 和图 2 分别展示了改进后 IPTAS分析子

系统的逻辑结构和物理结构。逻辑上，三个子系

统通过共享数据区交互。其中，管理子系统与执

行子系统共享记录了用户任务信息的系统任务表，

执行子系统雨监控子系统共享记录了节点信息的

节点资源表；物理上，管理子系统部署在总控节

点，由于改进系统分布式的特点，执行子系统和

监控子系统都分布部署在总控节点和计算节点，

以*-M和 *-S 分别表示总控节点和计算节点的部

分，两部分间通过 XML-RPC建立通信通道。

浏览器

管理子系统

监控子系统

执行子系统 共享数据区

HTTP

Web
容器

XML
-RPC

图 1 系统逻辑结构
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管理子系统
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M
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M

总控节点

监控子系统-S

执行子系统-S

计算节点

监控子系统-S

执行子系统-S

计算节点

监控子系统-S

执行子系统-S

计算节点

千兆交换机

IP-SAN

DELL
磁盘阵列

DELL
磁盘阵列

…… ……

共享数据区

监测节点

图 2 系统物理结构

2 控制流程

管理子系统是响应用户页面操作的触发式系

统，而监控子系统负责节点信息维护，在时间域

上是一个周期性触发的系统，控制流程都相对简

单。限于篇幅，在此着重介绍执行子系统的控制

流程，如图 3所示。

任务监控线程

执行子系统启动

读取集群任务队列

集群任务移动

任务队列为空

N

集群任务调度

Y

Write

环形任务缓冲区

读取待执行任务

创建任务监控线程

Read

创建管道任务进程

目标节点启动

集群任务加载

任务回收

系统
任务表

任务进程监控

Read

Write

……

task

tasktask

执行子系统 -M

执行子系统 -S

Read/write
节点

资源表
Write

图 3 执行子系统系统控制流程

执行子系统的主要控制流程简述如下：

(1) 以合理的策略调度系统任务表中的所有等待

任务，根据节点资源表为每个任务分配适合

的目标节点。

(2) 将已完成调度的任务相关数据文件和控制信

息发送到目标节点的环形任务缓冲区中。

(3)

目标节点从任务缓冲区中读取任务，并加载执行。

(4)

监控任务进程的运行状态。

(5)

捕获任务终止状态，返回相应的任务完成信息。

其中，过程 (1) 合 (2) 由执行子系统 -M 的

相应模块完成，过程 (3) 、 (4) 和 (5) 由执行子

系统-S的相应模块完成。

3 系统关键技术

3.1 集群环境下多任务调度

集群环境下，如何规划一组到达的、相互独

立的任务的调度顺序，并为任务分配合适的计算

节点，从而实现降低任务平均等待时间，提高系

统的任务吞吐率 (Throughput) 等优化目标是系统

设计中的关键问题。联系 IPTAS分析子系统的实

际，任务调度的具体目标如下：

目标 1 ：系统任务吞吐率较大

目标 2 ：任务平均平均等待时间较小

目标 3 ：满足分析任务对系统资源的需求

目标 4 ：保证多用户使用系统资源的公平性

不同的分析任务对系统资源的需求量和占用

时间可能存在较大差异，不同计算节点在服务能

力上也不尽相同。因此，区分分析任务的粒度和

评估计算节点的服务能力，是制定合适策略与算

法的前提。

3.1.1任务粒度划分

数据分析任务由分析算法和测量数据集组成。

分析算法是针对测量数据的抽样、统计、建模等

功能性算法，如报文抽样、流特征提取、报文测

度等。系统目前提供 NetFlow 流数据和 IP Trace

原始报文数据两类测量数据。可以认为，分析算

法的计算复杂性越高，则需要的系统资源越多；

输入数据量越大，则占用系统资源的时间越长。

对分析任务粒度的划分，需要从这两方面考虑。

一般认为，分析算法存在稳定的资源需求量，

不会随输入规模的增长而无限增长。因此，要求

用户在提交分析任务时，显式地声明本次任务需

要的资源需求向量 δ ，如CPU核心数、最大内存
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容量、最大磁盘空间等。相应地，系统设定一个

资源需求阈值向量 δ0，根据分析任务的资源需求

向量是否超过阈值向量，将任务划分为两种资源

需求粒度：大任务和小任务。

系统提供的测量数据集按时间进行组织，如

持续时间分别为1h、2h和 24h 的 IP Trace 数据集。

事实上，用户通常对所选数据集中某个时间跨度

内的数据进行分析。因此，要求用户提交任务时

声明大致使用的数据量K。根据K的取值，将任

务分为三种时间粒度：短任务、中长任务和长任

务。

综上所述，任务的粒度划分如表 1所示，其

中， δ0， K1 ， K2 为经验值，可根据系统运行

状况调整。

表 1. 分析任务的粒度划分

粒度 资源需求 数据量级(GB)
小任务 δ < δ0 *
大任务 δ >= δ0 *
短任务 * 0 < K <= K1

中长任务 * K1 < K <= K2

长任务 * K > K2

3.1.2计算节点服务能力评价

从计算节点资源拥有量的角度来描述节点的

服务能力，认为资源拥有量越多的节点，能同时

容纳的分析任务越多，服务能力越强。

定义节点能力权值为 Wμ ，反映在无任务负

载的情况下节点资源拥有量的差异。由于节点所

处网络环境的一致性，只考虑CPU资源和内存资

源，按式 (1)(2)(3) 计算。式中，Wcpu、Wram分别

表示节点的 CPU 能力权值和内存能力权值，

λ1、λ2 表示Wcpu、Wram对 Wμ 的影响程度。 n表

示集群内节点的总数量， Speed(i) 、 Vcpu(i

) 、 RAM(i) 分别表示节点 i 的CPU运算速率、

虚拟CPU数量和内存容量。

2
2

2
1 )(*)(*)( iWiWiW memcpu λλµ +=      (1)

)(*)(ax

)(*)(
)( n

1k

cpu

kVcpukSpeedM

iVcpuiSpeed
iW

=

=
      (2)

)(ax

)(
)(

n

1k

ram

kRAMM

iRAM
iW

=

=
           (3)

定义节点资源容余向量 ξ 为节点各项资源当

前的剩余量，与分析任务的资源需求向量 δ 相对

应，体现节点当前对分析任务的容纳能力。节点

可接受一个任务，当且仅当 ξ>=δ 。分析子系统

为每个节点 i 维护 ξ(i) ，并按 (4) 式随着节点完

成任务 t 和任务 t 到达节点而动态地增减。

)()()( tii δζζ ±←          (4)

3.1.3多任务调度策略与算法

集群环境下的多调度策略由任务调度策略和

资源匹配策略组成：调度策略决定任务调度的时

序，匹配策略决定为任务分配的计算节点。

为满足目标 1 ， 2 和 4 ，拟定以下调度策略：

 时间粒度较小的短任务优先调度

 长时间等待的“饥饿”任务优先调度

 正在运行任务数较少的用户的后续任务

优先调度

为满足目标 2 和 3 ，应尽可能快速地定位能

够满足任务资源需求的节点，并为大任务“预

留”足够的资源，避免被小任务抢占。资源匹配

策略采用一种基于能力权值排序的首次适应

(First Fit) 策略：

 所有计算节点按照能力权值 Wμ 从低到

高的顺序排序，构成资源队列

 小任务从队头开始，向后搜索第一个满

足 ξ>=δ 的节点，大任务从队尾向队头，

向前搜索第一个满足 ξ>=δ 的节点

综合上述的调度策略和资源匹配策略，设计

基于调度轮次和动态任务优先级的调度算法。

系统周期性地从信息数据库取出到达系统的

所有任务，构成等待任务队列，对这一组等待任

务的调度称为一轮(round)。每轮按照任务优先级

大小的顺序调度每个任务，并根据资源匹配的策

略为任务选择合适的计算节点。任务的优先级定

义如下：

)(_*

)(_*)(_*)(

3

21

troundpriw

tuserpriwtstaticpriwtpri

+
+=

 

(5)
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式 (5) 中， pri(t) 表示分析任务 t 的优先级。

pri_static(t)表示由 t 的时间粒度所决定的静态优

先级，时间粒度较小的任务具有较高的静态优先

级。 pri_user(t) 表示由任务 t 所属用户 u 的用户

优先级，每轮调 度 开 始 时按式 (6) 更新，

Lu，， L0分别为用户 u 在每轮调度开始时正在运

行的任务数和系统设定的阈值，Lu随用户 u 的任

务的运行和完成而动态更新， penalty<0 ，为用

户优先级惩罚值。pri_round(t)表示轮次优先级，

反应任务 t 的“饥饿“程度，因本轮未能完成资

源匹配而进入下轮的任务，按式 (7) 更新轮次优

先 级 ， Δr>0 ， 为 轮 次 优 先 级 增 量 。

w1 、 w2 、 w3 分别表示三个优先级因子的影

响程度。

对第 i 轮调度过程描述如下：

1. 系统进入第 i轮调度，读取所有到达的任务到任务队列；

2. 按式 (5)(6)(7)计算每个任务在本轮的优先级；

3. 按任务优先级从大到小的顺序调度任务；

4. 对当前任务 t ，按资源匹配策略分配计算节点。若成

功， t 所属用户的 Lu自增 1 ；若不成功，调度下一

个任务，直到队列中所有任务都得到了一次调度的机会；

5. 第 i 轮调度结束，未完成资源匹配的任务进入第 i+1

轮调度，按式 (7)更新这些任务的轮次优先级。

3.2 分析任务执行、监控与回收

计算节点上的执行子系统-S维护一个环形任

务缓冲区，接收执行子系统 -M 根据任务调度的

结果发送来的分析任务，并负责任务的加载执行、

监控和回收。

由于任务到达的随机性，为避免任务在缓冲

区中过度等待，执行子系统-S采用多线程设计，

主线程迭代地从任务缓冲区中读取任务而不必阻

塞，并为每个任务创建一个监控线程。由于每个

分析代码本身就是可独立运行的程序，通过在监

控线程中启动管道进程 (PIPE)的方法执行一个分

析任务。同时，任务监控线程对管道任务进程进

行实时地监控，根据系统设定的中止条件决定是

否中止任务。在任务进程结束后，任务监控线程

捕获管道任务进程的结束状态，进行判定和相应

的处理。

3.2.1中止条件的选择与检查

中止条件应该体现多用户使用系统资源的公

平性，避免超量使用和长时间占用的情况，因此，

设定以下的中止条件：

中止条件 1 ：对资源的占用超过资源需求向

量 δ所声明的。

中止条件 2 ：持续运行时间超过任务 t 的超

时阈值T0(t)，按式 (8) 和 (9) 计算。

)1(**)(_)(0 αε += ttimerequesttT     (8)

 

∑

∑

=

== m

t

m

t

ttimerequest

ttimeactual

1

1

)(_

)(_
ε           (9)

式 (9) 中， request_time(t) 为由用户预估的

任务 t 的请求运行时间， ε 为修正因子，为该用

户的历史任务 (m 个 ) 的实际运行时间与请求时

间的比值。 α 为弹性因子， α∈(0,1] ，体现超时

阈值的宽容性。

任务监控线程通过定时读取 linux 操作系统

下 /proc/<pid>/stat 文件的方法对任务中止条件进

行检查。

3.2.2结束状态的判定与处理

任务的结束状态存在三种情况，由任务监控

线程捕获管道进程的返回代码来判断：

情况 1 ：任务正常结束；

情况 2 ：任务运行过程触发了中止条件，被

系统中止；

情况 3 ：由于代码自身问题或其他未知因素

导致任务异常中止。

对于情况 1 ，由任务监控线程生成任务完成

信息，并连同任务产生的结果文件，返回给分析

子系统。对于情况 2 ，向分析子系统返回异常说

明，对于情况 3 ，系统对用户任务具有一定的宽

容性，提供首次出错重试机制，给予首次异常中

止的任务重新运行的机会，若情况 3 不是首次出

现，则直接返回异常说明。

2012 东南大学校庆研究生学术报告会



2012东南大学校庆研究生学术报告会

3.3 计算集群系统监管

随着系统的运行，计算节点出现故障的概率

随之增大，为提高系统的可靠性，监控子系统需

要进行失效节点检测，及时发现问题节点，指导

执行子系统做出正确的调度决策。同时，为协助

系统管理者宏观把握集群系统的运行状况，需要

设计一个覆盖集群范围的性能监测框架，采集、

整理并呈现所有计算节点的历史性能数据。

3.3.1节点失效检测

失效检测 (Failture Detection)主要基于心跳

(Heartbeat) 机制，即被监控进程 p定时向监控进

程 q 发送心跳消息，表示其运行正常。在主从节

点模型中，失效检测存在主节点定时轮询和从节

点主动上报两种工作模式。定时轮询实现简单，

能够立即判定节点状态，但随着从节点规模增大，

主节点定时轮询的资源消耗也将增大。主动上报

实时性较好，主节点压力减轻，但一旦心跳消息

由于网络等原因延迟到达，主节点容易对节点状

态产生误判。

基于分析子系统的计算集群规模有限的事实，

监控子系统采用定时轮询策略。各个计算节点上

运被监控进程 p ，总控节点上运行监控进程

q 。 q 在每经 Δinterval 时间以远程过程调用RPC的

方式启动各个计算节点上的 p ，检查计算节点对

IP-SAN 存储的访问是否出现异常。发生以下情

况，监控子系统判定计算节点失效：

 未收到计算节点上的 p 的回应

 p 的回应显示节点无法访问 IP-SAN 存

储

以上两种情况下，计算节点均无法顺利接受

或执行任务。监控子系统一旦判定某个节点失效，

则更新节点资源表中该节点为不可用，执行子系

统在进行任务调度时将不会考虑该节点。

3.3.2集群性能监测

针对虚拟化计算集群实体机和虚拟机并存的

特点，性能监测工作应集群性能监测工作从“多

粒度，多维度”上展开。多粒度指监测的对象包

含集群整体、实体机和虚拟机三个粒度，多维度

指监测的性能测度涵盖进程负载、CPU、内存、

磁盘 I/O 、网络 I/O 使用情况等多个维度。

遵循“分散采集，集中管理”的原则，使用

开源分布式监控软件 Ganglia[10] 和 Host sFlow[11]

设计一个可变粒度的集中式集群性能监测框架，

实现集群整体、实体机和虚拟机三个粒度上，多

性能测度的采集、处理和呈现。性能监测的框架

结构如下：

 sFlow agent：运行在实体机上的守护进程，

负责采集实体机及内部虚拟机的性能数据，

并以UDP单播周期性地向监测节点的Gmond

发送。

 Gmond  (Ganglia  monitoring  daemon) ：

Gmond是 Ganglia 体系结构中运行在被监测

节点上，采集性能数据的守护进程。在该集

成的结构中，Gmond数据采集的功能已为

sFlow agent所替代，转而作为 sFlow 的数据

收集器，运行在监测节点端，负责接收来自

各个sFlow agent的性能数据，存储在内存数

据库中。

Web

其他集群

IPTAS集群

Admin

Gmetad

Gmond Gmond

监测节点

实体机

sFlow

实体机

sFlow

实体机

sFlow
...

图 4 计算集群性能监测框架

 Gmetad (Ganglia meta daemon)：运行在监测

节点的守护进程，周期性轮询Gmond的内存

数据库，以 Web页面和图表的形式将性能

数据呈现给管理者。

4 结论

本文分析了 IPTAS 分析子系统的缺陷，提出

了一种基于虚拟化计算集群的改进方案，并对改

进工作中的关键技术要点进行了详细的分析和设

计，对于系统改进工作的具体实施具有重要的指

导意义。
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