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【摘要】本文介绍了一个脚本描述能力较完备的入侵检测系统的设计和实现，该脚本语言能完整地描述攻击的特征，

从而增强了系统的易维护性和可扩充性。本文还提出了对脚本中规则集进行优化的算法，以提高入侵检测系统的运

行效率。 
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【Abstract】This paper introduces the design and implementation of an intrusion detection system with 

powerful ability for script description. The script language can describe all features of any intrusive 

behavior, thus enhances the maintenance and expandability of the intrusion detection system. The paper 

also puts forward an algorithm for optimizing the set of rules in script, in order to promote the efficiency 

of running system. 
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1 引言 

 网络入侵检测系统是保障网络正常运行的重要工具，它可以有效地检测网络用户的使用行为，及时发现有害的

入侵活动。 

 网络入侵检测可以分为基于知识的（knowledge-based）和基于行为的（behavior-based）两类。前者通过对

采集的信息按已知的知识进行分类，发现入侵行为，它依赖于所谓的攻击知识库，有较高的处理效率；后者通过观

察相对于正常系统行为的偏离来检测入侵行为，这类系统比较完备，但虚警率较高。 

 本文将提出一个基于知识的网络入侵检测系统的体系结构，该系统的脚本描述功能比较完备。另外，还将给出

对脚本中规则集进行优化的思想，以及基于该思想实现的一个算法，并分析了优化能取得的效果。  

 

2 系统的主要特点 

 本系统是一个面向网络的、基于知识的入侵检测系统，它在单机上运行，适合于低速网络环境下的入侵检测。 

 该系统使用一种脚本语言来完整地描述各种攻击。该脚本语言是一种说明性语言，它不仅能描述上下文无关的

分析，还能描述上下文相关的分析（上下文相关是指对当前安全事件的分析与过去的相关历史有密切联系，如扫描

分析）。它相对于过程性的 C 语言抽象级别更高，系统依赖的所有的攻击知识都集中在脚本中，并构成系统的知识

库，这使得系统更易于维护和扩充。 

脚本语言主要的语法成份包括变量、函数和上下文。变量能灵活地存取报文中的指定字段，它用从报文 IP 层

开始的位移和字段长度表示，位移和长度的单位可以为字节和位两种。函数可以描述一些经常用来表述攻击的操作，

如字符串匹配等。该脚本语言的最大特点在于能描述上下文相关的分析，例如语句: 

same {12,4} in 1000 node 1000 do diff {16,4}>=20 
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表示在一段时间内收到的源 IP地址（用{12,4}表示）相同的报文中，若不同的目的 IP地址（用{16,4}表示）值的

数量大于等于 20则为 TRUE，否则为 FALSE。其中的“in 1000”表示这种时间间隔，“node 1000”与系统存储分配

有关。 

 为了提高系统的运行效率，本系统还对脚本中的规则集进行了优化，并且取得了显著的效果，这种方法可以在

一定程度上缓和 CPU速度跟不上网络带宽的矛盾。  

 

3系统的体系结构 

 该系统的总体结构如图 1所示，它包含编译模块、优化模块、分析决策模块、数据采集模块、报警模块。 

 

 

 

 

 

 

 

 

 

 

 

  

  

编译模块的功能是将抽象级别较高的脚本语言翻译为抽象级别较低的中间语言，中间语言可以有多种形式，因

为本系统的规则都是逻辑表达式，所以采用逆波兰表达式作为中间语言比较适合。 

 优化模块是该系统最重要也是最复杂的部分，优化效果的好坏对系统运行的效率有很大的影响。该模块的最终

目的是将逆波兰表达式集合转换为一个有向无回路的优化网络，该网络中每个节点表示一步操作。对于给定的报文，

分析决策模块由入口节点开始计算，并根据当前节点的计算值选择不同的路径进行下一步判断，即对于不同报文的

计算将经过网络中不同的路径，当分析决策模块计算到出口节点时，则对于当前报文，所有规则的值均已计算出来。

这种网络的特征类似于一个有限状态自动机。 

 分析决策模块根据优化网络对捕获到的报文进行分析，它应包含计算优化网络中节点的算法，该算法对节点进

行解释执行。分析决策模块应当同时具有上下文无关分析和上下文相关分析的能力，当判断发生某种攻击时，将调

用报警模块进行报警。 

 报警的方法可以分为被动方式和主动方式，前者包括记录日志和通知管理员，后者包括切断攻击者的连接，甚

至调整防火墙的配置以阻止攻击者的其它动作。报警最常用的方式是记录日志，可以详细记录攻击发生的时间等信

息，以便以后分析查阅，但对于实时检测系统而言，还应当在第一时间通知系统管理员，并在主控台实时显示报警。 

 数据采集模块包括数据采集和预处理两部分，前者将网卡置为混合模式，从数据链路层获取网络报文，后者对

获取的报文进行预处理，使其具有符合定义的标准形式。 

 

4 规则集的优化 

 为了提高系统的运行效率，对于给定报文采用串行计算每条规则的方法显然是不合理的。如果分析决策模块对

报文的处理速度跟不上网络流量，那么将造成报文的丢失，从而产生入侵行为的漏判。因此面向规则集的优化势在

必行。下面首先分析一下这种优化的可能性和预计的效果，然后是优化算法的基本思想。 

4.1优化的可能性 

 对本系统的规则集的研究发现，各条规则间存在大量的相同操作，如近一半的规则首先要判断报文是不是 tcp

报文，对于这些相同的操作只做一次当然要比重复做上百次节省大量的时间，因此进行合并相同操作的优化应该能
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取得相当不错的效果。 

 规则是由一些子操作（如判断报文是否 tcp报文）通过逻辑运算符连接而成，在具体计算每条规则时存在逻辑

上的优化。如规则“A and B”的逆波兰表达式形式为“A B and”，要通过逆波兰表达式计算该规则必须先计算出 A

和 B的值，而对于该规则，若 A为假则规则为假，B的值可以不进行计算。 

 另外规则之间也存在逻辑上的优化。如有两条规则，一条规则要求报文的目的端口必须为 80，另一条规则要

求目的端口必须为 1080，则这两条规则不可能同时成立。我们把这两条规则称为不相交。于是我们可以找出这样的

规则集合，该集合中的规则两两不相交，这样该集合中最多只能有一条规则成立。 

 以上三方面的优化结合起来可以显著提高系统的运行效率。 

4.2优化算法的基本思想 

 由于逆波兰表达式的形式并不适合于规则的快速运算，因此使用了另一种结构取代它，即广义表。假设有一条

规则“A and (B or C) and (D or E)”，则它可以转化成如图 2所示的广义表，其中 child指针表示 and关系，而

brother指针表示 or关系，图中实心节点为结果节点。 

 

 

 

 

 

 

 

 

但根据图 2 的广义表对报文进行分析的过程中可能要遇到回溯，如若 A 为真、B 为假、C为真、D 为真，则广

义表的计算路径在图中用虚线表示，将有一步回溯。 

回溯将增加规则的计算时间。为了消除回溯，可以构造图 3形式的广义表。该表中引入了重复节点，但这是消

除回溯所必须的，也就是说，该方法是用空间的牺牲换取了效率的提高。这样，对于给定报文的计算方法可以简单

描述为以下两个步骤： 

第一步：从入口节点开始判断当前节点，若为真则沿 child链继续判断，否则沿 brother链判断； 

第二步：若最终达到结果节点，则该规则为真，若无路可走（brother链为空时）则该规则为假。 

 广义表的形式只是对规则内部逻辑的优化，而对于相同操作的合并及规则间逻辑的优化，可以在广义表的基础

上通过节点的合并和路径的设置来实现。 

总之，优化算法最终的目的是生成一个有向网络，不同的报文可能通过网络中不同的路径，且所有路径都是无

回溯的，只要计算完该路径，则对于该报文，所有的规则值都已计算出。 

 

5 系统的改进 

 本系统采用优化规则集的方法可以得到显著的效果，但这种体系结构仍存在缺陷。例如，当规则集进行了部分

的改变时，本系统需要重新调用优化算法生成新的优化网络，因此它的更新复杂度（update complexity）比较高，

特别是对于频率很高的更新将不适合。解决的方法是当规则集改变时动态修改优化网络，而不是重新生成优化网络，

这样可以大大降低系统的更新复杂度，但算法难度比较大。这也是本系统今后进一步改进的方向。 

 

6 结论 

 一个结构灵活、功能完备的网络入侵检测系统是本研究领域最终所追求的目标，本文的研究工作也是向这个方

向的一个尝试。其核心思路是使用了一种比较完备的说明性脚本语言完整地描述各种攻击，使系统依赖的所有攻击

知识集中在脚本中，这将有利于系统的易维护性和可扩充性。对脚本中的规则集进行了优化，是本文的另一个重点，

这将有利于提高检测效率，该优化方法将适合于所有基于规则的系统。  

 

图 3 无回溯的广义表 
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