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TCP数据流的非对称性分析(修改稿)1 

戴宣，丁伟，程光 

（东南大学计算机系 江苏南京 210096） 

（江苏省计算机网络技术重点实验室） 
摘  要：本文提出了一个面向TCP流属性的非对称性测度，包括该测度的定义和计算方法。并

基于这个测度对CERNET的一个千兆省网边界的实际数据进行了分析。分析工作从流长度（报文数）

和流字节数2个属性角度展开，利用一组函数对这些流属性的非对称测度进行了统计和分析，获得

了一组有关的结论，可以用于与网络行为学有关的研究。 
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The Analysis of the Asymmetry of TCP Data Flow 
DAI Xuan， DING Wei，CHENG Guang 

(Dept. of Computer Science & Engineering, Southeast University, Nanjing 210096) 

(Key Lab of Computer Network Technology in Jiangsu Province, Nanjing 210096) 
Abstract：An attribute-oriented asymmetric metrics is proposed firstly for TCP flow by the definition 

and the way of calculation. With which and after being rebuilt to TCP flow, two traces of IP packet sniffed 

from a gigabyte backbone boundary of CERNET are analyzed on the attributes of TCP flow length (packet 

number) and flow bytes. Some interesting characters behind the flow are appeared, which can be used for 

network behavior research. 
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1 引言1  

在基于 TCP/IP 的互联网环境中，所谓数据流

指的是在某条特定信道上传送的符合特定的规范

（specification）和超时（timeout）约束的一系

列报文的集合[2]。目前，被普遍承认且被广泛使用

的数据流规范是将 IP报文头按（源IP，宿 IP，源

端口，宿端口，协议号）五元组分类，在满足超时

约束的条件下，每一类就是一个数据流。还可进一

步按照协议类型将流分成 TCP流和 UDP流等. 

对 UDP 流而言，上述数据流的定义是明确且
无二义的，但对TCP流来说，情况就要复杂些。从
严格的意义上讲，一个完整的TCP连接都会产生2
个方向相反的单向数据流，但它们是相互关联的。

因此，可以认为一个TCP数据流是由 2个单向流构
成的。 

                                                        
*1  本文受国家973项目2003CB314803资助 

这 2个单向流在用相同计算定义（函数）产生
的属性（测度）值之间会存在一定的差异，这个差

异称为TCP数据流的非对称性，与之相关的研究就
是TCP数据流非对称性研究。 
从宏观角度看，互联网上的流量存在非对称性，

这是一个公认的事实。但目前更进一步、更具体的

对于非对称性现象的研究并不多见，常见的 TCP流

研究内容多是对流量突发性及其延时的测量[3]。考

虑到网络中的 TCP流数量占有绝对优势[4]。为此，

我们选取了普通 TCP数据流为切入点，以非对称测

度为主要手段，从长度和字节数两个角度进行数据

流的非对称性分析。从中寻找普通TCP数据流非对

称性的一般变化规律和有关特性。 

本文研究工作的原始数据来源于一个高速网络

测量系统 WATCHER[5]，该系统位于CERNET的一个

省网边界，它能在千兆信道上，以低的丢包率采集

所有 IP报文头，并依照上述数据流定义进行组流，

并进行相关的统计，计算有关的属性和参数。相对

于常用的仿真分析而言，这种基于主干信道真实数

据的分析所获得的结论更有意义和说服力。 
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作业号 起始时间 中止时间 总流数 TCP流数 TCP 流所占

比例 

丢包率 

23 7/30/2004 

13:50:22 

7/30/2004 

15:50:22 

24927343 18852991 75.6% 3.3% 

31 10/21/2004  

21:00:00 

10/22/2004 

09:00:00 

82908993 71884341 86.7% 3.4% 

表1 分析用数据的基本情况 
本文将在下面的章节中首先详细介绍本文分析

所使用的数据来源和有关分析手段的描述定义，然

后是对普通TCP数据流非对称性变化规律进行的研

究和总结。 

2.数据来源和有关定义 

2.1 数据来源 

 如上所述，Watcher是一个可以在实际的互联

网主干上，采集IP报文头信息（44个字节），并将

其组成数据流的系统。本文所使用的分析数据来源

于该系统在CERNET的一个省网边界（1G）上的两次

实际运行（称为两次作业，或 trace）。所有进出省

网的报文都将进过该边界，这将保证得到的数据流

的完整性。为避免偶然性并使结果更具普通性，所

选择的两次作业在时段和持续时间等基本参数上均

有很大不同。两次作业的信息见表1。 
 其中的 TCP 流为 TCP 数据流。同时 WATCHER

能给出每个流的长度、字节数等细节参数，对 TCP

数据流还可以分别给出 2 个方向流的各种详细参

数。 

2.2 数据预处理 

根据 TCP协议的交互特性,一次有效的 TCP连

接从建立连接到断开连接，至少需要六个报文[6];

此外，正常的 TCP连接中也不可能只含有一个单向

流。所以，可以将所含报文数在 6以下以及只含一

个单向流的数据流排除。经过统计，在两次作业中

TCP数据流所含报文数在6以下的流共有25033991，

占 TCP流总数的 27％；而只在一个单向流上有报文

的数据流的个数为 6958096，占 TCP流总数的 7%。

导致上述问题出现的原因可能是多方面的，如安全

攻击、超时[2]等，但它们不是本文讨论的问题，因

此在下面的讨论中，我们将这些流看作噪声，将其

从整体中排除。 

2.3 数据流长度和非对称性测度定义 

定义 1：一个数据流（单向流）中所包含的报

文数称为该流的流长度。 

定义 2：设 TCP数据流 f=（fx，fy），fx和 fy

为互为对应的、方向相反的单向流。X为fx中流的

某种属性值，Y为 fy中流的同种属性值，不失一般

性，设X>0, Y>=0，则流 f关于该属性的非对称性

测度 F为： 

F（f）=
YX
YX

+
−

 

例如，若 X，Y分别表示流的长度，则 F就是关

于流长度的非对称性测度；若 X，Y分别表示流的字

节数，则 F就是关于流字节数的非对称性测度。 

显然，F函数具有以下性质： 

l 0≤ F≤ 1 

l F＝0当且仅当 X=Y 
l F＝1当且仅当 Y=0，此时，称 f为单向流 
l Fà0，表明 f两个方向上的属性值接近，

非对称性弱 
l Fà1，表明 f两个方向上的属性值相差较

大，非对称性强 
由于 F具有以上性质，因此我们将利用它进行

对称性研究分析。 

2.4 F函数分段统计方法和加权平均值 

假设所关注的 TCP数据流属性（长度或字节数）

值的上限为 M，将（0，M）等分为 n个区间，记为

X1,X2,X3···Xn。 

定义 3：对于一个任意选定的属性区间Xi， 设

落入该区间的 TCP 数据流总数为 Ni，分别记做

f1,f2,……fNi，它们所对应的非对称测度值分别为

F(f1),F(f2),…F(fNi) ， 不 失 一 般 性 ， 设

F(f1)<F(f2)<…<F(fNi)，则 F 的百分比函数定义为

Fm%(Xi)= F(fm%*Ni) 
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很显然，这个函数表示在该区间内，有 m%的流

的非对称测度值小于等于该值，而有(1-m%)的流的

非对称测度值大于等于该值。 

也可以引入加权平均值的方法来比较非对称

性。 此时，将 F函数的值域区间[0,1]等分为 100

个，记为 Y1,Y2,Y3···Y100。对于任意上述区间 Xi，

记流长度在区间 Xi内的数据流个数为 Ni，其 F值落

在区间 Y1,Y2,Y3··· Y100 的流个数分别为

Ni1,Ni2,Ni3···Ni100，这样有 

 定义 4：TCP 数据流某属性基于分段的加权平

均非对称测度函数 

F’ (Xi) = 100*

*)5.0(
100

1

Ni

Nijj
i
∑

=

−
  

 该函数反映特定属性值区间内的流的非对称
测度的总体非对称性程度。 

 定义 5：非对称测度函数均值定义为

∑

∑

=

== n

i

n

i

Ni

XiFNi
F

1

1

)('*
 

下面将使用定义 3到定义 5中给出的函数对第

2小节中描述的数据进行分析和处理。 

3流长度的非对称性分析 

这里流长度参数指一个流中所包含的报文（分

组）数。根据 2.1，两次作业一共获得的 TCP流个

数为 90737332。同时根据 2.2 的分析，将所有的

695296个单向流去掉，最终用于分析的有效的流数

量为 90042036个。根据 WATCHER提供的长度统计发

现这些有效流中99％的流的长度都在6－60000内，

因此在本小节的分析中取 M＝60000。之后，取n＝

300，将流长度范围平均分成300个区间，为 X轴上

区间编号（1－300）。 

分别取m＝10、30、50和 70，得到Fm%函数的图

形如图 1所示。 
1) 可以看出，超长流（含报文数大于等于1000）

的 Fm%值波动较大，长流（含报文数小于 1000

且大于等于10）和短流（含报文数小于10）的

Fm%值相对平稳。这是因为超长流数量较少，导

致出现的超长流随机性较大，使得 Fm%值波动较

大。统计后发现两次作业所得 TCP流中，长流

和短流一共有 89659891个，占了 TCP流总数的

98％。 
2) F70%的曲线与 F50%的曲线相比上升幅度较大，其

中前者非常接近 1，这个特性在长流区间内表

Fm%变化图

0

0.5

1

0 50 100 150 200 250 300
长度区间编号

F
m
%

10% 30% 50% 70%

字节数F’曲线图

0

1

0 50 100 150 200 250 300
字节数区间编号

F
’

图1 基于流长度的非对称测度函数Fm%曲线图 

图2 流长度的加权平均非对称测度函数F’曲线图 
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现得最为明显。这表明流长度的非对称属性值

为 0.5－0.95的流的数量较少。 

在上述图形的基础上，根据定义 4，得到流长度的 F

函数在各分段的加权平均值－F’的曲线图如图 2

所示。 
图中直线表示定义5中给出的非对称测度函数

均值。此处为流长度均值,值为 0.500。 

从图中可以看出： 

（1）按照定义 5得到均值为 0.5，这表明 TCP

流交互的双方报文数之比约为1:3(由定义2公式得

到)。 

（2）加权后的流非对称测度与流长度没有明

显关联，满足平稳性，即各流长度区间的加权流对

称测度值没有明显区别。 

综合以上 2点可以看出，基于流长度的非对称

测度可以作为衡量网络健康状况的一项指标，即如

果在较长一段时间内数据流的非对称测度的统计值

明显高于或低于 0.5，则可能发生了异常。 

（3）相对而言，由于上述曲线的抖程度随流

长度的增加而加剧，这表明短流的加权非对称测度

更加稳定，而长流该测度的方差要大于短流，这在

一定程度上与短流的数量要大大多于长流数量有关

[7]。短流的非对称测度偏高的也可能与采用了比较

保守的除噪声方法有关（见2.2）。 

4流的字节数非对称性分析 

本小节将所关注的流属性变为字节数，按同样

的方法对上述数据进行分析。此时，由于包含字节

数多的流对整体性能的影响要远远大于字节数少的

流，这个因素对流字节数的影响比报文数更大，因

此将取M＝700000000，这样则在上述有效数据中，

只有 99个流的字节数超过该范围，不在统计和分析

的范围内。同样取 n＝300。基于流字节数的 Fm%函

流长度F’曲线图

0

1

0 50 100 150 200 250 300
长度区间编号

F
'

Fm%

0

0.5

1

0 20 40 60 80 100 120 140
字节数区间编号

Fm
%

10% 20% 30% 40%

Fm%

0

0.5

1

150 170 190 210 230 250 270 290

字节数区间编号

F
m
%

10% 20% 30% 40%

图3基于流字节数的非对称测度函数Fm%曲线图 

图4基于流字节数的加权平均非对称测度函数F’曲线图 



 5 

数图形如图 3所示(为了显示清楚，将图形分为两部

分显示)。 
在上述图形的基础上，根据定义 3，得到流字

节数的 F 函数在各分段的加权平均值－F’的曲线

图。见图 4。 

图中直线表示定义 5中给出的非对称测度函数

均值。此处为流字节数均值,值为 0.628。 

由于 3.2和 3.3中的分析采用的是同样的数据

源，因此将图 3和图 4与图1和图 2进行比对，明

显可以看出： 

1) 流字节数的非对称测度要明显高于流长度
非对称测度； 

2) 流长度的非对称测度较流字节数的非对称
测度更容易达到稳定，这意味这基于后者

的分析需要比较大的样本容量。 

5．结论 

网络行为学作为一个寻找和探索内在规律性

的研究领域已经被提出很长时间了，但是相关的研

究工作并没有取得预想的结果。其中研究工作缺乏

有效的切入点是一个很重要的原因，缺乏一个完整

的测度体系也是原因之一。另外，由于在目前的互

联网环境中基于 TCP的应用占绝大多数，面向 TCP

的流分析更有意义，因此，本文选择了TCP数据流

的非对称性作为研究的着眼点，通过测量、统计和

分析的方法得到了有关的结论: 

1） 就流长度的非对称性而言，超长流的非对称性
比短流和长流的非对称性明显，且超长流非对

称性波动大，而短流与长流的非对称性稳定。 

2） 随着流的字节数增加，数据流字节数的非对称
性越发明显，波动越大。 

这些结论一方面可以为网络行为学的研究工

作拓展思路，另一方面，从实用角度来看，对网络

负载均衡[8]和非对称链路[9]的带宽测量[10]等方

面的研究也具有一定的参考价值。 

本文的研究主要结论均来自于比较直观的图形

分析，这是一种定性的分析，也本文的一个遗憾之

处。缺乏定量分析的主要原因是由于数据量过于庞

大。今后我们将基于聚类和抽样等方法研究具有更

高效率的算法来进行定量的分析，并将其作用于更

新的数据。另外，本文的非对称分析是忽略了方向

的，这在一定程度上强化了非对称性。 

最后，需要强调的一点是本文的结论是在净化

后的数据上获得的，这样做的主要目的是为了能更

好地体现网络的正常的行为规律。另外，在对数据

的分析和处理过程中，我们还发现短流和超短流的

大量存在，这是一个只有通过组流才能发现的不正

常的现象，有关的研究工作正在进行，它得到的结

论将更具实际意义。 
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