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自相似活跃子网前缀空间的路由查找

彭艳兵　龚 俭　丁 伟　徐加羚
(东南大学计算机科学与技术系华东北网络中心　南京　210096)

摘 　要 　IP 地址查询是路由器的基本工作 ,活跃 IP 和子网前缀地址空间是重尾分布且自相似的 ,而针对这种重尾

分布的 IP 地址和前缀可以用于对路由查找进行统计优化. 文章分析并验证了活跃 IP 地址空间的特点和子网前缀

空间分形自相似特性 ,活跃 IP 的子网前缀在不同的聚类规模上的次序统计量服从 Pareto 分布 ,主干路由表项的次

序统计量也近似服从 Pareto 分布. 该文提出了一种基于活跃度排序的路由逐次查找算法 ———SOSL ,对 IP 地址查

询进行了优化 ,在该文的模拟实验中 ,活跃路由表的规模、刷新周期和活跃度判定下限间存在一些对数线性关系 ,

使得作者可以以很小的活跃路由表来实现全部路由查找需求的 99 % ;为 SOSL 实现中最关键的活跃路由表排序问

题提出了一个基于计数器溢出的方案 ,复杂度为 O(1) . 对比发现该文的算法与 TCAM 结合能够提高 TCAM 的效

率 ,高效地控制活跃路由表的规模 ,易于硬件实现.
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Abstract 　Route lookup is a basic work for the routers. The active subnet p refix is self2similar at

different p refix lengt h , and t his f ractal dist ribution can be used to statistical optimizing t he route

lookup . After validating self2similar characteristic of t he active subnet p refix space , it was found

t hat t he order statistic of t he active subnet p refix at different aggregation class obeys to Pareto

Dist ribution , and t he active subnet dist ribution of different subnet p refix scale is self2similar .

Furt her investigation disclosed t hat t he active degree of route items in backbone router is close to

Pareto dist ribution. Based on these result s , t his paper p roposes a new route lookup met hod ———
Statistical Optimized Successive Lookup algorit hms (SOSL) , which optimizes t he route lookup by

t he active route sorting. The simulating experiment suggest s that t here are some logarit hmic line2
ar relationship s among t he scale of active route table , ref reshing period of active route table and

counter’s overflowing value , and which enable router to classify t he packet in a very small active

route table. A fast sort scheme is p resented to solve the key bot tleneck , route active degree sor2
ting , in SOSL with O(1) time complexity met rics. The comparison among SOSL , Longest Prefix

Matching algorit hm (L PM) and TCAM implied t hat SOSL is easy to implement by hardware. It is

t he greatest advantage t hat SOSL can work along wit h TCAM to improve t he efficiency of TCAM

wit h efficient active route table scale management .

Keywords 　 active IP ; subnet p refix ; pareto dist ribution ; route lookup ; statistical optimizing ;

overflowing sort scheme
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1 　引　言

路由器的基本工作是 IP 地址查找. 对于高速主

干路由器 ,路由表的路由项一般在 150 K左右 ,最高

可达到 500 K左右. 215 Gbp s 的主干网络已经普及 ,

10 Gbp s 的主干网正在广泛部署 ,40 Gbp s 以上的线

路已开始投入在商用. 由于路由器需要以 100Mpp s

的查表速率才能满足 OC2768 (40 Gbp s)端口 48B 长

度 IP 报文的线速转发 ,每报文的处理时间要求小于

10ns[1 ] . 高速的主干网络流量对路由表的查询提出

了很高的要求 ,因此各种快速地址算法应运而生 ,用

于减少缓存占用和加速查找操作. Henry 等人[2 ] 指

出 ,高速路由查找算法需要考虑的重点问题是更高

的性能 ,或者更小的内存占用.

现有路由查找算法有很多 ,如最长前缀匹配树、

线性比较查找、基于哈希的查找以及结合哈希和

树的查找. 基于哈希的查找性价比太低 ,线性比较查

询在时间和空间上消耗太多 ,无法利用快速 SRAM

等硬件带来的好处[2 ] , TCAM 硬件算法的速度最

高[2 ] ,但是其高昂的成本、低下的效率使得它只能应

用于对速度非常挑剔的环境里.

Henry 等人[ 2 ]提出了一种基于最长前缀匹配的

快速路由查找算法 ,查找快速且空间占用低 ; Sarang

等人[ 3 ]给出了最长前缀匹配基于 Bloom Filter 的改

进 ,但是性能上的改进不大. 现在的高速路由算法已

经把查找和比较次数降低到 3 次以内 ,如线性表查

找法[ 4 ] , TCAM [5 ,6 ]等.

使用缓存优化的路由查找有很多方案 ,很多都

是基于 Hash 的缓存来加速查找速度 , Chang 等

人[6 ]提出一个基于 Bloom Filter 老化淘汰的缓存方

案 ,并研究了它对性能的影响 ,在允许少量的误分类

的情况下 ,该算法极大地减少了缓存的需要量 ; Shi

等[7 ]提出一个基于 Hash 负载均衡的并行报文分类

系统的缓存方案 ,指出 Hash 的均衡性对缓存性能

的影响极大 ,长流会使得并行系统的载荷颠簸 ;

Chang 等人[8 ]提出基于摘要缓存的路由查找方案 ,

在牺牲一定精度的前提下减少了缓存的大小 ;Li 等

人[9 ]研究了路由查找缓存的三个重要方面 ,缓存的关

联性、淘汰测量、Hash 函数的选择都对缓存的路由查

找有不同程度的影响. Woo 提出[10 ] 使用跳转表、查

找树和 Filter bucket 组成的三层结构的路由查找算

法 ,其中的跳转表使用了基于统计的权值调整.

这些路由查找算法中逐项比较查找 ,因其查找

次数多、速度慢、空间占用率高而一直被人们所忽

视 ,但是其算法的简洁却是其它算法所无法比拟的.

本文提出针对逐项比较查找的改进 ,不使用 Hash

函数 ,而以很少的代价实现和最长前缀匹配树算法
相媲美的性能 ,与 TCAM 算法结合后还能够有更

高的性能改进. 本文也主要针对与这些快速路由查
找算法的比较来展开问题的讨论.

Kohler 等人[11 ]提出网络上可见的 IP 地址空间
是多重分形自相似的 ,不同的站点甚至不同的聚类

都有不同的分形特征 ,这些地址的结构能够用双参
数的多重分形的康拓尘埃来很好地建模. 程光等
人[12 ]通过对 CERN ET ①江苏省网边界主干进行观
察 ,给出了活跃 IP 地址的非均匀分布 ,其中 80 %的

流量集中在 15 个 IP 地址 , 99. 9 %的流量集中在
5000 个活跃 IP. 因此 ,我们可以利用活跃 IP 的非均
匀分布来进行统计优化 ,经过优化的 IP 地址的查找

预期可以与最长前缀匹配媲美. 因此本文提出一种
基于统计优化的逐次比较路由的查找算法 ———

SOSL ( Statistical Optimized Successive Lookup ) ,

并将其与其它算法进行了比较.

本文用到的几个定义先在这里说明 :

子网前缀空间 :由子网前缀比特串构成的正整

数空间 ,用于研究活动子网分布.

归一化的子网前缀空间 :为了便于不同长度的

子网前缀间进行比较 ,这里对子网进行了归一化处
理 ,即子网前缀的值除以该子网前缀地址空间的大

小 ,用于研究不同规模的活动子网情况和活跃子网
的自相似情况 ,例如对于 B 类地址前缀 ,则是用 216

去除对应 IP 地址中的网络地址部分 ,因此不同前缀
长度的两个活跃子网也可能会出现在归一化空间相

同的位置上.

平均路由查找次数 :一次路由查找由多次内存
访问构成 ,因此路由表访问次数的平均值是路由项

命中率的数学期望.

本文分 4 个部分阐述分形空间地址查找算法 ,

第 2 节描述了活跃 IP 地址空间的分形特性 ;第 3 节
提出一种基于活跃路由表的路由查找算法 ———

SOSL ,并就其关键问题进行了分析 ; 第 4 节把
SOSL 算法与其它路由查找算法进行了对比 ,归纳

了 SOSL 的优越性 ;第 5 节是本文的主要结论和将
来的工作设想.

2 　活跃 IP 地址空间分形特征

本文通过实验对各子网前缀和路由进行了统

计 ,以其在单位时间总体中所占的比例 ,即命中率 ,

2531 计 　　算 　　机 　　学 　　报 2005 年

① CERN ET :中国教育和科研计算机网 ( China Education and
Research N ETwork) ,http :/ / www. edu. cn/
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作为这些对象活跃度的标准. 通过对 IP 地址空间进

行观察 ,从实验可以发现活跃自相似结构

本文的实验数据采集于 CERNET 江苏省网边界 ,

采集于 2004 年 4 月的某天 ,主干带宽为 1000Mbps ,

日平均流量为 587Mbps. 4 小时的活跃 IP 被归纳

到不同的子网规模 ,挑选出其中最大的 5000 个

( Top5000)进行分析. 由于不同的子网前缀的规模不

一样 ,其中短前缀是长前缀的合并和聚类 ,合并后的

子网数量会减少 ,因而会有一些命中率非常小的活跃

子网进入 Top 5000. 为了便于比较 ,这里只取命中率

大于 1. 0 E - 5 的活跃子网进行研究 ,如下图所示.

图 1 　24 比特子网掩码时的活跃子网分布

图 2 　20 比特子网掩码时的活跃子网分布

图 3 　16 比特子网掩码时的活跃子网分布

图 4 　12 比特子网掩码时的活跃子网分布

图 5 　8 比特子网掩码时的活跃子网分布

图 6 　Top5000 子网活跃度的次序分布

图 1～图 5 列出了不同子网前缀的活跃子网分

布 ,水平轴为归一化子网前缀空间. 从图中可以看

出 ,占主要成分的活跃 IP 在子网前缀空间是稀疏

的.网络上可见 IP 的地址空间符合多重分形分布的

康拓尘埃 , Kohler 等[11 ] 人对此进行了详细的描述.

但根据我们的观察 ,活跃的 IP 子网间的不平衡关

系不能用简单的基于等概率模型的多重分形的康

拓尘埃来描述 ,只能用经过裁剪的康拓尘埃来描

述 ,而裁剪的规则可以看成是活跃 IP 和子网的特

有分形特性 .

图 1 的活跃子网分布可以看出 ,所有 Top5000

的活跃度都在 1. 0 E - 5 的基数上. 而当子网规模缩

小时 ,如图 2～图 5 所示 ,有很多活跃度很低的子网

进入了 Top5000. 而当子网规模缩小时 , Top5000 里

的低活跃度的子网越多 ,高活跃度的子网越来越集

中. 如图 5 所示 ,活跃度高的子网数变得非常稀疏 ,

而图 3～图 5 的变化过程也突出了这个规律 ,少数

的活跃子网集中了大部分的流量. 从图 1～图 5 可

以看出 ,不同前缀长度的子网间的活跃度分布是相

似的 ,与子网的规模无关. 在前缀长度缩小的过程

中 ,可以明显看到邻近子网的凝聚过程.

从图 6 的数据分析可以得出 ,子网活跃度的秩

序统计近似服从 Pareto 分布 ; Pareto 分布的参数

是不一样的 ,子网前缀越短 ,则子网的聚类越多 ,

Pareto 分布的曲线下降越快.

35318 期 彭艳兵等 : 自相似活跃子网前缀空间的路由查找

© 1995-2005 Tsinghua Tongfang Optical Disc Co., Ltd.   All rights reserved.



我们在同样的实验条件下对 CERN ET 江苏省

主干路由器的动态路由表进行了观察.

图 7 是 CERN ET 主干路由表子网前缀长度的

次序统计 ,近似服从 Pareto 分布. 根据 Falconer 提

出的观点 ,两种分形的交集还是分形[13 ] ,可以预计 ,

这种不同长度的子网前缀的分形组合也服从 Pareto

分布 ,路由器里的路由活跃度分布就是这样的例子.

在这样的非均匀分布下 ,从 CERN ET 主干路由器

上采集到的 14995 项的路由表的路由命中率统计如

图 8 所示.

图 7 　CERN ET 主干路由表子网前缀长度次序分布

图 8 　CERN ET 主干路由命中数的次序统计

图 9 　路由表平均查找次数 I的分布

从图 9 中可以看出 ,路由表的表项的命中率并

不严格服从 Pareto 分布 ,其前 600 项对 Pareto 分布

服从的比较好 ,但是 600 项后下降的梯度比前面的

大. 本次实验共观察了 20h ,每个粒度 4h ,这 5 条曲

线的形状和位置比较接近 ,表明在不同时间段观察

的曲线不会有太大的差别. 也就是说 ,这种重尾分布

的路由表命中率在时间上是稳定的. 另外 ,对于 15 K

的路由表项 ,在缓存容量大于 1 K项后 ,对性能的提

升就很小了. 这样 ,我们以不到路由表总路由项数十

分之一的 Cache 容量就获得了 99 %以上的报文命

中率.

图 10 是 IPL S 公布的 Trace CL EV 的 ①活跃 IP

分布的次序统计和累积分布 ,可以看出对于总数为

506521704 个的活跃 IP 而言 ,只要处理了 5378 个

高度活跃的 IP ,就处理了 90 %的报文 ;只要处理了

74488 个高度活跃的 IP ,就处理了 99 %的报文 ,显

然如果把这些活跃 IP 归纳成路由 ,其活跃的路由表

的规模将比这些活跃 IP 的数量小很多. 分形分布与

Pareto 分布间存在着一定的联系[14 ] ,在图 1～图 8

里得到了证明. 图 10 表明 ,其它网络里也存在着重

尾分布和自相似行为. 下面更深入的研究表明 ,活跃

路由表的规模和处理的报文数的规模以及活跃度的

阈值定义有关.

图 10 　IPL S_CL EV 的活跃 IP 的重尾分布和其累积函数

由于活跃 IP 的分形分布导致的子网活跃度的

重尾分布 ,可以对路由按照活跃度或者命中率排序 ,

对排序后的路由表按照线性逐次查找的算法来查找

路由 ,可以预计会有好的性能 ;对活跃的路由表进行

并行查找也能够加速查找的速度. 下面将对这种逐

次路由查找算法进行分析.

3 　SOSL 算法的实现和关键问题———
活跃度排序和与其它算法的结合

3 . 1 　活跃度排序的相关问题

SOSL 算法实现是基于活跃路由表 ,如表 1 所

示 ,结构图如图 11 所示. 在图 11 里 ,对于到达的 IP

查询 ,SOSL 算法对线性路由表进行逐项查找 ,找到

后对该路由进行计数 ;另外有一个模块对计数器的

值进行排序和清零. 排序的目的是优化线性路由表 ,

4531 计 　　算 　　机 　　学 　　报 2005 年

① IPLS CL EV 发布的 Trace ,时间是 2002208214 09 ∶00 ∶00～
11∶00∶00 ,OC48c (2. 5 Gbps) Packet 2over2SONET ,地址经
过了净化处理 ,因而只能研究活跃 IP 的次序分布 , http :/ /
pma. nlanr . net/ Traces/ long/ ipls1. ht ml
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清零的目的是防止计数器溢出时打乱优化好的路由

表. SOSL 算法可以分为如下的两个并行部分 :

图 11 　基于 SOSL 的路由查找框架结构

1. 路由查找

lookup in the Active Route Table

until (longest prefix i matched)

　　counter[ i ] + + ; A l l PacketCounter + +

　　return Forward Direction ;

2. 活跃路由表优化和计数器刷新

on event (AllPacketCounter >

Threshold or route update)

　　ref resh the active route table ;

　　Reset all counters to 0 ;

表 1 　SOSL 算法的活跃路由表

i Route Item Forward Direction Counter L PM bit

1 Route/ mask 1 Next Hop 1 count1 off

2 Route/ mask 2 Next Hop 2 count2 off

3 Route/ mask 3 Next Hop 3 count3 on

⋯ ⋯⋯ ⋯⋯ ⋯⋯

从上面可以看出 ,尽管算法的实现简单 ,但是也

对其中的排序部分提出了很高的要求 ,因为查找已

经是常数量级的计算复杂度 ,为了不增加整个算法

的计算复杂度 ,排序算法也必须是常数量级的计算

复杂度. 下面我们讨论如何实现计算复杂度为常数

量级的路由表排序.

排序优化有快捷的算法 ,由于 SOSL 的每个路

由都带有一个计数器 ,这些计数器会在某些时刻发

生计数器溢出. 如果我们把这些计数器的值域看作

是赛跑比赛的路程 ,则跑得最快的比赛者会先触线.

与赛跑触线者胜出的规则类似 ,本文利用计数器的

溢出顺序作为路由优先顺序的判别 ,由于累加和交

换排序的计算量小于 3 ,都是时间复杂度为 O (1) 的

算法 ,这样实现的计数器优先时间复杂度和空间复

杂度都能够满足 SOSL 的要求. 本文把这种排序方

法称为溢出排序法.

为了实现路由的最长匹配 ,在路由器里设置一

个 L PM bit 的标志位 ,如表 1 所示. on 表示还有最

长的匹配前缀 ,off 表示没有最长前缀匹配的要求 ,

或者已经是最长的前缀匹配了. 同时在路由更新的

时候 : (1)如果未找到匹配 ,插入新路由项 ; (2) 如果

找到前缀匹配的 L PM bit 标志为 off ,且掩码长度不

大于当前掩码长度 ,直接更新 ;否则 ,设置 L PM bit

为 on ,插入新路由项 ; (3) 如果匹配项为 on ,需要继

续查找 ; (4)返回最长前缀匹配项.

在对普通报文进行路由查找的时候 ,需要判断

L PM bit 是否为 off ,如果为 on ,则需要继续查找 ,最

后返回最长的路由前缀匹配. 若利用 TCAM 的并行

查找功能 ,则这些逐项查找可以一次完成 ,同时也可

以利用 TCAM 的 L PM 功能.

计数器的位宽和刷新时机的选择非常重要. 对

于 40 Gbp s 主干 ,要求报文处理能力在 100Mpp s 以

上 ,因此 ,选择每处理多少报文刷新一次计数器 (刷

新周期)可以通过需求来动态确定. 下面以从 Ripe

收集的 158231 的路由表 ①和从 CERN ET 主干收集

的 14995 K的路由表 ,在图 1～图 6 里使用的 Trace

里进行路由查找的模拟 ,以说明计数器刷新的时机

选择与 SOSL 活跃路由表规模、活跃判定标准的

关系.

图 12 是 CERN ET 14995 项路由表的规模、刷

新时机与计数器位宽的关系 ,图 13 是 Ripe Amster2
dam 158231 项路由表的规模、刷新时机与计数器位

宽的关系 ,图例中的数字代表计数器的有效范围 ,则

图 12 和图 13 表示的是命中率大于该数字时的活跃

路由的数量 ,其以路由的命中率作为路由活跃与否

的度量 ,阈值的下限为计数器的最大表示范围. 可

见 ,如果每处理 100M 个报文刷新一次计数器 ,

CERN ET 路由表中的命中率大于 0 的活跃路由表

的规模在 516 K 条 , RIPE Amsterdam 路由表中的

命中率大于 0 的活跃路由表的规模在 2417 K 条左

右. 上述活跃路由表处理了 100 %的报文. 而当计数

器位宽达到 8bit s ,即当路由的活跃命中率下限为

256 的时候 , 每 100M 个报文刷新一次计数器 ,

CERN ET 活跃路由表的规模在 1. 4 K 条 , RIPE

Amsterdam 活跃路由表的规模在 1. 6 K 左右条. 如

果选择每 1M 个报文刷新一次计数器 (对应于每秒

刷新 100 次计数器) ,则对于 4 比特位宽的计数器 ,

CERN ET 的活跃路由表的规模在 891 条 , RIPE

Amsterdam 活跃路由表的规模在 742 条. 此时 ,

CERN ET 的 891 条的活跃路由表处理了 99. 2 %的

报文 ,RIPE Amsterdam 的 742 条活跃路由表处理
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了 99. 0 %的报文. 如果选择每 1M 个报文刷新一次

计数器 (对应于每秒刷新 100 次计数器) ,则对于 8

比特位宽的计数器 ,CERN ET 的活跃路由表的规模

在 270 条 , RIPE Amsterdam 活跃路的规模在 134

条. 此时 ,CERN ET 的 270 条的活跃路由表处理了

94. 0 %的报文 , RIPE Amsterdam 的 134 条活跃路

由表处理了 94. 8 %的报文. 显然 ,使用 4bit 的活跃

计数器 ,每 1M 报文刷新一次计数器 ,可以保证

150 K路由表中的活跃路由表能够处理 99 %以上的

报文. 活跃路由表的规模、刷新周期与计数器位宽间

近似的对数线性关系可以从 Pareto 分布推导出来.

图 12 　CERN ET 活跃路由表规模、刷新时机与计数器位宽

图 13 　Ripe Amsterdam 活跃路由表规模、

刷新时机与计数器位宽

在刷新活跃路由表的时候 ,如果活跃路由表里

不活跃的项目太多 ,可以增加每次刷新前处理的报

文数量 ;如果不活跃项目太少 ,或者全部都活跃 ,表

明每周期处理的报文数太多 ,应该缩小相应的刷新

周期 ,这样就可以根据报文的实际动态分布实现刷

新周期的动态调整. 这个动态调整周期功能特别有

利于路由器开始工作的初期迅速构建活跃路由表.

更新活跃路由表的开销在整个报文查找过程中

的比重可以计算出来 ,假设对于 100Mpp s 的报文查

找速度 ,每个刷新周期处理 1M 个报文 ,每秒共需要

刷洗活跃路由表 100 次 ;4bit s 的活跃计数器可以保

持活跃路由表在 1 K 以下 ,每更新一条记录相当于

一次报文查找过程 ,则更新的计算复杂度与 100M

报文相比 ,相当于处理了 100 ×1 K = 100 K 个报文 ,

即刷新活跃路由表只有不到 0. 1 %的负荷 ,显然是

可以接受的.

3 . 2 　与其它算法的结合

由于 SOSL 处理了 99 %的需要路由查找的报

文 ,所以与 SOSL 结合、处理剩余 1 %查找工作的路

由查找算法并不要求有很高的性能 ,唯一的要求就

是其在 SOSL 进行活跃路由表刷新时能够提供

SOSL 所需要的活跃路由. 根据 3. 1 节里的描述 ,该

算法只需要为每个有效的路由项配置一个 4bit 的

计数器 ,并且在计数器溢出的时候能把溢出的路由

项作为活跃路由进行管理和记录 ;在活跃路由表刷

新的时候 ,替换活跃路由表里不活跃的路由 ;在活跃

路由表进行刷新以后把其所有的计数器清零即可.

下面给出一个结合了 TCAM 和基于 Trie 的分支查

找的 SOSL 查找的例子.

图 14 是结合了 TCAM 和基于 Trie 分支查

找[2 ]的完整的 SOSL 路由查找算法. TCAM 使用了

一个 4bit 的计数器来记录不活跃的路由表项 ,这样

TCAM 被 SOSL 改造成了一个缓存 ,缓存的调度机

制由活跃路由管理单元实现 ; TCAM 把 SOSL 的逐

项查找变成了并行查找 ,极大地提高了 SOSL 的速

度 ,同时 SOSL 也可以利用 TCAM 的 L PM 功能来

实现最长前缀匹配 ;基于 Trie 的分支查找算法也增

加了一个 4bit 的计数器 ,用于找到最活跃的路由分

支 ,其包含了完整的路由表. 活跃路由管理单元负责

在活跃路由刷新的时候把 TCAM 里的不活跃路由

表项与 Trie 查找算法里的活跃表项进行交换 ,并且

在路由更新的时候负责刷新路由表 ; Reset 的目的

是使所有的计数器清零 ,为下一个活跃路由刷新前

的处理周期做准备. 活跃路由表里的 L PM Label 可

以用来压缩活跃路由表里的 L PM 树 ,将不在本文

进行详细研究.

4 　与其它路由查找算法的比较

求平均路由查找次数的公式根据概率理论 ,设

到达的路由查询访问次数为 n ,在路由表 N 内找到

路由的概率是 1 , i 为某路由的路由表查找次数 ,

如下计算 :

I = E( i) =∫
N

i ×p ( i) d i = ∑
N

i = 1
N i ×i N =∑

N

i = 1
p ( i) ×i

(1)
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也就是路由访问概率与路由访问次数的积的和.

4 . 1 　没进行统计优化的路由表平均查找次数 I

假设对没有优化的路由表的访问服从均匀分

布 ,即 p ( i) = 1/ N ,则第 i 项被访问的概率为 1/ N ;

对于 n 次 IP 访问 :

I =
1
n ∑

N

i = 1
n ×p ( i) ×i = ∑

N

i = 1

i
N

=
( N - 1)

2
(2)

当有n次 IP 访问时 ,路由器需要查找 n ( N - 1) / 2

次路由表 ,计算量巨大.

4. 2 　LPM 和 TCAM 的路由表平均访问次数

对于最长前缀匹配 ,没有线性路由表可以供我

们使用 ,但是根据最长前缀匹配的机理 ,可以推出 ,

若假定这种算法是在整个路由表范围内路由的命中

率是均匀分布的 ,对于每个到达的报文 ,最长前缀匹

配的最大路由表访问次数是 32 ,最小路由表访问次

数是 8 ,可知其平均访问次数为 20 ,则平均每个报文

最长前缀匹配需要访问 20 次路由表. 但是根据图

7 ,各长度不同的前缀在路由表里出现的频率是不同

的 ,如果使用前缀长度在路由表出现的频数作为前

缀长度命中概率的衡量 ,可以用平均子网前缀长度

作为平均路由查找次数 ,如图 7 中的平均子网前缀

长度为 2113 .

TCAM 由于只需一次路由表访问 ,则路由表的

平均访问次数为 1 . 但是 TCAM 在解决最长前缀匹

配问题的时候与 SOSL 一样烦琐[15 ] .

4 . 3 　统计优化的路由表

一般的路由器使用最长前缀树匹配[2 ] ,最多只

需 32 次查找 ,其它路由查找算法都是常数量级的查

找次数 ,如果我们的算法能够使得平均查找次数与

最长前缀匹配的平均查找次数在同一个数量级 ,就

可能有比其它路由查找算法更好的性能 ,或者与其

它算法结合后可能有更好的性能. 对于一个统计优

化的线性路由表 ,我们在查找比例为 d 处优化截

止 ,若路由表项命中的次序分布为 f ( i) ,此时对应

的查找表为 L ;剩下 (1 - d) 的查找按照普通的路由

查找算法 ,其统计分布是 p ( i) :

I =
1
n ∑

L

i = 1

n×f ( i) ×i ×d + ∑
N

i = L

n ×p( i) ×(1 - d) ×i

= ∑
L

i = 1

i ×f ( i) ×d + ∑
N

i = L

i ×p ( i) ×(1 - d) (3)

如果只使用 SOSL 对全部路由表项进行查找 , 则

L = N , d = 1 ,上述计算公式退化为公式 (4) :

I =
1
n ∑

N

i = 1
n ×f ( i) ×i = ∑

N

i = 1
i ×f ( i) (4)

图 9 列出了本文实验使用 SOSL 算法的路由平

均查找次数分布 ,使用 CERN ET 主干的路由表 ,水

平轴为 L ,纵轴为 I ,采用的部分/ 全部路由表的平

均查找次数 ,路由表按照路由命中率由大到小排序 ,

使得线性查找时先查找访问命中率高的路由. 从图

中的曲线可以看出 , 即全部的路由查找都使用

SOSL 线性优化来进行查找 ,平均访问次数都小于

100 . 另外从图中还可以看出 ,在线性优化查找的路

由表路由数维持在 1000 左右时 ,路由平均查找次数

刚好在一个拐点 , 拐点左边平均路由查找次数与

SOSL 的规模的对数成正比 ,拐点右边的平均路由

查找次数则维持在接近水平的位置. 此时取 L =

1000 ,活跃路由表处理了 9912 %以上的报文. 图 13

里为了完成 150 K 路由表的 99 %的报文查找 ,每处

理 100M 报文刷新一次活跃路由表 ,活跃路由表的

规模也只有 241 7 K ,每处理 1M 报文刷新一次活跃

路由表 ,活跃路由表的规模也只有 31 7 K. 如果提

高活跃路由的判定标准 ,活跃路由表的规模还可

以减小 .

4. 4 　SOSL 与其它算法的比较

现在我们使用一个路由表规模为小于 1 K的活

跃路由表 ,适当的活跃路由表刷新周期 ,就能够完成

规模为 14995 的 CERN ET 主干路由表 9912 %的工

作量 ,平均查找次数也维持在一个较低的水平 ,使用

TCAM 硬件算法实现并行查找还能够把 SOSL 算

法性能提升到 2 次查找的水平 ;实现 150 K 以上规

模的路由查找 ,也只需要加快活跃路由表的刷新周

期 ,提高活跃路由的下限即可保持活跃路由表在很

小的规模 ,如 3. 1 节所述. SOSL 是基于统计模型 ,

各部分的代价是可加的 ,因此可以将剩下不到 1 %

的工作量由其它节省内存或者计算量的算法完成 ,

能够达到更好的效果. 由此我们可以构造出一个能

够与其它高速路由查找算法媲美的路由查找算法 ,

内存的耗费很小 ,并且能够与其它路由查找算法兼

容. 下面我们就比较一下这几种路由查找算法的优

缺点.

SOSL 的一个优点是可以利用溢出排序法维持

较小的活跃路由表规模 ;另外一个优点同时也是缺

点是它必须与其它路由查找算法结合 ,使得这个基

于 SOSL 的算法显得复杂. 但是它可以在与 TCAM

结合后 ,让 TCAM 像缓存一样工作 ,提高 TCAM 的

效率 ;使缓存像 TCAM 一样并行查找 ,充分利用硬

件的能力.
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表 2 　统计优化线性查找与最长前缀匹配查找的比较

统计优化顺序查找 SOSL 最长前缀匹配 前缀排序的 TCAM

算法 顺序查找 ,统计优化 根据最长前缀匹配树二分查找 并行比较

查找次数 小于某个常数 I 最多 32 1

内存消耗 99 %的工作量可以在 L ×H 内存里完成 3 ×N ×H 小规模适用

计算量 小于某个常数 , I + 3
查找次数小于 32 次生成前缀匹配
树 : N ×H

1

路由表更新 与路由查找过程一致 有生成和删除前缀匹配树的操作 多次移动路由 , W/ 2 ( PLO2OPT) [15 ]

优点
算法结构简单、快速 ,极大地减少了活跃
路由表的规模 ,并且可以根据实际情况
进行调节 ,易于硬件实现

稳定性好 快速

缺点

需要额外的装置来保持活跃路由表最
新 ;需要与其它算法结合 , 解决剩下的
1 %的报文查找的问题 ;需要解决最长前
缀匹配的问题

算法复杂 ,计算复杂度大 ,内存占
用高 ,不易硬件实现

昂贵 ,内存 SRAM 的规模限制了路
由表规模 ;更新时路由表移动次数过
多 ;内存和计算的效率低下 ;需要解
决最长前缀匹配的问题

5 　结论和将来的工作

本文阐述了活跃 IP 地址分形对子网活跃度的

影响 ,验证了子网活跃度和路由活跃度近似服从

Pareto 分布. 根据这个结论 ,提出一种路由查找算

法 ———统计优化的线性查找法 ( SOSL ) . 本文发现

SOSL 与最长前缀算法和 TCAM 算法相比的优越

性 ,SOSL 算法的实现简单 ,内存占用小 ,计算复杂

度属于常数量级 ,易于硬件实现 ,这些都是最长前缀

匹配算法和 TCAM 算法无法比拟的 ;而 SOSL 能够

与 TCAM 和其它算法结合 ,实现小规模活跃路由表

里的 TCAM 和基于新型活跃度调度的缓存路由查

找方案.

本文还探讨了 SOSL 实现中比较重要的一个步

骤 ———活跃路由项排序算法 ,提出一种计算复杂度

为常数量级的算法 ———溢出排序法 ,利用累加计数

器的溢出来对路由进行活跃度排序 ,在找出活跃和

不活跃的路由的时候有非常理想的效果. 对于计数

器位宽的选择、计数器清零的时机选择和活跃路由

表规模的关系也进行了探讨 ,发现活跃度的阈值下

限 (即计数器的溢出点) 越大 ,活跃路由表的规模越

小 ;活跃路由表和计数器刷新期间内所处理的报文

数越多 ,活跃路由表的规模越大. 刷新周期也可以根

据活跃路由表里不活跃的路由的数量进行动态

调整.

将来的工作是把现有路由协议与 SOSL 的结

合 ,能够把路由活跃信息传递到另外一个路由器 ,以

帮助刚开始工作的路由器构建自己的活跃路由表 ;

在活跃路由表里有 L PM 的时候 ,如果把其所有的

L PM 路由分支都保留在活跃路由表里会使活跃路

由表的规模变得非常庞大 ,如何在保证 L PM 的前

提下 ,利用图 14 中活跃路由表里的 L PM Label 减

少活跃路由表的规模 ,是另外一个可以深入探讨的

问题. 合并 L PM 各项中出口路由方向一致的路由

以减少活跃路由表的规模也值得细致研究.

图 14 　一个完整的 SOSL 算法的例子 (结合了 TCAM 和 Trie 路由查找算法)
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Program of China (also called 973 Program) 2003CB314800

which focuses on the theory for the new generation architec2
ture of Internet . By network measuring , the authors are in2
volved in disclosing the theory basement of network behavior

and expanding it s application. The measuring and metrics’

theory and application is the major direction of our group ,

e. g. Network Traffic Sampling Measurement Model on

Packet Identification by Cheng Guang et al . published by

Chinese Journal of Computers in Vol126 No110. This paper

is a application of the network packet dynamic dist ribution ,

which can optimize the high2speeded packet classification for

core router designing.
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