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摘 要：本文提出了一种新的路由一致性检查方法，它基于对路由器中网络运行
最新痕迹的分析实现，可更为合理地给出大规模互联网络的连通性信息。文中详

细地介绍了该方法的设计思想，以及采用 Java语言和Web技术的实现手段和实
现技巧。 
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Abstract: Based on analyzing the last operating trails accumulated in the routers, a 
new method for route consistency check is proposed in this paper, which can work out 
the connecting information in a large scale inter-network more reasonably. A set of 
algorithms are described in detail for the total solution, and the way of 
implementation with Java and Web are also introduced at the same time. 
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1. 引言 
 随着网络规模的日益扩大和计算机互联网络的发展，网络管理成为目前的研

究重点和热点。配置管理是网络管理的基本系统管理功能，其管理目标是提供一

组可以用来了解和控制网络配置的工具，同时也为其他管理功能提供服务支持。

拓扑发现和网络连通性分析是配置管理的核心功能，同时也为其它系统管理功能

提供有用的信息。拓扑发现和网络连通性分析可确定网络中各元素之间的互连关

系以及网络中的路由选择情况。由于网络的互联结构越来越复杂，以及随着政策

性路由的日益增多，及时发现网络中的实际路由情况与网络管理的配置要求的差

异成为重要的管理内容。目前采用 CIDR等技术之后的 Internet主干网的路由有
40000多条，CERNET华东北地区网中的路由也有数百条之多，因此靠管理员人
工观察网络路由的变化，并及时发现其中的异常是一件十分困难的工作，而网络

路由一致性检查就是满足这一要求的一种路由信息管理功能。 
传统的网络连通性检查用基于 ping或并发的 ping和 traceroute构造的拓扑发

现算法实现，这类拓扑发现算法运行时要占用大量的资源，因此只能按需要不定

时地运行，而其运行的结果是一张反映网络中各节点间互连关系的静态的拓扑

图，它不包含路由表工作最为需要的节点间的路由信息，也无法支持高级配置管

理的动态运行。本文提出了一种路由一致性检查方法，其主要思想是用 SNMP
协议动态地采集网络中的路由选择信息，通过有效的分析和归纳，更精确地支持

对网络连通情况的实时监测和动静态路由一致性检查功能（Consistency Check），
并以此构成动态配置管理的基础。 

 本文讨论了这种路由一致性检查方法的基本工作原理，介绍了系统实现的算
法，用一个实例验证了系统的有效性，最后对其在一个实际的网管系统中的应用

进行了性能分析。 

 

2. 基本工作原理 
本文中的系统采用 SNMP协议实时地读取指定路由器的路由表数据，再图形

化显示成表格。系统将这个当前的路由表与所保存的上一次检查结果进行比较，

以发现路由的变化，同时系统还可路由现状与预定义的静态路由结构进行比较，

以检查当前的网络路由状态与管理员所要求的路由政策是否一致。通过这种一致

性检查，可方便地发现网络的连通性变化情况。作为路由一致性检查上的补充，

系统除了可提供传统的网络路由检查和主机连通性检查之外，还可提供路由器上

防火墙配置的一致性检查，即检查当前路由表的属性是否符合对应的防火墙过滤

要求。 
 

路由一致性检查的结果依次分以下五个层次实现： 
1) 检查动静态路由表中同一条路由选择的变化情况； 

2) 检查动态路由表中是否出现了静态表中没有的新的动态路由选择； 

3) 检查是否发现动态表中缺少静态表中已有的静态路由选择； 

4) 在全检查模式下，检查动态载入的路由表是否缺少以下静态表中有的路
由器； 

5) 在全检查模式下，检查动态载入的路由表是否出现静态表中没有的路由
器。 

 

3.  总体框架设计 
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系统的基本运行方式采用的 Client/Server结构，其总体形式如图 1所示。 
 

 
图 1 系统总体框架 

 
在图 1中，客户端（Client）集成了用户界面和与服务器端（Server）的接口，

而服务器端（Server）则由两部分组成： Task Server和 Control Server。Task Server
用于接收与处理来自客户端的任务请求，向采集平台发出进一步的任务请求，最

后将结果返回给客户端。Control Server 负责接收客户端的中断任务命令，中断
当前正在执行的任务。 
 本系统分为五个功能模块：路由表管理、路由一致性检查、网络路由检查、

主机连通性检查和防火墙配置检查。在这五个模块中，网络路由检查和主机连通

性检查分别实现了 traceroute和 ping的功能；防火墙配置检查则是分析用 tftp得
到的 CISCO 路由器静态配置文件，给出该路由器各端口的防火墙配置组别信息
（ip route）和各组防火墙的定义（access-list）。模块实现模型见图 2。 
  

图 2 模块实现模型 
 
4. 动静态路由表管理模块设计 
路由表管理实现了对动态路由选择表的实时读取和静态路由表的维护功能。

因而可再细分为两个子功能：查看动态路由表和静态路由表管理。 

 

4.1. 查看动态路由表 
该模块可供网络管理员选择管辖范围内的路由器，实时地通过 SNMP 协议去
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读取路由器内存中当前正在使用的路由选择信息。通过查看动态路由表，可以获

取当前使用中的详细的网络路由选择信息。路由选择信息(ipRouteEntry)中含有报
宿地址(ipRouteDest)、当前路由器名、路由选择类型(ipRouteType)和下一跳地址
(ipRouteNextHop)，在 SNMP V2的MIB树中的定义位置为“.1.3.6.1.2.1.4.21.1” ，

具体定义参见 RFC1213。该模块的与路由器的交互操作见图 3。 
 

 

图 3 路由表读取操作 
 
4.2. 静态路由表管理 
整个系统保存了一张含有所有指定路由器的路由选择信息的静态路由选择

表。静态路由表管理则提供了一个对该表进行查看和维护的工具。采用 JAVA的
APPLET的所见即所得技术，使网络管理员可以方便地对每条路由选择信息进行
增、删、修改等维护工作，以保有被认可的静态的网络连通信息。 
静态路由表是一张已经过排序的被管理员认可的体现了网络的正确连通信

息的路由表，也是将来进行路由一致性检查的关键。 
 

5. 网络路由一致性检查 
路由选择表的变化实际上体现了网络的连通性变化。在路由器数目很多、路

由表项长的情况下，单单靠手工检查动、静态路由表的一致性不仅是不实际的，

而且很难发现异常路由，例如路由“死锁”和“活锁”。因此需要网络路由一致

性检查工具来对路由观测值进行可达性分析。这里是通过比较观察值与观察认可

的标准值之间的差异，即网络的动态路由与静态路由之间的差异，进而发现网络

路由的确切变化。 

本系统实现了四个层次的检查：路由选择变化、新的动态路由、缺少静态路

由和在全检查模式下的活动路由器的一致性。其中在全检查模式下，系统认为动

态路由表中包含了所能探测到的所有节点，因此活动路由器的一致性负责发现是

否有新增加或断开的节点。 

一致性检查的基本思想如下：以一个路由器为一致性检查的基础单位，采用

报宿地址（ipRouteDest）唯一确定一条路由选择表项，再以各条路由表项为比较
单位，检查其中的路由选择类型(ipRouteType)和下一跳地址(ipRouteNextHop)是否有
任何变化。同时检查动态表中是否有路由选择表项的增、漏，以及动静态路由器

的一致性，以便即时监测到路由和节点的变化。 
该算法的时间复杂性可以从下列讨论得到。由于显示时的数据存储需要，多

个路由器的表项数据被存储在一起成一张总表。如果在路由一致性检查中不作任

何优化，完全采用顺序匹配，则整个检查算法的运算量是 动静 nn ×
2
1

，其时间复
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杂性为 ( )动静 nn ×Ο 。其中， 动n 、 静n 分别代表动、静态路由表表项的总长度。因
此如何优化算法、减小运算量是实现的核心问题。首先，应保持静态路由表中的

各表项按报宿 IP 地址有序排列。对于从每一个路由器读回的动态路由表，采用
二分查找方法与静态路由总表进行匹配比较，同时使用一个标识静态表各表项状

态的数组，记录比较所得的状态值。这时，算法的运算量是 动静 nn ×2log ，时间

复杂性为 ( )动静 nn ×Ο 2log ，优化的效果随着表项的增大而显著。举例来看：当静

态表长为 500，动态表长为 200时，优化前的计算量是 ( )200500 ×Ο ，数量级是 510 ；
优化后的计算量为 ( )200500log 2 ×Ο ，数量级变成 31079.1 × 。当静态表长为 50000，
动态表长为 20000，优化前的计算量是 ( )20005000 ×Ο ，数量级是 910 ；优化后的
计算量为 ( )2000050000log 2 ×Ο ，数量级变成 51012.3 × 。 
整个检查算法的半形式化流程描述如图 4所示。 

 
图 4 路由一致性检查算法 

 
6. 系统实现及性能分析 
出于可视化管理（所见及所得），即为用户提供的友好的图形管理界面的需

要，系统的客户端采用 JAVA的 APPLET技术来编写；为了方便数据采集与处理，
服务器端为 JAVA编写的 APPLICATION。 
该路由一致性检查功能现已实现在 CERNET 华东北地区网络中心开发的

MUDMAN网络管理系统中，路由一致性检查界面见图 5。 
从图 5可以知道该一致性检查可以进行两种模式下的检查，即全检查模式和

部分路由检查模式。在界面左方的选项区选择检查模式和路由器，右方是结果区。

观察下图可以发现检查结果是从五个方面给出： 
1) 是否发现动静态路由表中对应的路由选择发生变化； 

2) 是否发现动态路由表中出现了静态表中没有定义的新的路由选择； 

3) 是否发现动态表中缺少静态表中有定义的静态路由选择； 

4) 在全检查模式下，是否发现动态载入的路由表缺少已静态定义的节点； 
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5) 在全检查模式下，是否在动态载入的路由表中发现新的节点。 

图 5 路由一致性检查界面 

 

 实现该检查算法的系统性能主要取决于路由表的长度。这可以从一致性检查

算法的时间复杂性分析中看出，系统运算量的时间复杂性为 ( )动静 nn ×Ο 2log ，

动n 、 静n 分别代表动、静态路由表表项的总长度。由于实现时采用了 Java的面向
对象技术，系统运行时只占用显示必需的表格数据，无其他额外占用空间，因此

检查算法的空间复杂性也取决与路由选择表项的长短，是 ( )21 nn +Ο 。 

 

7. 结论 
使用本文提出并实现的一致性检查与路由表管理工具，可以进行实时网络路

由选择情况监测，与传统的方法相比，本文的方法所提供的网络连通信息更精确、

直接。尤其是一致性检查，可以精确、快捷地检测出路由、节点变化，对于监察

网络连通性的变化很有效。对系统的进一步的扩展可以从基于路由政策的智能的

路由选择检查入手，把防火墙和网络拓扑结构等因素都考虑进去，提供自动的路

由的正确性检查、合法性检查、路由漏洞检查，循环判断等功能。 
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