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网络流超时策略研究
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摘  要：基于流特性的测量在网络行为分析中发挥越来越重要的作用。超时策略作为流识别的主要标志之一，对流特性测量

的正确性和性能有很重要的影响。本文通过对现有流超时策略进行比较和分析，指出适用范围和存在的问题。针对单包流占

总体流量很大比例的特点，本文提出了两层自适应超时策略（TSAT）。通过对不同特性的流采用不同的超时方式，增加网络

测量性能，提高了测量系统的资源利用率。最后通过实验论证本文提出的超时策略在实际测量中的性能，并进一步分析适用

范围。 
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Study of Network Flow Timeout Strategy 

ZHOU Ming-zhong, GONG Jian, DING Wei 
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( Jiangsu Province Key Laboratory of Computer Networking Technology ) 
Abstract：The measurements based on flow characteristics have been playing more and more important roles in the analysis of 

Network Behavior. As a main method of flow recognition, the timeout strategies have a very important impact on the correctness and 

performance of flow measurement. This paper firstly discussed the state-of-art of flow timeout strategies, and pointed out where they 

were applicable and their shortcomings. The paper presented a Two-level Self-Adaptive Timeout (TSAT) strategy which handles 

flows with different timeout strategy according to its feature. This method could improve the performances of network measurement 

and the efficiency of the resource usage of measurement systems. Some experiments were employed to show the rationality of TSAT 

strategy. Then the fitness area of strategy was anatomized as well in the paper. 
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1 引言 

随着 Internet 的发展及其用户的增加，网络流量变得越来越大，网络行为也变得越来越复杂。针对网
络行为进行分析，找出其中宏观和微观变化规律并根据掌握的情况采取相应的措施，在现有软硬件的基础

上提高网络服务的质量显得十分重要。数据包（packets）是网络中最小的传输单元，其特性比较明显而且
容易察觉。最初网络行为研究主要集中在数据分组层次上，但由于这些研究相对平等地分析每个数据包，

从而导致对包间关系及其更高层次信息分析的缺失。 
针对流的网络行为研究在很多方面弥补了局限于数据包层次研究的不足。所谓数据流，是指符合特定

的流规范（specification）和超时（timeout）约束的一系列数据包的集合[3]， 对同一个数据包序列，不同
的流规范和超时机制可以得到不同流的集合。对数据流的分析和整形（profiling）可以提高整个网络的性
能和网络的服务质量。 
 使用五元组定义流的方式被广泛地采用[2][3][6]，其主要测度参数包括：流规模，流大小分布，到达
时间间隔等。为了便于介绍，在不引起歧义的情况下，引入 Ryu在[3]中提出的根据包含包数量区分流的概
念，并根据 CERNET 流分布的实际情况将流分为单包流/短流/长流(SP/S/L)：单包流是指只包含一个数据
包的流，短流是指数据包数量等于或小于 10个的流，其余的流均看作长流。 
本文的第二部分分析和比较了现有超时策略及其它们在流识别中存在的不足，第三部分根据 CERNET

流量观测分析的结果，提出两层自适应超时算法（TSAT），并将其性能与其他超时算法进行比较和分析，
通过实验论证其可行性。 

                                                        
1 本文受国家 973计划课题（2003CB314803）资助 
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2 超时策略分析 

超时是流识别的重要标志之一，不同超时对观测流的结果和资源的消耗有很大影响，如果超时设置得

过长，将导致大量已经结束的流过长时间地占用存储空间，消耗计算资源，从而导致相关的观测或调度系

统负荷过重；如果超时设置过短，可能导致长流被截断（shortening）成为若干短流，使得流不断地消亡和
产生，表现为系统的颠簸（thrashing）。所以目前超时研究的主要方向是根据具体研究网络中数据流的观测
特性，寻找性能和消耗的最佳平衡。 

K. C. Claffy[1]提出了采用固定超时实现的方法，并通过实验证明取得了比较好的效果，这些实验结果
得到广泛认可，被大量引用。但是（1）固定的超时不能很好地区分不同的包到达速率的流，可能会长时
间保存已经结束的流，导致过多地占用存储资源；（2）过短的固定超时可能导致流被截断，从而导致流的
频繁产生和终止；过长的固定 Timeout可能导致结束的流驻留存储空间太长，只能在其中寻找一种相对的
平衡；（3）Claffy提出并论证 64秒的超时标准在大部分正常情况下可以取得较好的效果，但是当网络出现
流量异常时，固定的超时策略可能导致测试结果的偏差甚至错误。 

B.Rye, D.Cheney,et al.在[3]中提出的MBET算法是针对每个流都维护一个独立的超时，并根据此流的
数据包到来时间间隔，吞吐量等观测特性动态改变超时的大小，以适应流的变化。该算法在新流建立时为

其设定一个足够大的超时，然后在每个超时时间到达时定期观测的流吞吐量，以维持或 2的指数形式递减
超时的值，从而在尽量保证流不产生颠簸和截断的同时，使消耗的存储空间最小化（尽快地使已结束的流

从内存中清除）。但该算法也存在一些固有的问题：（1）没有充分利用测量对象本身所具有特点，采用单
一的时间判断机制；（2）参数的选择影响其测量精度，设置不合理的参数可能导致测量结果和实际情况产
生很大的差异。 
 N.Hohn, D.Veitch[7]在此基础上提出了利用不同的超时，如协议（如 TCP的 FIN包）和内存控制（为
新流准备空间而结束存在一定时间的流）等定义流的方式，但并没有对此作进一步的分析。这些超时策略，

特别是内存控制策略，一般需要和具体的网络测量相结合，在必要时为保证测量性能必须牺牲其正确性。 
 在[1]2][3]中的测量数据表明，在不同网络中均存在大量的单包流，针对 CERNET 主干网的观测也证
明了这一点。通过对不同时段流分布进行分析，单包流的个数占网络流总量的 40％以上。这些单包流对流
的总体分布和流的特性有很重要的影响，同时也在流识别过程中占用了大量的系统资源。现有的超时策略

都没有对此作优化处理，导致这些单包流和其他流一样平等地占用系统资源。在MBET策略中，由于没有
后续数据包的到来，单包流的超时将维持策略所设置的初值，比一般流更多地占用系统资源。当网络出现

流量异常时（如遭遇 DDoS 攻击或蠕虫爆发时），单包流在流总量的比例将急剧上升，其所消耗的资源也
将相应增加，如果不对单包流做优化处理，可能导致资源耗尽，从而使测试结果产生偏差甚至错误。 
 各种超时策略研究的主要出发点均在于协调正确地描述流分布和资源利用之间的冲突，寻找两者之间

的平衡点，在保证一定正确性的条件下尽可能少地使用系统资源。现有流分类和识别方法一般都使用单一

的超时判断机制[2][3][7][8]，在判断精度和性能上各有千秋，但均不能最大可能地达到两者之间的最佳平
衡。因此有必要继续改进流超时的判定方法，结合各种流判断机制的优点，扬长避短，以便在保证流的识

别精度条件下更合理地使用系统的资源。 
3 两层自适应超时策略（TSAT） 

通过流规范和超时定义的流所表现出的特性完全取决于特定的流规范和所选用的超时策略，因此同一

网络中采用不同流规范和（或）超时机制得到的流特性有很大的差异。引言已明确定义了本文所讨论流的

规范，本节在特定流规范下，结合 CERNET流特性，提出了两层自适应超时策略（TSAT），使用不同方式
区别对待不同特性的流，以达到有效利用系统资源的目的。  
3.1 策略的提出 

两层自适应超时策略通过设置两层超时机制区别对待不同特性的流，以尽可能较早发现和淘汰已经结

束的流。具体策略是结合固定超时策略和自适应超时策略的优点，利用固定超时发现单包流，并将其剔除；

对剩余的流采用自适应策略在保证流识别正确性的基础上提高性能，节省存储空间。其主要步骤如下： 
（1） 创建两个存储空间：一个用于暂存新到且不属于特定流的数据包，称为单包空间；另一个用于维
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护流信息，称为流信息空间。 
（2） 单包空间和流信息空间采用不同的超时机制，单包空间采用固定超时策略，将其超时设为 T，而流

信息空间则结合协议判断，固定超时和 MBET 策略，为节省计算资源，单包空间先不为数据包创
建流，直到淘汰该数据包时才作相关流信息提取。 

（3） 对每一个新到来的包检查其是否属于流信息空间维护的某一个特定的流，如是则更新相关流信息。 
（4） 否则检查单包空间是否存在与该包属于同一个流的数据包，如存在则创建一个新流并在流信息空

间维护其相关信息；如不存在则在单包空间维护该数据包的信息。 
（5） 定时扫描单包空间和流数据空间（两者扫描的时间间隔相互独立），如单包空间维护的包存在的时

间达到固定超时 T时，将其从单包空间中清除；流数据空间中流对 TCP流采用协议分析（TCP的
FIN标志位）结合固定超时，通过 FIN标志位定义一个 TCP流的终结，对在内存中已长期存在且
未接收到 FIN 的流采用固定超时将其淘汰；对非 TCP 流采用 MBET策略，为每个非 TCP流维护
一个动态的超时[3]，每次扫描也可以将已终结的流清除出去。 

TSAT 对现有流超时机制的主要改进在于针对网络中流的分布和特性，引入了两种超时机制，分别处
理单包流、短流和长流，以达到更有效地维护流信息的目的，其中短时间粒度固定超时机制主要针对单包

流，协议分析、长时间粒度的固定超时和 MBET 机制适用于其他流。实验显示在 CERNET 主干网中，单
包流在网络总体流中所占的比例在 40％以上，采用比较简单且准确有效的方法尽早发现和终结这些单包
流，然后采用各种超时机制结合优化的方法处理非单包流，可以在保证流识别正确性的前提下，提高系统

的处理效率，使系统资源利用达到最优化。 
3.2 TSAT算法性能分析 

单包空间一般采用较小的固定超时，这是建立在非单包流的第一个包到达时间（FIT）基本均小于该
固定超时基础上的。这样才能保证绝大部分流不被截断。对 CERNET 不同时段的流观测，结果显示大约
95％以上非单包流的 FIT在 8秒以内，如果将时间间隔衡量扩展为 16秒则该比例将扩展为 99%以上。 
表 1是从采用 64秒固定超时的观测数据中随机抽取 1,000,000条不同长度非单包流，并根据其第一个

包到达时间分类的结果。其中横栏表示流包含的包数量（即流长），纵栏表示到达时间的范围，表中数据

表示针对随机选出的流根据到来时间和流长进行分类统计的结果。这些数据显示一半以上的流（53.53％）
的 FIT在 2秒以内，位于 8秒内的 FIT也占 89.47%，而 97.19％的 FIT集中在 16秒以内；表 2的数据还进
一步验证了实验观测所得的流量分布情况；从不同流长的 FIT分布来看，一般流越长则其平均 FIT就越小，
譬如包数大于 100的流的 FIT绝大部分均小于 2。 

表 1 不同规模非单包流第一个包达到时间分布比较表 

 X≤10 10<X≤100 100<X≤1000 >1000 
T≤2 389356 89804 55472 692 

2<T≤4 246162 9573 655 29 

4<T≤8 98426 4399 185 1 

8<T≤16 75201 1924 92 3 
16<T≤32 11355 952 30 3 
32<T≤64 15178 491 17 0 

本文利用评估假设来检验 FIT 为 16 秒这个假设的精度，通过计算样本错误率来估计真实错误率，采
用 T.M.Mitchell在[5]中提出的计算离散值真实错误率假设的置信区间的方法： 
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其中 errorS（h）是样本错误率，即错误样例所占的比率；zN是与置信度相关的常量；n为所选取的样本数。 

根据表 1数据可知，errorS（h）为 FIT超过 16秒流所占的比例，其值为 28026/1000000；本文取置信
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度为 99％，对应 zN为 2.58；n值为 1000000。计算真实错误率 errorD（h）的 99％置信区间： 
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由于 16秒 FIT的流数量占总流数量的压倒多数，而通过假设检验证明该判断的真实错误率的 99％置信区
间也证明在单包空间采用较短的固定超时（如 16秒），可以在极少量损失或不损失流识别正确性的前提下
大幅度减小资源的消耗。 
通过实验发现，绝大多数非单包流的第一个包到达时间间隔位于一个较小的时间范围内，所以一般将

单包空间的固定超时设置为一个比较小的值，以较小的代价（极小部分流将被截断）来获取性能的改善，

以下将通过建立算法的代价模型来论证性能的改善情况。 
建立算法的代价模型可以为整个算法性能的评估提供可量化的指标，主要涉及的几个参数包括：为单

包在单包空间创建相关信息平均所需的计算资源 CSP；维护单包空间中每个数据包使用的平均计算资源 SSP

（包括扫描与计算）和平均存储空间 MSP；创建每个新流平均所需计算资源 CF，维护每个流所使用的平均

计算资源 SF和平均存储资源 MF。假设单包流在总体流中所占的比例为μ，采用本文提出的算法平均创建

和维护一个流所使用的资源分别为（1）和（2）： 

))(1( FSPSP CCC +−+ µµ                                    (1) 

))(1()( FFSPSP MSMS +−++ µµ                            (2) 

假设在单位时间创建 a 个流，维护 b 个流状态，则考察该算法与传统超时算法代价，只需要验证式（3）
是否成立： 

)()2(*)1(* FFF MSbaCba ++<+                         （3） 

由于单包空间一般采用较短的固定超时且其空间相对较小，所以可以保证 MSP和 SSP均要远小于 MF

和 SF，而当系统处于稳定状态时，单位时间内一般新建的流也远小于系统所维护的流（即 a<<b），故上式
必然成立。 
对 CERNET主干网的流分布情况进行分析的数据表明，任意时段内属于单包流的数据包占总数据包数

的 0.5%左右，绝大部分数据包归属于非单包流，所以单包空间相对较小，维护代价也相对较小。 
非单包流采用协议分析、粗时间粒度的固定超时和 MBET 算法的结合，主要考虑 TCP 协议有明确的

流结束标志，通过流结束标志识别流可以保证识别的正确性；粗时间粒度的固定超时可以保证在流出现异

常（如 FIN数据包丢失）时，将长期占用存储空间而没有接到结束标志的流清除出去。对于其他流，由于
没有明确的结束标志，所以只能采用一般超时机制来判定流的结束，本文采用MBET算法，是因为通过对
CERNET主干网中流间包到达速率进行抽样发现基本与 B.Rye, D.Cheney,et al.在[3]中提出的包到达率分布
情况相同。只需要选择合理的参数，它可以在保证流识别正确性的条件下，尽可能快地判断流的终结，并

将其从内存中清除。 
4 相关实验 

根据 B.Ryu提出数据流的定义，在相同流定义下，流识别的主要差异源于不同的超时策略。本文对 2004
年 4月 17日 20时－21时 CERNET主干流量采用不同的超时策略进行测试，所观测到的流分布曲线和内
存维护流数量的曲线如图 1和图 2所示。 
固定超时算法采用的超时为 64秒（FIX-64）； MBET超时算法采用的输入参数为 T0＝4，S＝5，Р＝

{21，18，15，12，9 }，则其 TMAX＝T0*25-1＝64，即其初始超时值为 64秒；TSAT算法分别对单包流空间
采用 16秒的固定超时（TSAT-SP所示），对流信息空间的维护则采用自适应超时算法（TSAT-Flow所示），
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其中选用的参数：固定超时参数为 64秒，MBET算法参数与以上描述相同。 

 

图 1 不同超时策略观测所得流分布曲线 

图 1有关曲线流分布曲线显示，总体而言采用不同超时策略所观测到的数据流的数目是基本相等的，
这表明了采用MBET策略对流固定超时进行优化，只要选择正确的参数，对流识别正确性几乎没有影响，
而由于 TSAT策略中引入了利用协议分析判断流是否结束的机制，可以在相同条件下对流识别的正确性有
所改进。采用减小单包流超时的策略不可避免地截断一部分非单包流，这也正是导致 TSAT所观测到的流
在数量上要略大于其他两种超时策略的原因，但由于被截断的流占流总数的比例很小（实验数据显示为4.57
％），且主要受影响的是慢速流（其中极慢速的流可能被多次截断）， 所以算法对流识别精度特别是快速
流的识别影响很小。 

 
图 2 不同超时策略内存中维护流数量随时间变化比较曲线 

图 2是表现了相同规范定义的流采用不同的超时机制所得维护流数量的差异。从总体而言，固定超时
算法，MBET算法和 TSAT算法所维护的流数量曲线随时间变化是相类似的，而在同一时间范围内，TSAT
所需维护流的数量是最少的，其所需计算和存储资源也是最少的。 
从实验所得数据来看，由于采用动态超时策略，实际上其中有大部分非单包流的超时将减小（其相关

的性能分析可以参考[3]），可以较早发现已经结束的流并将其清除出存储区域，所以其平均所需维护的流
数要小于 FIX-64，但占其中接近 40％的单包流的超时将维持初值，在初值较大的情况下，系统计算和存
储资源的消耗是非常巨大的，故其对系统资源的利用并没有比 FIX-64有明显的改善。 
从图 2的测试结果来看，单包空间是大约比流空间小一个数量级，而其相应流空间又只有MBET所维
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护空间的 55％左右，64秒固定超时策略维护空间的 45％左右。维护单包空间所需的资源和流空间所需存
储资源相比是微不足道的，所以其所需系统的计算资源和存储资源均小远于目前普遍采用的两种超时策

略。实验结果显示，在正常情况下，通过牺牲极小的流识别正确性，TSAT 策略所占用的系统存储和计算
资源只有MBET策略和固定超时策略所占资源的一半左右。 
5 结论和未来展望 

基于流粒度的网络行为分析，提出了在数据包层次之上对网络特性的刻画方式。研究流的分布和特性

可以在数据包特性研究的基础上进一步揭示当前网络状况，为具体的网络应用（如路由优化，MPLS等）
提供必要的技术支撑。 
随着网络带宽的提高（OC48，OC192等），网络中数据包流量也不断增长，提高组流的效率已经成为

基于流粒度网络行为分析最重要和急需解决的问题之一。本文通过详细分析现有流超时机制，指出它们应

用于目前网络流识别时存在的不足之处，并以此为基础提出两层自适应超时策略：第一层采用固定超时机

制，预先识别和淘汰单包流，并将非单包流交给第二层作进一步处理；第二层采用自适应超时机制，及时

发现和淘汰已经结束的流，在基本不损失流测量正确性的前提下有效地节省了系统计算和存储资源。通过

观测不同时段 CERNET主干流量，经过理论证明和实验验证论证了其可行性，为进一步流行为的分析提供
必要的支持。针对同一个测量对象，将使用 TSAT策略的获得测量数据与其他两种目前普遍使用的超时策
略所获测量数据相比较，结果显示 TSAT算法在测量所需消耗的资源上均优于这两种策略，只有后者的 1/2
左右。特别是在网络出现异常时，单包流的数量将急剧增加，现有超时策略不能应对这种突发状况，可能

因为系统资源的耗尽而影响测量的精度甚至导致测量系统崩溃；TSAT 通过及时发现和处理单包流，并采
用自适应算法处理非单包流，有效地减小了资源的消耗，保证测量的正常进行。 
 两层自适应超时策略虽然有效地解决了单包流的优化处理问题，但由于引入了判断误差，导致流识别

的精度有略微降低；由于没有提出对短流和长流的预先识别机制，故不能有效地区分短长流，并采用不同

处理机制对其进行优化处理；由于没有对高层协议相关内容进一步的探讨，不能支持通过高层协议对网络

行为的分析，这些都是本文未来的研究方向。 
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